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Uber das Autorenteam

Dieses Buch entstand aus einer Zusammenarbeit von Menschen, die sich beruflich
und in anderen Kontexten fiir eine lebenswerte digitale Gegenwart und Zukunft
einsetzen. Der Impuls zur Zusammenarbeit entstand aus dem Forum fiir Verant-
wortung in der digitalen Wirtschaft und Gesellschaft, das die beiden Herausgeber
Andreas Seidel und Andreas Schiel gemeinsam im Internet moderieren. Informa-
tionen zu den Autorinnen der einzelnen Beitrage und ihren Aktivitaten finden sich
im Buch, am Ende des jeweiligen Beitrages.

Mehr Informationen finden Sie auch unter
www.xing.com/communities/groups/fuer-verantwortung-in-der-digitalen-wirt-
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Vorwort der Herausgeber

Von Karl Valentin stammt der schone Satz: »Es ist bereits alles gesagt,
nur noch nicht von jedem.« Manch eine/r mag sich daher mit der Vor-
lage dieses Buches denken: Nicht noch eines. Dies ware jedenfalls bei
der Masse der Veroffentlichungen, die taglich auf uns kommen, nicht so
ganz abwegig.

Auf der anderen Seite gibt es das bekannte Diktum von Carly Fiorina,
der ehemaligen Chefin von Hewlett-Packard: »Alles was digitalisiert
werden kann, wird digitalisiert.« Dies geht auch erst einmal sehr leicht
uber die Lippen. Die eigentliche Herausforderung besteht aber in dem
kleinen Wort »alles«. Dieses Wort, das sich in beiden Zitaten wiederfin-
det, deutet auf einen denkbar ambitionierten Anspruch hin: Ein mog-
lichst grof3er Teil unserer realen Welt - nach Moglichkeit eben alles von
ihr-sollin das digitale Universum tibertragen werden. Dieser Anspruch,
unsere Welt ganzlich neu zu denken und neu zu gestalten, flihrt zu ei-
nem Hype, an dem kaum jemand unbeteiligt bleiben will.

Diese Entwicklung resultiert u.a. in einer unerschopflichen Masse tag-
lich erscheinender ,neuer” Beitrage, die sich tatsachlich auf einem
Nichts an Neuem griinden: Namlich allein auf dem Verlangen, im allge-
meinen Hype ,dieser Digitalisierung® auch zu Wort gekommen zu sein.
Dabei sind die Moglichkeiten von Digitalisierung technologisch deter-
miniert. Die Umsetzbarkeit von »allem« st fur einen Praktiker keine ziel-
fihrende Kategorie. Streng genommen schlie3t dieses Wort in Carly Fi-
orinas Aussage die gesamte Komplexitat unserer Welt in sich ein. Wenn
Digitalisierung aber ein derart komplexes Geschehen ist - und vieles
spricht dafiir, dass sie tatsachlich eine umgreifende und nachhaltige
Transformation unserer Zivilisation bewirken konnte - dann muss sie
erst einmal auf andere, tiefer gehende Art und Weise beschrieben und



VORWORT DER HERAUSGEBER

verstanden werden, als nur durch die fortgesetzte Beschworung bereits
bekannter und zusehends belangloser Fakten.

Daher haben wir Herausgeber, ein Experte flr Logistik mit jahrzehnte-
langer Erfahrung in der Durchfiihrung von Digitalisierungsprojekten,
sowie ein Philosoph mit Kompetenzen in der Zukunftsforschung und
der partizipativen Gestaltung von Transformationsprozessen uns zu-
sammen gefunden, um einen etwas anderen, einen breiteren und tiefe-
ren Blick auf die digitale Transformation zu werfen.

Ausgangspunkt war ein 2016 entstandenes Positionspapier »Fur Ver-
antwortung in der digitalen Wirtschaft und Gesellschaft«!, das die
Grundlage fiir ein gleichnamiges Forum bildete, das beide Herausgeber
bis heute moderieren. Das Forum versteht sich als ein virtueller Raum,
der sich sowohl an Digitalisierungsexperten richtet wie auch an Laien.
Tatsachlich befinden wir uns heute gleichzeitig in verschiedenen Rol-
len: neben dem Experten, sind dies z. B. Entscheider, Nutzer, Konsu-
menten, Verwaltete, Lehrende, Lernende. Nach vielen (weltweiten)
Blogdiskussionen und noch mehr personlichen Gesprachen ergibt sich
das Bild, dass viele Teilnehmer einen eher ambivalenten Bezug zur Di-
gitalisierung haben, z. B. ein leitender Angestellter, der selbst uberzeugt
Digitalisierungsprojekte umsetzt, sich aber gleichzeitig Sorgen liber ge-
sellschaftlichen Dimensionen macht, wenn personliche Daten immer
mehr 6konomischen und staatlichen Interessen offen liegen. Gespra-
che anstofRen und Zuhoren, Hinterfragen, sind uns daher zunachst
wichtiger als fertige Antworten zu liefern. Die bisherigen Beitrage des
Forums reichen somit von Leitfaden zur Umsetzung digitaler Transfor-
mation in mittelstandischen Unternehmen bis hin zu Beitragen zur di-
gitalen Bildung fir Kinder.

L https://www.researchgate.net/publication/329991296_Digitalisierung-Uber_ethi-
sche_Verantwortung_Fur_Verantwortung_in_der_digitalen_Wirtschaft_und_Gesell-
schaft_Ethische_Paradigmen_fur_eine_andere_Debatte_Positionspapier
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Aus den zahlreichen internationalen Reaktionen auf das Forum ergibt
sich Ubrigens die bemerkenswerte Erkenntnis, dass Deutschland nicht
als Nachziigler, sondern als Vorbild gerade bei der Verknlipfung 6kono-
mischer und gesellschaftlicher Anforderungen der Digitalisierung wahr-
genommen wird. Unsere deutschen Beitrage werden auch global mit
grofber Aufmerksamkeit gelesen. Zu haufig schauen wir nur auf die
Machtzentren, libersehen aber dabei zu schnell, was um diese herum
passiert. Gerade erst kiirzlich hat Joi Ito, der Leiter des MIT Media Lab,
eines der einflussreichsten Tech-Forschungsinstitute, liber die Bedeu-
tung des Weimarer Bauhauskonzeptes als Impuls fiir eine ganzheitliche
und menschengemalle Gestaltung neuer digitaler Lebenswelten ge-
sprochen. Die Entwicklungen im europaischen und deutschen Daten-
schutz werden zunehmend - auch in Amerika - als MaRRstab genommen,
darauf weist Ito hin. Miissen wir uns also unter dem generellen »globa-
len Druck« wegducken oder sollten wir den beschwerlicheren Weg ge-
hen, unsere eigenen Starken zu finden? Oder muissen uns erst ganz an-
dere darauf hinweisen? Wahrend es hier noch Manager-Pflicht scheint
ins Silicon Valley zu reisen, geht man von Amerika aus schon langst auf
Erfahrungstour zu uns.

Das Forum hat nicht den Anspruch einer zentralen Organisation, son-
dern sieht sich einerseits als Gesprachspartner fir Einzelpersonen wie
auch als Verbinder zu einer Vielzahl von anderen Initiativen, Organisati-
onen und kreativen Kopfen, die heute noch weitgehend unabhangig
agieren. Aus einer solchen Verbindung entstand auch dieses Buch, das
in Form und Inhalt unterschiedliche Beitrage von Menschen vereint, die
den Prozess der sogenannten Digitalisierung aus ihrer jeweils eigenen
Perspektive betrachten. Dazu tragt nicht zuletzt die nicht geringe Alter-
spanne von mehr als einem halben Jahrhundert bei, die zwischen dem
jungsten Autor und dem uiber 80jahrigen Interviewpartner Helmut Volk-
mann liegt. Gemein ist allen, die zu unserem Buch beigetragen haben,
allerdings ein direkter Zugang zur Thematik, der sich aus ihrer berufli-
chen Tatigkeit ableitet. Und sie teilen zwei weitere Uberzeugungen:
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Erstens wird der Prozess, den wir Digitalisierung nennen nur dann zu
einer guten Entwicklung fiihren, wenn er durch viele Menschen selbst-
bestimmt mitgestaltet und auch kritisch begleitet wird. Denn zweitens
ist es in einer derart komplexen und dynamischen Entwicklung kaum
moglich, allgemein und dauerhaft giiltige Standpunkte zu beziehen.
Durch Digitalisierung wird Technik und damit auch unsere Welt auf eine
vollkommen neue Weise verbunden, sodass wir als Einzelne fast not-
wendig die Ubersicht tiber diese neuen Moéglichkeiten, und Abhangig-
keiten verlieren. Autorinnen wie Herausgeber haben sich deshalb auch
nicht den Anspruch gesetzt, eine eigene Antwort auf dieses neue »Alles«
zu liefern, sondern aus ihrer Arbeit Perspektiven in den Raum zu stellen.
Die Hoffnung dahinter lautet: Wenn viele Einzelne, und viele Sichtwei-
sen zusammenkommen, entsteht daraus ein Prozess geteilter Verant-
wortung. Perspektiven zu er6ffnen bedeutet auch Zukunfts- und Gestal-
tungspfade zu legen, die nicht nur mit fertigen Antworten, sondern
auch mit neuen Fragen und gemeinsam zu l6senden Aufgaben verbun-
den sind.

Die am Buch beteiligten Autorinnen haben die Themen ihres jeweiligen
Beitrages frei bestimmt. Somit war es Absicht, Gesprache anzustofRen,
die sich ganz im Sinne unseres Forums verselbstandigen. Jeder der Au-
torlnnen und die Herausgeber in Doppelfunktion sind jederzeit an-
sprechbar und offen fiir Diskussionen. In diesem Sinne soll das hier vor-
gelegte Buch nicht einfach ein weiteres Konsumangebot werden. Alle
Beteiligten freuen sich vielmehr dariiber, wenn Sie als Leserln das Ge-
sprachsangebot aufnehmen.

Diisseldorf/Miinster im Marz 2019,

Andreas Schiel und Andreas Seidel
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Andreas Schiel

AuUf der Suche nach
Menschlichkeit im zweiten
Maschinenzeitalter

Der Begriff Digitalisierung hat etwas Verschwommenes, Unklares. Fand
er friiher vor allem Verwendung, um den trivialen Prozess der Ubertra-
gung von Daten aus Blichern oder von Schallplatten und Tonbandern
auf durch den Computer lesbare Speichermedien zu umschreiben,
sprechen heute plotzlich alle von der ,Digitalisierung®, als sei da etwas
ganz GroRRes und Wichtiges im Gange. Und in der Tat scheint etwas ganz
anderes oder jedenfalls viel Umfassenderes gemeint zu sein, als nur die
Umwandlung alter Pop-Songs, Heimvideos oder klassischer Literaturin
ein von Maschinen lesbares Format.

Um was geht es also dann - und was bedeutet Digitalisierung nun wirk-
lich? Die wortliche Erklarung bringt uns da zunachst nicht viel weiter.
Denn das lateinische Adjektiv ,digital“ kommt wiederum vom Substan-
tiv ,digitus“. Das bezeichnet den menschlichen Finger. Digital ware
dann im Wortsinne, was den Finger betrifft. Irgendwie hat das Digitale
aber wohl auch mit dem Zahlen zu tun. Denn im Englischen gibt es be-
kanntlich das Wort ,digit“, das Ziffer bedeutet. Und nun kann man sich
zusammenreimen, dass Digitales Abzahlbares ist, vielleicht, weil man
friiher, als alles noch analog war, zum Zahlen die Finger zur Hilfe nahm.
Digitalisierung wiirde dann also einen Vorgang beschreiben, der Dinge,
Zustande, vielleicht sogar Menschen abzahlbar macht.

Um aber wirklich zu verstehen, was Digitalisierung heil3t, mussen wir
etwas tun, womit die sogenannte Kunstliche Intelligenz - die ja ein
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wichtiger Treiber der heutigen Digitalisierung ist - augenblicklich noch
groRRe Probleme hat: Wir miissen den Kontext des Geschehens bertick-
sichtigen. In diesem Fall mussen wir verstehen, in welchen Zusammen-
hangen das Wort Digitalisierung ublicherweise verwendet wird und
sozusagen zwischen den Zeilen lesen. Und dann ahnen wir: Digitalisie-
rung bedeutet wohl, dass so viel wie irgend moglich von dem, was un-
sere Welt ausmacht, in die Sprache von Computern libertragen werden
soll, genau genommen in jenen digitalen Code, der nur aus Nullen und
Einsen besteht. Also in eine zweiwertige Logik, die aus der Berechnung
von potenziell unendlich vielen Kombinationen von Ja und Nein bzw.
Wahr und Falsch oder An und Aus diese virtuelle Wirklichkeit schafft, die
wir von unseren ,digitalen Endgeraten®, also von unseren Computern,
Telefonen und anderen Apparaten kennen.

Alles ganz trivial und selbstverstandlich, werden Sie jetzt vielleicht be-
finden. Auch ich selbst arbeite seit meinem elften Lebensjahr mit und
an Computern und seither ist wohl kaum ein Tag vergangen, an demiich
nicht irgendeine Eingabe in ein ,digitales Endgerat“ gemacht hatte. In-
sofern ist Digitalisierung ja ein mindestens seit der Erfindung des Com-
puters fortschreitender und alltaglich gegenwartiger Prozess, wie das
auch Helmut Volkmann in dem Gesprach ,,/ch wiirde nicht zuerst auf
die Technik setzen*, das ich mit ihm fur dieses Buch gefiihrt habe, be-
schreibt. Dann ware Digitalisierung gar nichts so Neues und der Slogan
sIndustrie 4.0“ vielleicht gar nicht so unangemessen, der ja wohl sagen
will: Die Industriegesellschaft bekommt ein Update, sie aktualisiert sich
selbst mit Hilfe digitaler Technik. Das macht vielleicht eine Menge Ar-
beit, erfordert erhebliche Investitionen und erzeugt auch ein paar Sor-
gen, aber eigentlich ist das nicht viel mehr als die Fortfihrung des Sta-
tus Quo mit anderen Mitteln.
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AUF DER SUCHE NACH MENSCHLICHKEIT IM ZWEITEN MASCHINENZEITALTER

Digitale Maschinen als Bedrohung?

Ist es somit Uberhaupt sinnvoll und notwendig, der Digitalisierung viel
Aufmerksamkeit zu schenken? Ist es nicht etwas, das ohnehin und ein-
fach so passiert, wie andere Veranderungsprozesse, an die wir uns auch
gewohnt haben? Eine ziemlich einleuchtende Antwort darauf haben
Erik Brynjolfsson und Andrew McAfee in ihrem Buch , The Second Ma-
chine Age“ (2015) gegeben. Schon der Titel zeigt: Naturlich gibt es eine
Kontinuitat der Entwicklung der menschlichen Zivilisation zumindest
seit dem Einsetzen der Industrialisierung - die Maschinisierung unserer
Arbeits- und Lebenswelt. Und insofern ist auch die Digitalisierung nur
eine Variante davon. Aber sie stellt zugleich auch einen ganzlich neuen
Abschnitt des Zeitalters der Maschinen dar. Das erklaren Brynjolfsson
und McAfee mit wenigen, einfachen Worten:

“Now comes the second machine age. Computers and other digital ad-
vances are doing for mental power—the ability to use our brains to un-
derstand and shape our environments—what the steam engine and its
descendants did for muscle power.”

Zeichnete sich die Epoche der Industrialisierung vor allem dadurch aus,
dass Maschinen Stuick fiir Stiick zuvor von Menschen oder Tieren ausge-
flihrte korperliche Tatigkeiten uibernommen und automatisiert, also von
ihren Erbauern zusehends unabhangig ausgefiihrt haben, bedeutet die
Digitalisierung, jedenfalls im nun offenbar anbrechenden Zeitalter der
Kinstlichen Intelligenz, dass Maschinen auch immer mehr geistige Ta-
tigkeiten Ubernehmen. Wir kennen das schon lange in Form der noch
vergleichsweise einfachen Berechnungen, die Computer seit ihrer Erfin-
dung in der ersten Halfte des 20. Jahrhunderts immer schneller und
besser ausfiihren konnen.

2 Brynjolfsson E. & McAfee, A. (2015): The Second Machine Age. Zitiert aus Buchauszug
via www.secondmachineage.com, S. 7ff
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Seit einigen Jahren aber, haben Computer begonnen, immer groRere
Teile der menschlichen Denkarbeit zu tibernehmen. Noch trifft das zwar
langst nicht auf alle Bereiche zu, und wir kdnnen auch noch nicht abse-
hen, ob Computer wirklich eines Tages als die besseren Lehrer, Kompo-
nisten, Erfinder oder Arzte gelten werden, oder ob in vielen Bereichen
das Denken doch dem Menschen uberlassen bleibt. Aber eines scheint
sicher: Mit dem angebrochenen zweiten Zeitalter der Maschinen wer-
den diese noch starker in unser Leben eingreifen als bisher. Pragen Ma-
schinen heute bereits die Art, wie wir an unsere Nahrung gelangen, wie
wir uns kleiden, fortbewegen, wie wir unsere Hauser, StraRen und
Stadte bauen, werden sie in Zukunft immer mehr auch dartiber bestim-
men, wie wir miteinander kommunizieren, wen wir kennenlernen, in
wen wir uns verlieben, wie wir unser Zusammenleben mit anderen ge-
stalten, wie wir Politik treiben, wie und ob (iberhaupt (!) wir die Wirk-
lichkeit wahrnehmen usw. usf. Und Sie kdnnen dieser Aufzahlung ent-
nehmen, dass vieles davon bereits heute fiir viele Menschen Realitat ge-
worden ist.

Mit anderen Worten: Digitalisierung bedeutet, dass die Maschinen einen
stetig wachsenden Einfluss auf unser Leben haben und es zum Teil ra-
dikal verandern. Fir viele Menschen ist dieser Prozess mit Angsten und
Vorbehalten verbunden, weil sie beflirchten, dass das spezifisch
Menschliche in einem solchen Prozess friiher oder spater verloren ge-
hen konnte. Und diese Sorge um das Humane im digitalen Zeitalter war
auch ein wichtiger Grund fur Andreas Seidel und mich, zum Thema der
Digitalisierung und ihrer Einflisse auf Wirtschaft und Gesellschaft zu-
sammenzuarbeiten und das vorliegende Buch zu initiieren.

Die Sorge, dass im Zeitalter der Maschinen das Menschliche unter die
Rader kommen konnte, ist ja selbst auch gar nichts Neues, sondern
mindestens so alt wie die Maschinen selbst. Manchmal war es ,,nur” die
Angst um den eigenen Arbeitsplatz - aber damit naturlich mittelbar
auch die um die eigene Existenz - die technikkritische bis -feindliche
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Gedanken und Aktionen ausgelost hat, wie etwa im Fall der legendar
gewordenen Maschinensturmer, die zu Beginn des 19. Jahrhunderts in
England Webstlhle zerstorten. Nicht wenige Kritiker des technologi-
schen Zeitalters gingen aber noch weiter und beschrieben Maschinen in
ganz allgemeiner Weise als Werkzeuge der Vernichtung und des Todes.
Diese Perspektive lasst sich angesichts der beiden grofien Weltkriege
durchaus gut nachvollziehen. Die erste Halfte des 20. Jahrhunderts war
bekanntlich gepragt durch die massenweise Vernichtung von Men-
schenleben, die ohne maschinelle Technologie in diesem AusmalR kei-
nesfalls moglich gewesen ware.

Gleichzeitig wird auch immer deutlicher, dass das Maschinenzeitalter
auch durch die Vernichtung von natiirlichem Lebensraum gepragt ist,
vielleicht sogar in einem endgiiltigen und umfassenden Sinne, auch
wenn in den vergangenen Jahrhunderten durch die Industrie ausge-
loste Schadigungen von Mensch und Umwelt teilweise durch den tech-
nischen Fortschritt iberwunden werden konnten. Aber noch scheint
die 6kologische Krise ihren Gipfelpunkt lange nicht erreicht zu haben.
Die Digitalisierung konnte mit ihrem grofRen Energiehunger, den An-
dreas Seidel in seinem Beitrag Digitalisierung als informatisierte
Energie eindrucklich beschreibt, sogar die bisherige Problematik weiter
verscharfen.

Und somit scheint es gar nicht absurd, im nunmehr digitalen Maschi-
nenzeitalter mindestens eine so groRe Bedrohung fir das Leben auf
diesem Planeten zu erblicken wie im vorhergegangenen, analogen. Der
Sozialwissenschaftler und Philosoph Erich Fromm sah bereits Mitte des
vergangenen, sozusagen noch weit gehend analogen Jahrhunderts die
Menschheit angesichts der weit fortgeschrittenen Entwicklung macht-
voller Technologien vor die Wahl zwischen Leben und Tod gestellt.* Und
Fromms einstweilige Kollegen, die Philosophen Max Horkheimer und

3 Fromm, E. (1999): Wege aus einer kranken Gesellschaft. In: Fromm, E.: (1999): Gesamt-
ausgabe in zwolf Banden. Band IV. Stuttgart: Artemis, S. 254
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Theodor W. Adorno haben in ihrem bekannten Werk ,,Die Dialektik der
Aufklarung” auch eine tiefer gehende Begriindung fiir die lebensfeind-
lichen Effekte von Technik und Wissenschaft gefunden: Sie stellten fest,
dass das analytische Denken selbst, das der Mathematik und der mo-
dernen Naturwissenschaft zu Grunde liegt, zerstorerische Tendenzen
aufweist. Indem es alles Lebendige und Natdrliche trivialisiere und ab-
zdhlbar mache (wir konnten heute sagen: digitalisiere!), so Horkheimer
und Adorno, wachse stetig der Einfluss des logischen Denkens, der
nuichternen Abwagung und somit einer kalten und lebensfeindlichen Zi-
vilisation der technischen, der ,instrumentellen“ Vernunft.*

Auf diese Problematik geht mit etwas anderen Worten auch Conny
Dethloff in seinem Beitrag Digitalisierung - Briickenbauer gesucht
ein, wenn er auf den tieferen Zusammenhang zwischen analytischem
Denken, der modernen Naturwissenschaft und der Digitalisierung ver-
weist. Er macht darauf aufmerksam, dass digitale Technik zwar eine
gute Hilfe dabei sein kann, komplizierte, also nach einer technischen An-
leitung ausfiihrbare Aufgaben effizienter und effektiver zu gestalten.
Aber die komplexen Probleme, namlich all das in unserer Arbeits- und
Lebenswelt, was nicht in logische Formeln, Routinekataloge und somit
in digitale Codes zu Ubersetzen ist, wird durch Computereinsatz und
Kinstliche Intelligenz nicht notwendig einfacher. Soziale Konflikte also,
kreative Prozesse oder alle Formen von Emotionen kdnnten somit nicht
adaquat mit digitaler Technik abgebildet und schon gar nicht selbst-
standig von ihr gesteuert werden. Vielleicht aber konnten und werden
sie oberflachlich nachgeahmt und somit durch eine Art vorgetauschte
Menschlichkeit und Lebendigkeit verdrangt, je mehr digitale Technik
und digital gesteuerte Maschinen unser gesamtes Leben bestimmen.

Dann konnte tatsachlich ein Zustand zur Regel werden, den die Philo-
sophen Horkheimer und Adorno ,Mimesis ans Tote“ genannt haben,

4 Horkheimer, M. & Adorno, T.W. (2003): Dialektik der Aufklarung. Frankfurt a.M.: Fischer
Taschenbuch
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eine vollkommene, chamaleongleiche Anpassung des Menschen an die
Vorgaben des analytisch-technischen Denkens, das echte Lebendigkeit
und Humanitat per se ausschlief3t.” Vielleicht laufen wir dann herum wie
Zombies oder eher Cyborgs, die, an Maschinen angeschlossen, langsam
aber sicher ihre Menschlichkeit aushauchen. Oder ist das eine ubertrie-
bene, allzu diistere Untergangsfantasie, die sich so niemals realisieren
wird?

Was Maschinen (noch?) nicht kbnnen, was uns
Menschen moglich ist

Allerdings flihrt sie uns einen gewissen Gegensatz zwischen Mensch und
Maschine, zwischen Technik und Natur und wenn man so will auch zwi-
schen dem Digitalen und dem Analogen vor Augen, der schwer zu leug-
nen ist: Der Mensch und die ihn umgebende belebte Natur sind organi-
sche Wesen. Sie entwickeln sich dynamisch und evolutiv weiter. Die
Computertechnik dagegen, die jedenfalls bisher in Verwendung ist, und
auf die nun viele so grofte Hoffnungen richten, bleibt bis auf weiteres
Teil eines mechanischen, deterministischen Systems, dessen Entwick-
lungsprozesse somit stets im Rahmen seiner Programmierung und sei-
ner zu Grunde liegenden, nicht spontan veranderlichen Strukturen blei-
ben mussen. Mit reiner Computertechnik lasst sich kontrollieren, be-
rechnen, liberwachen und herrschen. Menschen dagegen konnen weit
mehr: Sie kdnnen aus dem Gewohnten ausbrechen, ganzlich Neues und
Unbekanntes erfinden, ausgetretene Pfade verlassen und weit liber sie
hinausgehen. Und sie konnen schliefRlich Erkenntnisse ,disruptiver”,
also bahnbrechender Natur gewinnen, um Uberalterte Technologien
auch wieder abzulésen und neuen innovativen Technologien den Weg
zu bereiten.

5 Horkheimer & Adorno 2003
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Der Erfinder und Unternehmer Georg Hasler unterscheidet in seinem
Buch ,,Blitenstaubwirtschaft“ (2015) liber die Digitalisierung deshalb
»Zwei Krafte, die mechanisch-beherrschende und die organisch-ermog-
lichende®. Und er sagt: ,,Es wird fiir die weitere Entwicklung entschei-
dend sein, inwiefern die eine Eigenschaft, namlich die perfekt kontrol-
lierende Fahigkeit der Digitaltechnik, ausschlieRlich auf die optimale
Steuerung von Automatisierungen angewendet werden kann, und in-
wiefern die andere Eigenschaft, namlich der befreiende, verbindende,
organische Charakter dieser Technik, dem Menschen und dem Leben
zugutekommt.“

An diesem Zitat wird aber auch deutlich, dass Technik durchaus liber
das Mechanische, Deterministische, iber die blof3 voraussehbare Abar-
beitung von Routinen und Algorithmen hinaus weiterentwickelt und ge-
nutzt werden kann. Hasler glaubt sogar, dass dies durch die globale Ver-
netzung und das dadurch entstehende Zusammenwirken an sich un-
kreativer Computersysteme bereits heute in Ansatzen der Fall ist.” Und
wir mussen ja umgekehrt auch zugeben, dass Menschen auch ganz
ohne Computertechnik im schlechten Sinne robotisch handeln konnen.
Der entsetzliche Burokratismus totalitarer Systeme wie der des Natio-
nalsozialismus oder des Stalinismus, die noch weitgehend ohne Mikro-
elektronik auskamen, hat das unter Beweis gestellt.

Und damit kommen wir zu einem entscheidenden Punkt, der sich als
Wendepunkt in unserem zweiten Maschinenzeitalter, in der Digitalisie-
rung erweisen konnte. Helmut Volkmann hatin unserem Gesprach tber
die mogliche Zukunft dieser Zivilisation den Gedanken aufgebracht,
dass wir kurz vor dem Anbruch einer ,,Wissens- und Zivilgesellschaft“
stehen. Und Conny Dethloff spricht in seinem Text sogar von einer , drit-
ten Menschheitsepoche®, deren Beginn nun kurz bevorstehe. Beide

6 Hasler, G. (2015): Bliitenstaubwirtschaft. Wenn Dinge zu Daten werden. E-Book via
www.bluetenstaubwirtschaft.ch, 0.S.
7 Hasler 2015
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denken dabei offenbar an jenen Effekt, den auch Georg Hasler in seinem
Buch ,,Bliitenstaubwirtschaft® in Aussicht stellt: An ein produktives, ein
kreatives Zusammenwirken von Mensch und (digital vernetzter) Tech-
nologie, das unsere Zivilisation sogar in groRerem Mal3e als je zuvor in
die Lage versetzt, sich kreativ und evolutiv Gber den Status Quo hinaus
zu entwickeln und im neuen Maschinenzeitalter womoglich mehr, nicht
weniger Menschlichkeit zu entwickeln.

Wie passt das mit den dystopischen Schreckensbildern einer leblosen
Cyborggesellschaft zusammen, die ich oben umrissen habe? Nun: Wel-
che Richtungdie Entwicklung nimmt, hangt immer noch wesentlich von
uns Menschen ab. Wenn wir Technologie in einem guten Sinne einset-
zen, sie nutzen, um Graben zu Uberbrlicken, die wir als Menschen allein
nicht Giberschreiten konnten, dabei aber unsere ganz eigenen Fahigkei-
ten nicht vergessen, verleugnen oder missachten, dann konnen mit
Hilfe digitaler, an sich Uberraschungsfreier, determinierter Technik
ganzlich neue Welten entstehen. Indem Menschen der technischen Um-
gebung Leben einhauchen. Fantasievolle Computerspiele beweisen
das ebenso, wie die aus der digitalen Vernetzung gesellschaftspolitisch
engagierter Gruppen bisweilen hervorgegangenen Bewegungen.

Wenn es zu solchen Entwicklungen kommt, liegt das stets daran, dass
die handelnden Menschen etwas Wesentliches verstanden haben:
,Wenn alles Determinierbare automatisiert ist, bleibt dem Menschen
das Unberechenbare.“ (Hasler) Und genau hierin liegt eben die groRe
Chance der Digitalisierung, die Gregor Ilg in seinem Beitrag Die Future
Proof Company - Wie man die digitale Transformation nutzt, um ein
echtes New-Work-Startup zu griinden sehr lebendig und beeindru-
ckend beschreibt. In seiner Zukunftsvision spielt die digitale Technik -
aber eben nicht nur die digitale Technik! - eine entscheidende Rolle
beim Aufbau neuer Arbeits- und Lebensweisen. Sein hoffnungsvoller
Beitrag zeigt auf, zu welchen kreativen Entwicklungen der technologi-
sche Fortschritt uns Menschen befahigen konnte und sollte.
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Es kommt alles darauf an, dass wir erkennen, was Georg Hasler sehr
pragnant benennt: ,Menschen sind das, was Automaten nicht sind.®
Denken und handeln wir wie Automaten, befordern wir damit den Fort-
schritt eines weit gehend leblosen Maschinenzeitalters, in dem die Exis-
tenzberechtigung des Menschen selbst fraglich werden konnte. Besin-
nen wir uns dagegen darauf, menschliche Werte im zweiten Maschinen-
zeitalter nicht nur zu verteidigen, sondern sogar in neuer und tieferer
Form zu entwickeln und zu leben, als das bisher geschehenist, kann uns
eine mehr als gute Zukunft bevorstehen.

Die Schritte dorthin allerdings, werden notwendiger Weise im Hier und
Jetzt zu tun sein. Und sie miissen, ja sie kdnnen nichtim rein utopischen
Gewand daherkommen. Zukunftsgestaltung funktioniert bekanntlich
nurim Zusammenwirken von Utopie und Realismus. Ein solcher gesun-
der Realismus zeigt sich im Beitrag SmartCheck fiir nachhaltige Apps -
Das Fallbeispiel ,,Schutzranzen* fiir Kinder von Saskia Dorr und
Damian Paderta, die an Hand eines problematischen App-Projektes fiir
Grundschiuler ein Instrument der vorausschauenden und nachhaltigen
Bewertung digitaler Dienstleistungen und Produkte vorstellen. Es geht
hier letztlich darum, mit den Interessen aller von solchen Dienstleistun-
gen betroffenen ,Stakeholdern® nicht nur einseitig verstandene Unter-
nehmensinteressen, sondern auch Individual- und Menschenrechte zu
berucksichtigen. Wiirde ein solches Verfahren regelmalig angewendet,
dirften digitale Dienstleistungen und Produkte, die einem leblosen Ver-
standnis der Exekution technischer Prozesse um ihrer selbst willen bzw.
aus dem Ziel der reinen Profitvermehrung entspringen, signifikant sel-
tener werden.

Solche zunachst vielleicht kleinen Schritte konnten den Weg schaffen,
fir eine grundsatzliche Umgestaltung von Wirtschaft und Gesellschaft,
wie sie Gregor Ilg und Conny Dethloff in ihren Texten andeuten. Das gilt
in gleichem Mal%e flir die Potenziale vertrauensvoller Zusammenarbeit,

8 Hasler 2015, 0.S.
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auf die Stefan Birk in seinem Beitrag Renaissance des Vertrauens -
Eine Fallstudie zu virtuellen Teams verweist. Auch hier zeigt sich die
Grundsatzentscheidung, vor die uns die Digitalisierung vielfach stellt:
Virtuelle, also Uber raumliche und nicht selten auch sprachliche und
kulturelle Distanzen hinweg operierende Teams geraten leicht in Versu-
chung, das durch die unpersonliche Form der Zusammenarbeit verlo-
ren gegangene Vertrauen durch die Ruckkehr zu klaren Hierarchien und
rigiden Routinen zu kompensieren. Das aber bedeutet in Zeiten der Di-
gitalisierung nicht selten die Unterwerfung unter das Diktat einer ma-
schinellen Routine. Erinnern sich Menschen, hier namlich Teams und
ihre Fihrungskrafte, aber daran, was sie von Automaten unterscheidet,
und entscheiden sie sich fir eine bewusst vertrauensvolle Zusammen-
arbeit, die Ergebnisse nicht im Vorhinein festschreibt, sondern mit
Uberraschungen leben kann, kann neue Produktivitdt und Kreativitat
entstehen und erbliihen, die hier erst durch das Zusammenwirken von
maschineller Vernetzung und menschlichem Vertrauen moglich wird.

Dass in und mit der Digitalisierung unser Vertrauen wirklich wachsen
kann, setzt allerdings voraus, dass digitale Technik und ihre Anwen-
dung nicht schon per se Misstrauen wecken, weil sie als prinzipiell ge-
fahrlich, oder jedenfalls als riskante Technologien wahrgenommen
werden. Hier waren kurz- bis mittelfristig etwa die Herausforderungen
durch staatliche oder auch privatwirtschaftlich organisierte Uberwa-
chung und jene durch die gezielte Manipulation von Menschen, etwa
mittels politisch motivierter Desinformation (,,Fake News“) zu nennen,
die wir in diesem Buch nicht eigens thematisieren konnten, denen aber
in Zukunft ohne Zweifel begegnet werden muss. Zum Thema machen
wir allerdings den immer wichtiger und bedrohlicher werdenden Prob-
lemkomplex der sogenannten Cyberkriminalitat. Matteo Cagnazzo
und Chris Woyzechowski beschreiben in ihrem Beitrag wie durch ein
umsichtiges und sachgerechtes Vorgehen gegen Cyberkriminalitat eine
Vertrauenswiirdige Digitalisierung zumindest in Bezug auf den Schutz
vor digitalen Verbrechen Wirklichkeit werden konnte.
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Die Digitalisierung ist kein Schicksal

In den 1950er Jahren, auf dem Hohepunkt des ersten Maschinenzeital-
ters also, befand der Philosoph und ausgebildete Rabbiner Erich
Fromm, die Menschheit habe nun, angesichts der technologisch poten-
zierten Moglichkeiten der gegenseitigen Vernichtung in existenzieller
Weise zwischen Leben und Tod zu wahlen, ganz ahnlich wie einst das
Volk Israel, dessen Fortexistenz zu Beginn seiner Geschichte grundle-
gend in Frage gestellt war. Diese nun auf die gesamte Menschheit aus-
gedehnte existenzielle Bedrohung besteht auch im zweiten Maschinen-
zeitalter fort: Nicht zuletzt durch die digitale Hochrisikotechnologie des
Maschinellen Lernens bzw. der Kiinstlichen Intelligenz, die ohne Frage
ein zerstorerisches Potenzial entfalten konnte, wenn wir ihre Entwick-
lung nicht mit wachem Auge begleiten und beschranken.

Gleichzeitig gilt aber auch: Diese Wahl zwischen Leben und Tod wird
nicht notwendiger Weise in einem Augenblick von nur wenigen Perso-
nen getroffen. Vielmehr sind wir alle, als Zeitgenossen und Mit-Urheber
der Entwicklung, die wir Digitalisierung oder digitale Transformation
nennen, aufgerufen, sie in einer Weise zu gestalten, die im besten Fall
verhindert, dass wir oder andere Uberhaupt in die Situation kommen,
eine solche schicksalhafte, endgultige Wahl zu treffen. Solange wir
nichtverdrangen oder gar verleugnen, dass auch die jlingste Welle tech-
nologischer Entwicklungen eine menschengemachte Entwicklung ist
und auf absehbare Zeit bleiben wird, so lange wir erkennen, dass die
Digitalisierung nur von uns mit Leben gefullt werden muss und auch ge-
fullt werden kann, so lange kdnnen wir auch auf eine positive Entwick-
lung hinwirken.

Und hierbei konnen viele Ansatze und Kompetenzen hilfreich sein. Wir
bewegen uns zweifellos in ein Zeitalter der Netzwerke und der dezent-
ralen pluralen Organisationsformen. Die Starke dieser Zeit wird im Zu-
sammenwirken des Engagements, der Intelligenz und der Kreativitat
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der Vielen bestehen. Unser Buch sehen wir als beispielhaften Beitrag zu
dieser Entwicklung, der grundsatzliche utopische Entwirfe und kriti-
sche Reflexion mit pragmatischen, alltagstauglichen Ansatzen vereint.
Ein Zusammenwirken so unterschiedlicher Perspektiven und Herange-
hensweisen wird ganz sicher nicht von selbst gelingen. Und so ist unser
Buch auch nicht als fertige Anleitung fiir eine gelingende digitale Trans-
formation zu lesen. Wir haben es schlief3lich (wie Conny Dethloff anmer-
ken wiirde) mit einem komplexen Problem zu tun, zu dem es selbstver-
standlich viele Losungsmoglichkeiten und -wege gibt. Dieses Buch mag
Ihnen allerdings, liebe Leserinnen und Leser, dabei helfen, nach diesen
Losungswegen zu suchen und vielleicht auch einen zu finden und aktiv
zu beschreiten.

Wahrscheinlich aber wird Ihnen das nicht im Alleingang gelingen. Z6-
gern Sie deshalb nicht, die bereits heute verfligbaren Vorziige der Digi-
talisierung zu nutzen und zu Menschen Kontakt aufzunehmen, die lhre
Ziele teilen - z.B. zu den Autorinnen und Autoren, zu denen Sie Informa-
tionen am Ende jedes Beitrags finden. Dieses Buch ist - genau wie die
im Dienst einer besseren Zukunft gestartete Initiative D2030°, die einige
der Autorinnen verbindet und dadurch dieses Buch mitermdoglicht hat,
eine Einladung zum Weiterdenken. Wir freuen uns, wenn Sie diese ge-
meinsam mit uns wahrnehmen.

Andreas Schiel studierte Philosophie, Politikwissenschaft, Psychologie
und Theologie und promovierte in Philosophie liber Liebe, Kommunika-
tion und Ethik. Er arbeitet als Zukunftsforscher, Publizist und Moderator
mit den Schwerpunkten digitale Transformation und Zukunft der Arbeit.

° Die Initiative D2030 ist ein gemeinnlitziges Projekt, das 2017 acht wissenschaftlich er-
stellte Szenarien zur Zukunft Deutschlands im Jahr 2030 vorgestellt hat. Die Initiative
D2030 wollte und will damit zum Nachdenken und zur Diskussion Uiber unsere gemein-
same Zukunft anregen und in einer Zeit, der es an konstruktiven Zukunftsperspektiven
und -initiativen zu mangeln scheint, ,Neue Horizonte“ er6ffnen. https://www.d2030.de
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AuBerdem ist er Mitbegriinder der gemeinntitzigen Denkfabrik denkzent-
rum|demokratie, fiir die er Perspektiven fiir die Demokratie von morgen
entwickelt.

zukunft@andreasschiel.de | www.denkzentrum-demokratie.de | Twitter: @a_schiel
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Conny Dethloff

Digitalisierung - Bruckenbauer
gesucht!

Viel wird derzeit Uber Digitalisierung geredet und geschrieben. Aber wa-
rum stecken wir eigentlich in der Digitalisierung? Warum haben wir sie
und was macht sie mit uns, vor allem mit der Art wie wir Probleme 16-
sen? Diese Fragen, finde ich, werden derzeit noch zu wenig beleuchtet,
weshalb ich mich mit diesem Beitrag den dazugehorigen Antworten na-
hern mochte.

Im ersten Teil gehe ich darauf ein, warum wir uns derzeit im Zeitalter
der Digitalisierung befinden und welche Konsequenzen sie fiir uns hat.
Darauf aufbauend beleuchte ich im zweiten und dritten Teil unsere
Problemlosungskompetenzen, die wir Menschen der westlichen Gesell-
schaft in unseren Bildungseinrichtungen lernen, und erklare, warum
diese nicht ausreichend sind, um mit derimmer hoher werdenden Kom-
plexitat, die durch Digitalisierung erzeugt wird, erfolgreich umzugehen.
Insbesondere nehme ich dabei unseren Hang zum analytischen Vorge-
hen beim Denken aufs Korn. In diesem Zuge wage ich dann auch eine
konkretisierende Neudefinition des Begriffes Komplexitat. Im vierten
und letzten Abschnitt zeige ich dann mir bekannte Wege und Initiativen
auf, um die fehlenden aber benétigten Skills und Kompetenzen zu er-
werben, dieim Umgang mit Komplexitat essenziell sind und die uns hel-
fen, Digitalisierung im Sinne von uns Menschen zu gestalten.
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Die Anfange der Digitalisierung liegen im
AufblUhen der Naturwissenschaften

Alles was wir heute wahrnehmen hat seine Ursache in der Vergangen-
heit, auch wenn wir diese Ursachen nichtimmer den heute wahrgenom-
menen Wirkungen zuordnen konnen, da sie in Raum und Zeit verscho-
ben sind. Dementsprechend mochte ich meine kleine Reise in das
Thema ,,Digitalisierung® in der Vergangenheit starten. Dabei stlitze ich
mich auf Erkenntnisse von Gotthard Giinther, einem verstorbenen
deutsch-amerikanischen Logiker und Philosophen, die er in Anlehnung
an die Ausarbeitungen Oswald Spenglers in seinem beriihmten Werk
»Der Untergang des Abendlandes“!® adaptiert hat. In der Ausarbeitung
sMaschine, Seele und Weltgeschichte“!* kann man seine Gedanken ab
der Seite 15 nachvollziehen, die ich hier kondensiert wiedergeben
mochte.

Gotthard Guinther unterteilte die Entwicklung der Menschheit in 3 Epo-
chen:

1. Die primitive Epoche
2. Die Epoche der regionalen Hochkulturen
3. Die Epoche der universellen planetaren Kultur

Die drei Epochen habe ich in der untenstehenden Abbildung als Basis
fiir eine nachfolgende Erklarung schematisch dargestellt.

0 Spengler, 0. (1998): Der Untergang des Abendlandes. Umrisse einer Morphologie der
Weltgeschichte. Miinchen: Beck.

11 Gotthard, G. (2005): Maschine, Seele und Weltgeschichte. In: Gotthard (1980): Beitrage
zu einer operationsfahigen Dialektik, Band 3, S. 211-235. Hamburg: Felix Meiner Verlag.
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Aufteilung der Menschheitsepochen (frei nach Gotthard Giinther aus ,,Die
amerikanische Apokalypse)

Naturereignisse wurden * Naturereignisse wurden e Zweiwertige Logik ist weiter
als Magier angesehen, da durch den Fortschritt in entwickelt worden.
sie nicht erklarbar waren. den Naturwissenschaften | ¢ Subjektivitat kann auf
Menschen waren EINS erklarbar. transklassischen Maschinen
mit der Natur * Menschen setzten sich abgebildet werden.

iber die Natur hinweg. * Menschen kénnen im

* Alles basiert auf der Einklang mit der Natur leben,
Zweiwertigen Logik obwohl sie sich von ihr
unterscheiden.

Objektivitat I Objektivitat Klassische Maschine

L JELGIETG ETCINV [V 1ll  Transklassische Maschine
' Subjektivierbare Subjektivitat Y6

Subjektivitat

Zeit

1. Menschheitsepoche 2. Menschheitsepoche

|
|l
1
: 3. Menschheitsepoche

HEUTE

In der primitiven Epoche haben die Menschen Naturereignisse mit Ma-
gie und Zauberei erklart. In dieser Zeit haben die Menschen die Vor-
gange in der Natur noch nicht auf sich selbst bezogen. Ausdruck dieser
Magie waren unter anderem Medizinmanner. Angst vor den Ereignissen
in der Natur war unter den Menschen vorherrschend. Diese Epoche war
1-wertig, da die Menschen sich nicht im Unterschied zur Natur wahrge-
nommen haben. Die Erscheinungsformen der Welt wurden von den
Menschen in Bildern, Handlungen und Metaphern nachgeahmt, aber
nicht mit einer von der Natur abstrahierenden Beschreibungssprache,
wie wir sie heute kennen, die die Moglichkeit zu einer analytischen bzw.
unterscheidenden Negation zulasst.

In der zweiten Epoche, die der regionalen Hochkulturen, wurden die Ur-
sache-Wirkungsbeziehungen eingefiihrt. In dieser hat man versucht,
alle Ereignisse in der Natur rein rational und analytisch zu erklaren. Un-
sicherheiten und Zufalle wurden aus der Wahrnehmung und Erlaute-
rung der Zusammenhange gestrichen. Diese Methode hat sich als sehr
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erfolgreich erwiesen, allerdings nur fir nicht-lebende Vorgange. Ihren
Hohepunkt hatte diese Epoche wohl mit dem Irrglauben des franzosi-
schen Mathematikers Laplace, der die EINE Formel erfinden wollte, mit
der die Welt erklarbar ist. Die Angst vor der Natur wurde abgestreift, weil
alle Vorgange scheinbar erklarbar waren. Aristoteles Logik war pragend
fir diese Epoche, weshalb diese 2-wertig war, da der Mensch sich nun
von der Natur unterscheidend wahrgenommen hat. Menschen haben
begonnen die Natur in abstrahierende Objekte zu modellieren, um auf
dieser Basis dann Erkenntnisse zu generieren.

Den Unterschied zwischen der hier angesprochenen 1- bzw. 2-Wertig-
keit der jeweiligen Epochen mdchte ich an einem kleinen Beispiel ver-
deutlichen. Das pure Erkennen von Farben aus der Umwelt, wie bei-
spielsweise ,rot“ ist 1-wertig. Nach Paul Watzlawick, einem im Jahre
2007 verstorbenen Osterreichisch-amerikanischen Kommunikations-
wissenschaftler, ist das die erste Wirklichkeit, also die, die iber unsere
Sinnesorgane wahrnehmbar ist, unabhangig davon, wie diese Ergeb-
nisse im Zentralnervensystem eines Menschen konstruiert werden??.
Dann gibt es aber noch eine zweite Wirklichkeit. In dieser schreiben wir
Menschen diesen Ergebnissen dann eine Bedeutung zu. Bleiben wir bei
der Farbe ,rot“. Erkennen wir diese Farbe an einer FuRgangerampel,
bedeutet das fur uns Menschen am StralRenrand stehenzubleiben und
zu warten, bis die Ampel auf ,,grin“ umschlagt. Dieses Deuten der Wahr-
nehmungserkenntnisse ist dann in diesem Sinne 2-wertig. Sie basiert
auf der Aristotelischen Logik und damit kann genau eine Deutung nicht
richtig und falsch zugleich sein. Stehen 2 Menschen an einer Ampel und

12 Heinz von Forster schreibt in dem Buch ,,Wissen und Gewissen®: ,,Da draufien gibt es
namlichin der Tat weder Licht noch Farben, sondern lediglich elektromagnetische Wel-
len; da draufRen gibt es weder Klange noch Musik, sondern lediglich periodische Druck-
wellen der Luft; da drauRen gibt es keine Warme und keine Kalte, sondern nur bewegte
Molekiile mit groRerer oder geringerer durchschnittlicher kinetischer Energie usw.“
Schmidt, S. J. (Hrsg.) (1993): Wissen und Gewissen - Versuch einer Briicke. Frankfurt
a.M.: Suhrkamp, S. 31
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der eine lauft bei ,,rot“ Gber die Ampel und der andere nicht, dann be-
gehen nicht beide zugleich richtige Handlungen.

Allerdings haben die Menschen mit dem zunehmenden Erkenntnisge-
winn Uber die Natur auch begonnen, sich Uber diese hinwegzusetzen.
Francis Bacon, englischer Philosoph und Wegbereiter des Empirismus,
hat als erster formuliert, dass der Sinn der Naturwissenschaften darin
besteht, die Natur zu beherrschen. Seit Neuestem haben wir dafiir ei-
nen Begriff fiir ein neues Zeitalter geschaffen, das Anthropozan®3, wel-
ches besagt, dass der Mensch zu einem der wichtigsten Einflussfaktoren
fur die biologischen, geologischen und atmospharischen Prozesse auf
der Erde geworden ist.

Heute stehen wir zwischen der zweiten und der dritten Epoche (univer-
selle planetare Kultur). Wir erkennen zwar, dass wir die flir das Denken
derzweiten Epoche pragenden stabilen Ursache-Wirkungsbeziehungen
mit Unsicherheiten und Zufallen in Einklang bringen miissen, setzen
diese Erkenntnis aber noch nicht voll umfanglich in die Tat um, weil un-
ser 2-wertiger Denkrahmen dazu hinderlich ist. Denn die oben ange-
sprochenen Zuschreibungen von Bedeutungen unserer Wahrnehmun-
gen der Umwelt kdnnen nur objektiv formalisiert werden. Damit mus-
sen Bedeutungen von Wahrnehmungen, unabhangig vom Menschen,
der beobachtet und wahrnimmt, stets identisch sein. An dem kleinen
Ampelbeispiel haben wir diesen Fakt gesehen.

Es geht jetzt um die Notwendigkeit der Modellierung von Subjektivitat,
also die Formalisierung von Vorgangen in lebendigen Organismen, wie
beispielsweise Menschen welche sind, um die anstehenden immer
komplexer werdenden Probleme zu [6sen. Komplexitat bekommt jetzt
eine besondere Bedeutung. Diese Epoche ist nicht mehr zweiwertig.
Das bedeutet, die notwendige Logik ist standpunktabhangig und mit
der bekannten Mathematik, die auf der 2-wertigen Logik beruht, nicht

13 https://de.wikipedia.org/wiki/Anthropoz%C3%A4n
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mehr vollumfanglich und reduktionsfrei formalisierbar. Das werde ich
spater noch ausfiihren, wenn ich beispielsweise begriinde, dass unsere
analytische Vorgehensweise beim Losen von komplexen Problemen
hinderlich ist.

Der oben erwahnte Gotthard Glinther hat hier vor bereits mehr als ei-
nem halben Jahrhundert mit seiner Polykontexturalitatslogik einen
Formalismus entwickelt, der zwar Abhilfe schaffen konnte, aber in un-
serer heutigen Gesellschaft leider noch keinen Einfluss entwickelt hat,
weshalb wir auch noch auf den Ubergang in die 3. Epoche warten. Die-
ser Wechsel ist aber notwendig, da wir unsere derzeitigen Probleme
und Herausforderungen im Kontext Komplexitat nur innerhalb dieser
Epoche [6sen werden. Mittels klassischer Maschinen, die auf Zweiwer-
tigkeit beruhen, lassen sich ausschlieRlich komplizierte Probleme [6-
sen, keine komplexen. Dafiir sind, wie Gunther so schon sagt, transklas-
sische Maschinen notwendig, die auf Basis einer erweiterten Logik ope-
rieren. Diesen Zusammenhang beleuchte ich detailliert in den kom-
menden Abschnitten.

Den Startschuss fiir die Digitalisierung haben wir also mit dem Beginn
unserer Naturwissenschaften innerhalb der 2. Menschheitsepoche
(nach Guinther) gegeben. Zur Zeit des 30-jahrigen Krieges, in welchem
sich die Menschen gegenseitig um der Wahrheit willen getotet haben,
hat sich René Descartes, franzosischer Philosoph, Mathematiker und
Naturwissenschaftler, die Frage gestellt, ob es keine andere Art und
Weise geben kann, iber Wahrheit zu ,,streiten*?

Das war der Impuls fiir den Beginn der Naturwissenschaften. Es wurde
ein Denkrahmen geschaffen, der es erlaubt, iUber Themen und Sachver-
halte zu diskutieren, in dem Bedeutungen von Wahrnehmungen der
Umwelt objektiviert wurden. Diese Objektivierung nannte man dann
Wahrheit. Descartes hat die Methode von Galileo Galilei fortgefiihrt, die
angibt, wie Problemstellungen wissenschaftlich untersucht werden
sollten. Diese Methode beruht auf den folgenden Saulen.
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1. Gefundene Erkenntnisse missen reproduzierbar sein.

2. Gefundene Erkenntnisse missen objektivierbar sein. Egal wer
ein Experiment ausfihrt, es sollte stets das gleiche Ergebnis
herauskommen.

3. Gefundene Erkenntnisse muissen quantitativ begriindet sein,
sonst sind diese nicht ernst zu nehmen, da zu schwammig.

4. Gefundene Erkenntnisse missen kausal Uber ein Ursache-
Wirkung-Denken hergeleitet sein.

Es ist leicht einzusehen, dass diese Methode eine Trennung zwischen
Geist und Materie voraussetzt und nur fur die Materie gilt, denn Subjek-
tivitat und damit Zufall und Unberechenbares sind hier ausgesperrt und
damit auch der Mensch. Diese strikte Trennung ist flir die 2. Mensch-
heitsepoche pragend. Spatestens seit dem 12. Jahrhundert haben wir
uns in unserem Abendlandischen Kulturraum auf diese vier aufgefiihr-
ten Grundvoraussetzungen im Denken festgelegt!.

Ubrigens sind die Menschen im asiatischen Kulturraum diesem Denk-
rahmen, auch oft als Entweder-Oder-Denken bezeichnet, nicht ,,per Ge-
setz“ aufgesessen. Sie kennen im Gegensatz zu den Menschen im
Abendlandischen Kulturraum noch weitere, wie beispielsweise das
Buddhistische Denken. Sie haben sich nur teilweise fiir diesen Denkrah-
men entschieden, da sie anschlussfahig sein mussten flir unser Wissen-
schafts- und Wirtschaftssystem. Mehr dazu kann man gerne von Herbert
Pietschmann erfahren, einem 0sterreichischen Physiker und Philoso-
phen. Er beschreibt in faszinierenden 45 Minuten unseren Denkrahmen
in diesem Podcast™ und setzt ihn in Beziehung zum ostasiatischen.

Erkennen Sie jetzt bereits den Zusammenhang zwischen dem Beginn
der Naturwissenschaft und der Digitalisierung? Unternehmen Sie gerne
den Versuch und ,,googeln“ den Begriff ,Digitalisierung“ und setzen Sie

4 Details dazu finden Sie in meinem Beitrag Unser Denkrahmen hat sich seit dem Mittel-
alter nicht weiter entwickelt: https://blog-conny-dethloff.de/?p=2979
15 http://vorarlberg.orf.at/radio/stories/2509849/
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die Beitrage, in denen es um Technologie (Materie) geht, mit denen, die
den Menschen (Geist und Materie) reflektieren, ins Verhaltnis.

Wir identifizieren Digitalisierung viel zu haufig mit der Weiterentwick-
lung von Technologie und treiben es immer weiter auf die Spitze. Die
folgende Abbildung stellt dieses Muster schematisch dar.

Stete Weiterentwicklung

der Technologie
Alle Menschen konnen Die Daten verbreiten Verbesserte Verbesserte
sich im [rbarnat §1BatN sich in rasend schneller Messverfahren, um Speicherverfahren.
(Web 2.0) Geschwindigkeit um Daten zu messen Speicherplatz wird
. den Globus. (Sensoren). immer billiger.

T\

Stete Erhdhung der
Komplexitat

Mit dem Fortschritt unserer Technologie haben wir viele Fahigkeiten ge-
schaffen, die bewirken, dass Menschen nicht nur konsumieren, sondern
auch produzieren. Sie kdnnen ihre Meinung im Netz aufiern und diese
Meinungen verbreiten sich auch noch rasend schnell um den Globus.
Wir haben Sensoren geschaffen, die Signale jeglicher Art aus der Um-
welt aufnehmen und diese dann entstehenden Daten kdnnen auch
noch alle restlos gespeichert werden, da wir unglaublich kleine, billige
und leistungsfahige Speichermechanismen entwickelt haben.

Das flihrt aber dazu, dass wir Menschen eine Umwelt erschaffen haben,
die wirimmer weniger in der Lage sind zu beschreiben. Die Komplexitat
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unserer Welt wird noch groRer und es wird noch schwieriger als ohnehin
schon, sie mithilfe unseres zweiwertigen - digitalen - Denkens zu erfas-
sen und sinnvoll zu beschreiben.

Wir sind zu regelrechten Outsourcern mutiert. Im Rahmen der Industri-
alisierung haben wir unsere Physis an Maschinen tibertragen und haben
damit auch erstaunliche Erfolge aufzuweisen, was uns wohl darin be-
starkt, nun im Zuge der Digitalisierung auch noch unsere psychischen
Fahigkeiten wie Denken, Flihlen, Wahrnehmen etc. an Maschinen aus-
zulagern. Doch damit haben wir die 2. Menschheitsepoche vollstandig
ausgereizt. Um diese Problematik zu erkennen, muss man sich nur die
vielen Beitrage im Netz und in Blichern zur Kuinstlichen Intelligenz an-
schauen.

Warum ich gerade jetzt im Rahmen der ganz aktuellen, der heutigen Di-
gitalisierung fiir eine neue Weltsicht und ein neues Denken pladiere -
und damit fiir einen Ubergang in die 3. Menschheitsepoche - erklare ich
in den folgenden Abschnitten dieses Beitrages.

Analytik zerstort Komplexitat und damit
Lebendigkeit

Um zu verstehen, warum wir im Rahmen der Digitalisierung stetig die
Komplexitat unserer Welt erhohen, mochte ich diesen Begriff konkreti-
sieren und in Verbindung zu einem anderen Begriff, namlich Kompli-
ziertheit, setzen.

Jedes Problem oder jede Sachlage, in welche ein Mensch involviert ist,
und sei es nur als Beobachter, hat Anteile, die klar und reduktionsfrei
beschreibbar sind. Es weist aber auch Aspekte auf, von denen eine sol-
che Beschreibung nicht gegeben werden kann.
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Die beschreibbaren Anteile nenne ich ,kompliziert, die nicht be-
schreibbaren ,komplex“. Jedes Thema oder Problem besitzt stets beide
Anteile, komplexe (nicht beschreibbare) und komplizierte (beschreib-
bare). Es gibt keine Probleme, die 100 % komplex oder 100 % kompli-
ziert sind. Jedes Problem lasst sich auf dem unten abgebildeten Strahl
zwischen den beiden extremen Polen platzieren.

KOMPLEXE ANTEILE = 100 %
KOMPLIZIERTE ANTEILE = 0%

—

KOMPLEXE ANTEILE = 0%
KOMPLIZIERTE ANTEILE = 100%

Diese Einordnungist hochst subjektiv, da sie abhangigist von der jewei-
ligen Verfligbarkeit der sprachlichen Mittel. Das folgende Beispiel, wel-
ches, wie auch die obige Abbildung meinem Beitrag ,Im Wettlauf mit
der Komplexitat“*® entnommen ist, soll die Unterscheidung zwischen
komplex und kompliziert im Kontext der Beschreibbarkeit anschauli-
cher machen.

Stellen Sie sich einen Ihnen ganzlich unbekannten Raum vor. Dieser ist
stockfinster und da dieser Raum unbekannt fiir Sie ist, wissen Sie nicht,
ob und wenn ja welche Mobel wo platziert sind. Sie kennen auch die
Grofde des Raumes nicht. Sie haben die Aufgabe, von der Tiir zur gegen-
uberliegenden Seite des Raumes zu gelangen. Sie besitzen kein Wissen
uber den Raum und damit keine Mdglichkeit zur Beschreibung. Das
Problem ist fiir Sie also eines mit einem hohen Anteil an Komplexitat
und Sie wiirden das Problem weit links auf dem Strahl einordnen.

16 https://www.risknet.de/themen/risknews/im-wettlauf-mit-der-komplexi-
taet/37ba6d6c973fddc2db52e03¢9567200¢/
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Nun stellen Sie sich bitte einen Menschen vor, der von Geburt an blind
ist, der den Raum aber ebenfalls nicht kennt. Dieser Mensch wiirde
wahrscheinlich das Problem weiter rechts auf dem Strahl einordnen.
Ihm stehen aufgrund seiner anders ausgebildeten Sinnesorgane andere
Mittel zur Verfligung. Dieser Mensch kann den Raum also besser be-
schreiben als Sie. Damit sinken die komplexen Anteile des Problems flir
diesen Menschen.

Stellen Sie sich bitte weiterhin vor, dass Sie diese Ubung stetig wieder-
holen mussen. Der Raum bleibt aber stockduster. Mit jedem Mal der
Wiederholung gelangen Sie zu mehr Mitteln, um den Raum zu beschrei-
ben. Ihre Erfahrung wachst. Das Problem wandert also auf dem Strahl
nach rechts. (Vorausgesetzt natirlich, dass im Raum nichts geandert
wird, weil sonst die vorhandenen sprachlichen Mittel zur Beschreibung
korrigiert werden miussten. Das Problem wanderte dann wieder ein
Stiick nach links. Ihr Wissen ware dann nicht mehr passfahig zum Prob-
lem.)

Jetzt stellen Sie sich bitte zusatzlich vor, dass mit jedem Mal der Wie-
derholung der Ubung nach und nach der Raum immer mehr erhellt
wird. Dieser Fakt fihrt dazu, dass Sie lhre sprachlichen Mittel, um den
Raum zu beschreiben, schneller ausarbeiten konnen. Das Problem wan-
dert damit schneller von links nach rechts.

Leiten wir daraus nun weitere Eigenschaften von Komplexitat ab:

Je komplexer ein Problem, desto emergenter ist dieses, das bedeutet,
desto weniger lasst sich dieses Problem in Einzelprobleme zerlegen, die
jeweils fur sich gelost und zu einer Gesamtlosung zusammengesetzt
werden konnen. Je komplexer also ein Problem ist, desto groRer ist die
Wahrscheinlichkeit, dass man dieses Problem durch Zerlegen zerstort
und man es deshalb auch nicht mehr l6sen kann. Es ist ja im Denkraum
nicht mehr existent. Emergenz bedeutet in diesem Fall, dass das Ganze
nicht gleich der Summe der Einzelteile entspricht. Diesen Fakt erkennt
man unter anderem im Mannschaftssport sehr eindrucksvoll. Die
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besten Einzelspieler auf jeder Position machen noch lange nicht das
beste Team aus.

Was machen wir Menschen aber, wenn wir analytisch vorgehen? Wir
zerlegen das Problem, mit dem wir es zu tun haben. Darauf kommen wir
spater noch einmal zuriick.

Je komplexer ein Problem ist, desto weniger Wissen liegt zu dessen Lo-
sungvor. Na klar, Wissen hangt von der Beschreibung ab. Und wenn wir
ein Problem weniger beschreiben konnen, dann deshalb, weil wir weni-
ger Wissen daruber vorliegen haben. Wissen wird durch Beschreibung
expliziert. Im Komplexen hilft eher Talent weiter. Das bedeutet, je kom-
plexer ein Problem ist, desto weniger klar ist die Losung VOR dem Han-
deln. Im Komplizierten ist diese klar. Das notwendige Wissen, um die
komplexen Anteile eines Problems zu losen, kann nicht durch alleiniges
Denken ohne Handeln inkl. des Reflektierens und Lernens der Ergeb-
nisse der Handlungen erworben werden. Hat man Wissen zu einer spe-
zifischen Situation erworben, kommt genau diese Situation in der Zu-
kunft nie wieder. Es reicht schon, dass nur einige Parameter sich andern
und schon ist die Situation eine vollig andere und das erworbene Wis-
sen ist dann nicht mehr passfahig. Hier kommt ein weiteres Attribut von
Komplexitat zum Tragen, dass namlich kleine Ursachen groRe Wirkun-
gen haben kdonnen. Dieses Phanomen ist auch als Schmetterlingseffekt
bekannt.

Daraus folgt: Je komplexer ein Problem ist, umso mehr sollten man den
Losungsraum offen und moglichst grof3 halten. Denn es gibt in diesem
Fall viele verschiedene mogliche Losungen, bevor wir beginnen zu han-
deln. Hier verweise ich gerne auf den Ethischen Imperativvon Heinz von
Forster!.

1" Der durch Heinz von Foerster formulierte sogenannte ethische Imperativ lautet:
Handle stets so, dass die Anzahl der Wahlmoglichkeiten grofier wird. https://de.wikipe-
dia.org/wiki/Ethischer_Imperativ
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Je komplizierter ein Problem ist, desto eher sollte man umgekehrt den
Losungsraum verkleinern, denn es gibt genau eine beste Losung, die
man vor dem Handeln auch kennen sollte. Das Wissen daruber liegt ja
vor. Und das bedeutet wiederum, dass, je komplexer ein Problem ist,
die Fragen, die man sich als Problemldser stellen und beantworten
muss, vollkommen andere sein konnen als im Fall einer komplizierten
Problemlosung. Beispielsweise: ,Was spricht GEGEN diese Losung".
Diese Frage kennt man aus Konsentverfahren'®. Je komplizierter ein
Problem ist, desto eher sollte man fragen, was FUR eine Lésung spricht.
Diese Frage kommt aus der Konsensfindung. Die Suche nach Konsens
wird also zusehends kontraproduktiv, je mehr die komplexen Anteile ei-
nes Problems zunehmen.

Welche Schliisse sind nun aber aus der Tatsache zu ziehen, dass, je
komplexer ein Problem ist, vor dem Handeln nicht nur ein oder zwei,
sondern viele gute potenzielle Losungen existieren kdnnen? Eine analy-
tische Vorgehensweise fiihrt im Umgang mit solchen Problemen in Be-
liebigkeit und damit in eine Handlungsstarre. In diesen Momenten wer-
dendann Themen ,zerredet“. Warum? Man verstrickt sich in Pro-Contra
Diskussionen der Losungsoptionen. Streng analytisch sprechen viele
Punkte fiir und viele gegen die vielen vorliegenden Losungsoptionen.
Und nun? Um in komplexen Situationen ins Handeln zu kommen, muss
der Losungsraum an bestimmten Zeitpunkten vom Losungssuchenden
zunachst klein gemacht werden, um diesen nach einigen Handlungs-
schritten zur Reflexion der Ergebnisse dieser Handlungen wieder grof}
zu machen. Das ist Ubrigens der ganze Zauber hinter der Softwareent-
wicklungsmethode Scrum?®®, denn im Ubergang von einem zum néchs-
ten Sprint inkl. der Retrospektiven (bzgl. der Strukturen) und der Re-
views (bzgl. der Inhalte) passiert genau das.

18 http://s3lf.org/erklaerungen/konsens-und-konsent/
19 https://youtu.be/PPO5GwS00d4
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Und fur genau dieses Kleinmachen des Losungsraumes ist strenge Ana-
lytik wenig angemessen, da es keinen rational-logischen Nachweis ge-
ben kann, der eindeutig begriindet, warum das Problem nun so und
nicht anders angegangen wurde. Hier helfen Glaube und Bauchgefiihl
eher weiter.

Des Weiteren wird beim Problemldsen, unabhangig davon, ob es kom-
plexe Anteile hat oder nicht, viel zu oft nach dem Weg gefragt, also nach
Methoden und Tools, aber eben nicht danach, wer diesen Weg gehen
soll, was bei einem hohen Anteil an Komplexitat allerdings sehr relevant
ware. Was meine ich damit?

Je komplizierter, also je beschreibbarer ein Problem ist und damit dann
auch eine Losung wird, desto mehr wird Wissen relevant, um dieses
Problem zu losen. Mit einem Anstieg der Beschreibbarkeit wird
dadurch, weil Wissen vorliegt, aber auch die Moglichkeit grof3er, die Er-
arbeitung der Losung an eine Maschine zu vermitteln. Das bedeutet, der
Mensch verliert an Bedeutung fuir die Erarbeitung der Losung. Je kom-
plexer, also je weniger beschreibbar ein Problem ist, desto mehr ge-
winnt dagegen der Mensch fiir die Losungsfindung an Bedeutung, weil
in diesem Kontext dann Wissen weniger relevant ist, da es nicht nur
nicht abrufbar ist, sondern tatsachlich erst erfunden werden muss.

Wir erkennen schon jetzt, dass sich Problemlosung im Komplexen und
im Komplizierten grundlegend unterscheiden. Nur, so jedenfalls meine
Beobachtung und Wahrnehmung, haben wirim Rahmen unserer Sozia-
lisation Problemlosung ausschlieRlich im Komplizierten gelernt. Der
Mythos, es gebe zur Losung eines jeden Problems stets den einen bes-
ten Weg (Kompliziertheit), schlagt sich als immer wieder kehrendes
Muster an vielen Orten unserer Gesellschaft nieder, beispielsweise da-
rin, wie Unternehmen in der Regel aufgebaut sind (Taylorismus), oder
wie unsere Bildungsinstitute strukturiert sind, namlich nach Fachern.
Dieser Mythos entsteht aber nicht daraus WAS wir denken, also
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unserem Wissen, sondern durch das WIE unseres Denkens, basiert also

auf unserem Denkrahmen.

Nun ziehe ich den Bogen zu den Pramissen unseres Denkrahmens und

kommentiere sie kritisch, um noch klarer herauszustellen, dass und wa-

rum wir anfangen sollten anders und neu zu denken. Wie im ersten Ab-

schnitt geschrieben, beruht die Methode des exakten wissenschaftli-
chen Arbeitens auf den folgenden Saulen.

1.
2.

Gefundene Erkenntnisse missen reproduzierbar sein.
Gefundene Erkenntnisse missen objektivierbar sein. Egal wer
ein Experiment ausfihrt, es sollte stets das gleiche Ergebnis
herauskommen.

Gefundene Erkenntnisse muissen quantitativ begriindet sein,
sonst sind diese nicht ernst zu nehmen, da zu schwammig.
Gefundene Erkenntnisse missen kausal Uber ein Ursache-
Wirkung-Denken hergeleitet sein.

Daraus ergeben sich die folgenden 4 Pramissen unseres Denkrahmens

beim Problemlosen.

1.

Reproduzierbarkeit setzt Messbarkeit voraus: Alles, was
messbar ist, soll gemessen werden. Komplexe Probleme sind
aber genau deshalb komplex, weil sie fiir uns nicht vollstindig
beschreibbar sind. Und was wir nicht beschreiben kénnen,
kénnen wir auch nicht messen. Machen wir komplexe Probleme
messbar, zerstéren wir sie. Und damit sind sie dann auch nicht
I6sbar. Wir I6sen stattdessen Scheinprobleme.
Objektivierbarkeit erfordert analytisches Denken, weil
Wiedererkennbarkeit und Vergleichbarkeit die Definition klar
abgegrenzter (diskreter) Objekteigenschaften in Raum und Zeit
voraussetzen: Alles muss in kleinste Teile zerlegt werden.
Komplexe Probleme sind aber emergent. Das bedeutet: Das
Ganze ist mehr als die Summe der Einzelteile. Zerlegen wir
komplexe Probleme zerstéren wir sie. Und damit sind sie dann
auch nicht I6sbar. Wir lésen stattdessen Scheinprobleme.
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3. Quantifizierung bedeutet ein  Abzdhlbarmachen von

Erkenntnissen auf der Basis zweiwertiger Logik: Entweder —
Oder.
Komplexe Probleme sind aber in sich widerspriichlich und sind
damit ein “Sowohl-Als-Auch”, kein “Entweder-Oder”. Trennen
wir komplexe Probleme in Entweder-Oder zerstéren wir sie. Und
damit sind sie dann auch nicht I6sbar. Wir lésen stattdessen
Scheinprobleme.

4. Kausalitat erfordert lineare zeitliche Ereignisabfolgen.

Ursache und Wirkung von komplexen Problemen sind aber in Ort
und Zeit versetzt. Dazu kommt das aufgrund von
Riickkopplungen Ursache zu Wirkung und Wirkung zu Ursache
wird. Trennen wir komplexe Probleme in Ursache-Wirkung
zerstdren wir sie. Und damit sind sie dann auch nicht lésbar. Wir
l6sen stattdessen Scheinprobleme.

Die Pramissen stitzen sich gegenseitig: Wenn Erkenntnisse quantitativ
und objektiv belegt sein miissen, dann miissen Losungen zu Problemen
Uber Messergebnisse (Pramisse 1) validiert werden konnen. Wenn ge-
fundene Erkenntnisse kausal Uber das Prinzip Ursache-Wirkung belegt
sein missen (Pramisse 4), dann fangt man unweigerlich an, zu l6sende
Probleme zu zerlegen, um sie dann zu l6sen (Pramisse 2). Wenn Er-
kenntnisse reproduzierbar sein mussen, dann muss es immer genau
eine beste Losung zu einem Problem geben und damit hangen wir Men-
schen einem Entweder-Oder-Denken beim Problemldsen an (Pramisse
3).

Noch eine Bemerkung zum Prinzip Ursache - Wirkung (Pramisse 4):
Kausalitat ist in meinen Augen Bestandteil der uns zur Verfligung ste-
henden sprachlichen Mittel, die wir nutzen, um Dinge zu verstehen.
Kausalitat kommt in der Umwelt, die wir beschreiben wollen, nicht vor.
Hier herrscht Korrelation. Wir denken, um zu verstehen, also um Korre-
lation (WAS fand in der Umwelt statt?) in Kausalitat (WARUM fand genau
das in der Umwelt statt und nichts anderes?) zu transformieren. Mit
dem Verstehen ist also verbunden, dass wir von den Dingen, die wir
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verstehen wollen, ein mechanistisches Modell im Kopf bauen. Diese
Vorgehensweise resultiert aus unserem oben aufgefiihrten Denkrah-
men. Gelingt es uns nicht, dieses mechanistische Abbild zu bauen, dann
konnen wir Dinge nicht verstehen. Komplexitat konnen wir also in dem
oben aufgefiihrten Denkrahmen nicht verstehen und damit auch nicht
in diesem Rahmen managen.

Analytik schafft Experteninseln mit tiefen
Graben zueinander

Die Notwendigkeit des neuen Denkens oder besser ausgedruickt, der Er-
weiterung unseres bestehenden analytischen Denkrahmens, erklare
ich gerne am Bild des Wertstroms, das mir hierflir gut geeignet er-
scheint.

Im Rahmen eines Wertstromes werden Probleme in Losungen transfe-
riert, was gleichbedeutend mit der Generierung von Wert ist, und zwar
flr denjenigen, der das Problem hatte. Im Rahmen des Wertstromes
mussen also die folgenden Aktivitaten, aufgefuhrt von links nach rechts
dem Wertstrom folgend, durchgefiihrt werden:

Problem verstehen

Problem beschreiben

Losungsmoglichkeiten beschreiben

konkrete Losung auswahlen und detailliert beschreiben
Losung erstellen und einsetzen

Losung auf Passfahigkeit zum Problem verifizieren
Zurick zu Schritt 1

NounbkwnNpRE
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Probleme > Lésungen >
Der Wertstrom >
Wertstrom

Vorbereitung der Wertgenerierung und —
Funktion schopfung durch Beschreibung der
Probleme und Lésungen

Wertgenerierung und —schopfung durch
Erstellung und Einsatz der Lésung

KOMPLEXE ANTEILE = 100% KOMPLEXE ANTEILE = 100%
KOMPLIZIERTE ANTEILE = 0% KOMPLIZIERTE ANTEILE = 0%
Charakteristika KOMPLEXE ANTEILE = 0% KOMPLEXE ANTEILE = 0%
KOMPLIZIERTE ANTEILE = 100% KOMPLIZIERTE ANTEILE = 100%
Hoherer Anteil nicht beschreibbarer Hohere Anteil beschreibbarer Anteile
(komplexer) Anteile des Problems (komplizierter) Anteile des Problems.

Und genau fiir diese Aktivitaten sind unterschiedliche Skills und Kom-
petenzen vonnoten. Sie erkennen sicherlich schon, dass, je weiter
rechts man sich im Wertstrom bewegt, das heilt je klarer die zu erstel-
lende Losungist, desto eher die analytische Vorgehensweise im Denken
passfahig ist. Aber was ist mit dem linken Teil des Wertstromes?

In diesem Teil herrscht hohe Unsicherheit. Warum? Weder das Problem
noch eine dafiir passfahige Losung ist klar, weil vieles nicht in Worten
ausgedriickt werden kann. Hier sollten Menschen am Werke sein, ich
bezeichne diese gerne als Briickenbauer, um das erste Mal den Ruck-
schluss zum Titel dieses Beitrages zu wagen, die Experteninseln mitei-
nander vernetzen. Diese Menschen suchen nicht nach Wissen, das an-
wendbar ware. Sie bauen auf ihr Nichtwissen und wissen auf dieser Ba-
sis, was wahrscheinlich nicht funktionieren wird, um das dann auszu-
schlielRen. Diese Menschen arbeiten an Strukturen, also beispielsweise
ander Art und Weise der Zusammenarbeitin Teams. Sie sind in der Lage
bestehende Unsicherheiten mit sich auszumachen und diese auszuhal-
ten. Sie gehen davon aus, dass alles was geschieht, einen guten Grund
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hat, um dann genau diesen zu eruieren. Daftir stellen sie sich haufig Fra-
gen wie:

Warum denke ich, wie ich denke? (... nicht was?)

Warum fihle ich, wie ich fahle? (... nicht was?)

Warum denkst Du, wie Du denkst? (... nicht was?)

Warum fihlst Du, wie Du fihlst? (... nicht was?)

Was ist eigentlich Kommunikation?

Warum fiihle ich Gber einen Menschen genauso, wie ich es tue?
Spreche ich klar genug, damit sich fir andere Menschen die
Chance erhoht, mich verstehen zu kénnen?

NouswN e

Ihr Denken und Handeln orientiert sich eher an den zur Verfligung ste-
henden Mitteln, als am zu erwartenden Ertrag. Diese Fragestellung ist
aus dem Denkrahmen Effectuation bekannt®®. Warum? Weil ihnen be-
wusst ist, dass es mifig ist, zu streng tiber die Zukunft nachzudenken,
da diese sowieso nicht vorhersagbar ist. Sie ist ausschlieBlich gestalt-
bar. Dieses Denken ist auch fiir Unternehmer typisch.

Diese Menschen identifizieren sich voll und ganz als Mensch, also mit
allem was sie konnen und auch nicht konnen. Sie bendtigen dafiir
keine Rolle. Diese Menschen kdnnen sich sehr genau beschreiben. Sie
sind in der Lage zu beschreiben, warum sie bestimmte Dinge im Leben
gemacht oder auch nicht gemacht haben und diese Antworten sind
sehr individuell und nicht standardisiert. Sehr oft erzahlen sie ihren
Werdegang in Form einer Story und nicht tabellarisch und zeitlich an-
geordnet.

Welche Schwierigkeiten bringen diese Kompetenzen und Skills mit
sich? Diese Menschen findet man im Rahmen des Recruitings haupt-
sachlich implizit. Ich sage immer, dass diese Menschen mich finden,
nicht ich sie. Warum ist das so? Sie passen nicht oder nur sehr schlecht

20 Effectuation spannt mit den beschriebenen Fragen einen Denkrahmen auf, der hilf-
reich ist, um in komplexen Umfeldern Entscheidungen zu treffen: http://www.effectu-
ation.at/ueber-effectuation/
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in ein bestehendes Rollenprofil hinein. Auch lassen sich diese aufge-
flihrten Skills und Kompetenzen nur sehr schwer bis gar nicht in Schu-
lungen erlernen. Diese Skills und Kompetenzen sind im Leben geformt
worden, weshalb die Menschen, die solche Skills und Kompetenzen
mitbringen, auch haufig als menschlich sehr reif angesehen werden.

Menschen, die eher auf der rechten Seite des Wertstroms tatig sind, fin-
det man dagegen leichter, weil alle bekannten Instrumente im HR ge-
nau auf diese Skills und Kompetenzen ausgerichtet sind. An diesen Stel-
len ist Wissen gefragt. Suche ich beispielsweise JAVA-Programmierer,
dann sollten die moglichen Kandidaten dieser Programmiersprache zu-
mindest machtig sein. Dieses Wissen, dass hier gefragt ist, kann man
auch beispielsweise sehr gut in Schulungen lernen und in Form von Rol-
lenbeschreibungen gielRen, um damit dann die passenden Menschen zu
finden. Diese Menschen identifizieren sich auch voll und ganz mit ihrer
Rolle.

Menschen, die an dieser Stelle des Wertstroms unterwegs sind, benéti-
gen Strukturen. Sie brauchen klare Problem- und Losungsbeschreibun-
gen, damit sie wertgenerierend agieren konnen. Im Gegensatz zum lin-
ken Teil des Wertstroms, wo hauptsachlich tber Strukturen gedacht
werden sollte, also ein Denken 2. Ordnung angesagt ist, geht es hier um
das Denken Uber Inhalte (Denken 1. Ordnung).

Das Denken und Handeln im rechten Teil des Wertstroms ist stark nut-
zenabhangig und nicht wie im linken Teil mittelabhangig. Rechts geht
es hauptsachlich um Inhalte, links vor allem um Strukturen. Warum?
Weil der Grad der Beschreibung des Problems und der Losung im rech-
ten Teil des Wertstroms massiv zunimmt. Menschen, die hier passfahige
Skills und Kompetenzen ausweisen, erzahlen ihren Lebensweg eher ta-
bellarisch und klar nach Zeiten strukturiert. Des Weiteren stellen diese
Menschen bei bestimmten Problemstellungen auch andere Fragen, als
die Menschen, die eher links unterwegs sind. Ein Beispiel dazu: Auf ein
identifiziertes Problem, dass Menschen in einem Team nicht
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ausreichend gut miteinander kommunizieren, es also haufig zu Missver-
standnissen kommt, fragen diese Menschen nach passfahigen Tools o-
der Methoden, die eine Kommunikation unterstiitzen. Menschen links
des Wertstroms machen sich dartiber Gedanken, wie sie tiber eine kla-
rere und interpretationsfreiere Sprache bei ihrem Gegeniiber die Mog-
lichkeit erhohen verstanden zu werden.

Die folgende Abbildung stellt die passfahigen Skills und Kompetenzen
je nach Allokation auf dem Wertstrom dar.

Probleme — Losungen —
Der Wertstrom >
Wertstrom
¢ Baut Strukturen ¢ Bendtigt Strukturen
* Macht Unsicherheit intrinsisch mit ¢ Bendtigt flr Absorbierung von
sich selbst aus Unsicherheit externe Strukturen
* Nichtwissen vor Wissen * Wissen vor Nichtwissen
. . * Denken Uber Strukturen (Denken 2. * Denken Uber Inhalte (Denken 1.
Srfpeklicie Hills vod Ordnung) — Systemisches Denken Ordnung) — Analytisches Denken
OIS * Stellen sich Fragen 2. Ordnung: * Stellen sich Fragen 1. Ordnung wie
,Warum denke ich wie ich denke?”, ,Warum funktioniert das Programm
,Warum fiihle ich wie ich fiihle?” nicht?“
* Basis des Entscheidens sind die ¢ Basis des Entscheidens ist der zu
verflighbaren Mittel erwartende Ertrag
* Verwandte Wissenschaften: ¢ Verwandte Wissenschaften:
Kybernetik, Philosophie, System,- und Informatik, Mathematik, BWL,
Werkzeuge und Spiel- und Chaostheorie, Synergetik Ingenieursdisziplinen
verwandte * Werkzeuge: ToC Denkwerkzeuge, ¢ Werkzeuge: Programmiersprachen,
Wissenschaften Werkzeuge fur Hochstleister nach Modellierungstools, Statistische und
Gerhard Wohland, Diamond Technik mathematische Methoden, ...
(Transklassisches Denken), ...

Hat man nun diese Skills und Kompetenzen auf dem Wertstrom ange-
ordnet, kann man sich Gedanken machen, wo die allseits bekannten
Rollen in Unternehmen platziert werden sollten. Das mochte ich nun
andeuten.

Relativ klar ist, so glaube ich jedenfalls, dass rechts des Wertstroms um-
setzende Rollen zu finden sind, also Menschen die Losungen direkt
bauen. Im Softwarekontext waren das beispielsweise Programmierer.
Im Business Intelligence Kontext, also in meinem beruflichen Umfeld,
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waren das zum Beispiel Data Scientists, Report Developer oder Daten-
modellierer.

Links des Wertstroms wiirde ich Rollen, wie Produktmanager, Product
Owner, Scrum Master oder Agile Coaches verorten. An dieser Zuord-
nung kann man auch ein, wie ich es nennen wiirde, Fihrungsdilemma
ausmachen.

Menschen, die sich heute in Flihrungspositionen befinden, haben sich
flir diese Positionen (iber ein Agieren im rechten Teil des Wertstroms
qualifiziert. Sie haben also die dort notwendigen Skills und Kompeten-
zen praktisch nachgewiesen, mussen nun aber links des Wertstroms
agieren, wo ganz andere Skills und Kompetenzen verlangt werden. We-
der wurden diese bisher von ihnen verlangt, noch sind sie sonderlich
gut in Schulungen erlernbar.

Friher, als der Markt noch nicht die hohe Komplexitat aufwies, als man
also noch von einem Verkaufermarkt sprechen konnte®, waren die zu
l6senden Probleme in den Unternehmen noch mit hoheren Anteilen an
Beschreibbarkeit versehen. Dementsprechend hat der Markt das Fehlen
der Skills und Kompetenzen, die auf der linken Seite des Wertstroms
vonnoten sind, nicht dermalen bestraft, wie es heute der Fall ist. Heut-
zutage werden mehrund mehr Skills und Kompetenzen der linken Seite
bendtigt, die aber von unserem gesellschaftlichen System nicht erzeugt
wurden. Ein Wandel in diesem Sinne ist essenziell.

Menschen, die Skills und Kompetenzen der linken Seite des Wertstroms
besitzen, definieren sich einzig und allein Uber sich und nicht liber
»Strukturen im Aufden®, wie beispielsweise Rollen oder Prozesse. Damit
sind diese dem Wandel eher aufgeschlossen als Menschen mit Skills
und Kompetenzen der rechten Seite des Wertstroms. Warum? Genau

2l Details konnen gerne in meinem Beitrag ,Taylor hatte doch Unrecht”
(https://www.microtool.de/projektmanagement/taylor-hatte-doch-unrecht/) nachge-
lesen werden.
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diese ,Strukturen im AulRen® sollen ja im Rahmen des Wandels unter
Umstanden geandert oder gar abgeschafft werden. Wenn Menschen
sich aber nun mal genau Uber diese Strukturen definieren, fallt es
schwer diese zu andern, da man sich mit dieser Haltung als Mensch
auch abschaffen wiirde. Das darf man gar nicht zulassen. Genau diese
Menschen finden sich in meiner Beobachtung zu Hauf in derzeitigen
FUhrungspositionen wieder, also in Positionen, wo sich Menschen qua
ihrer Rolle und Verantwortung um das Definieren neuer Strukturen
kiimmern sollten, aber qua ihrer Haltung nach gesetzten Strukturen su-
chen und diese benotigen. Das behindert den Wandel in Unternehmen,
aber auch in der Gesellschaft an sich.

Erschwerend und das Dilemma befeuernd kommt dann noch hinzu,
dass unsere Gesellschaft Menschen fordert und honoriert, die Skills und
Kompetenzen auf der rechten Seite des Wertstroms besitzen. Um die-
sen Fakt zu untermauern, muss man sich nur die Zeugnisse der Kinder
in Schulen anschauen und eruieren, welche Facher unterrichtet werden
und fiir welche Leistungen dementsprechend Noten verteilt werden.
Facher, die an Strukturwissenschaften angelehnt sind, findet man dort
sehr wenig ausgepragt. Damit meine ich Disziplinen wie Kybernetik, Sy-
nergetik, Philosophie, System-, Chaos- oder Spieltheorie. Es geht in un-
seren Bildungseinrichtungen viel zu sehr um das Vermitteln von Inhal-
ten als um ein Verstandnisschaffen liber Strukturen.

Ein weiteres Muster, das den Wandel erschwert, mochte ich beleuchten.
Esdreht sich hier um den Dunning-Kruger-Effekt*. Das Fehlen von Skills
und Kompetenzen, die fiir den linken Teil des Wertstroms notwendig
sind, wird nicht erkannt. Denn Selbstreflektion gehort zu diesen Skills
und Kompetenzen. Menschen mit einem hohen Grad an Selbstreflek-
tion wiirden niemals von sich behaupten, Komplexitat beherrschen zu
konnen. Diese Demut, dieim Umgang mit Komplexitat total angebracht
ist, steht aber einem Karriereweg in Richtung Fiuhrung im Wege. Fir

2 https://de.wikipedia.org/wiki/Dunning-Kruger-Effekt
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FUhrungspositionen werden dann eher die anderen Menschen, die Ski-
lls fiir den rechten Teil des Wertstroms besitzen und dort wertgenerie-
render aufgehoben waren, ausgewahlt.

Ein von mir wahrgenommenes Paradoxon mochte ich noch gerne an-
fihren. Ich habe weiter oben im Beitrag bereits ausgefiihrt, dass rechts
des Wertstroms beim Losen von Problemen eher Tools und Methoden
im Vordergrund stehen, also die Frage nach dem WIE. Links des Wert-
stroms ist die Frage nach dem WER entscheidend, hier bekommt der
Mensch eine hohere Bedeutung zugeschrieben. Wir gehen bei der Suche
nach Losungen aber genau anders herum vor. Bei Aktivitaten, die einen
hoheren Anteil an Beschreibbarkeit haben (Programmierung, Haus re-
novieren, ...), also rechts des Wertstroms, konzentrieren wir uns auf den
Menschen und hinterfragen seine Skills und Fertigkeiten. Bei Aktivita-
ten, die einen hoheren Anteil an Nichtbeschreibbarkeit haben (Fiih-
rung, ...), links des Wertstroms, konzentrieren wir uns eher auf Metho-
den und Tools.

Wie gesagt, ich will nicht behaupten, dass wir gar keine Kompetenzen
und Skills fiir den rechten Teil des Wertstroms benétigen, ganz im Ge-
genteil, Losungen missen ja auch gebaut werden. Die notwendig aus-
gewogene Mischung zwischen den erforderlichen Skills und Kompeten-
zen entlang des gesamten Wertstroms muss stimmen, was derzeit in
meinen Augen nicht der Fall ist.

Was habe ich bislang thematisiert? Wir haben durch einen immer fort-
wahrenden Fortschritt der Technologie, also durch ein Agieren rechts
des Wertstromes, eine immer komplexer werdende Umwelt geschaffen,
die wir nun aber nicht mehr mit genau diesen Skills und Kompetenzen
erfolgreich handhaben konnen. Durch Technologie haben wir die Kom-
plexitat gesteigert, konnen diese aber nicht mittels dieser Technologie
handhaben. Nun sind andere Skills und Kompetenzen gefragt, die eher
auf Menschlichkeit und damit Komplexitat ausgerichtet sind.
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Briickenbauer gesucht, um den Ubergang in
die 3. Menschheitsepoche einzulauten

Warum haben wir denn nun zu wenige dieser sogenannten Briicken-
bauer, die Skills und Kompetenzen aufweisen, die links des Wertstroms
benotigt werden? Ich denke, es liegt an der Art und Weise wie und was
in der westlichen Gesellschaft in den Bildungseinrichtungen gelehrt
wird. Das habe ich im Rahmen dieses Beitrages ja bereits kurz angedeu-
tet, mochte es nun zum Schluss aber noch einmal genauer ausfiihren.

Wir folgen im Rahmen unserer Bildung veralteten padagogischen Glau-
benssatzen, die wir auf die Probe stellen und in meinen Augen dringend
andern sollten. Diese waren:

e Der Zweck von Schule besteht darin, den Schilern endliche und
genau messbare Ergebnisse zu liefern.

e Schulen sind Férderer von vordefiniertem Wissen.

e Bildung findet primarin den Schulen und dort vor allem wahrend
der Schulstunden statt.

e Bildung, Wissen und Information sind dasselbe.

e Bildung bedeutet Wissen und Information zu vermitteln.

e Konventionelle Rahmenbedingungen und Strukturen, wie
Tafeln, Blicher, Stundenplane etc., sind am besten geeignet.

e Facher konnen als eigenstandige Disziplinen unterrichtet
werden.

e  Wissen und seine Anwendung sind getrennt.

e Die Rolle der Schule besteht hauptsachlich darin, Inhalte und
nicht Strukturen zu unterrichten.

e Die analytische Vorgehensweise ist beim Losen von Problemen
stets vorzuziehen.

Es wird genau eine Vorgehensweise beim Losen von Problemen, unab-
hangig welcher Art diese Probleme sind, gelehrt, die analytische. Damit
zerstoren wir aber nach und nach unsere Umwelt, weil wir ihr die Le-
bendigkeit nehmen.
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Wissenschaften, die vorgeben, den Menschen in den Vordergrund zu
stellen, wie beispielsweise die Psychologie, tun im Grunde genommen
genau das Gegenteil. Es werden Uiber Beobachtungsreihen Typen oder
Modelle von Menschen generiert. Fur diese Typen und Modelle werden
dann Eigenschaften definiert und Handlungsvorschlage unterbreitet.
Dann werden Menschen diesen Modellen und Typen zugeordnet und
die Modell-Eigenschaften ihnen zugeschrieben sowie die Modell-Hand-
lungsvorschlage auf sie angewendet. Ist man in diesem Kreislauf erst
einmal gefangen, verlauft selbst der erste Schritt, das Beobachten der
Menschen, ausschlieBlich Giber bestehende Modelle und Typen. Der ein-
zelne Mensch wird nicht thematisiert und gerat so in den Hintergrund.
Man thematisiert nur noch Modelle. Hier befinden wir uns in einem Teu-
felskreis. Denn ohne die Fahigkeit Kontexte zu erkennen®, bekommen
wir auch diesen Kreislauf nicht mit. Wir werden mehr und mehr zu Ma-
schinen und verlieren uns.

Mittels unserer Wissenschaften beobachten wir mittlerweile nicht mehr
nur die Natur, nein wir gestalten sie. Es gibt eine Wechselwirkung zwi-
schen Modell und Realitat. Das bedeutet, wir passen nicht nur unsere
Modelle der wahrgenommenen Realitat an, sondern unsere Realitat
auch den Modellen. Da die Modelle aber Lebendigkeit aussperren, sie
sind ja monokontextural, modellieren wir unsere Realitat, in den meis-
ten Fallen unbewusst, ebenfalls leblos. Wir Menschen beginnen uns mit
dem Verstehen der Natur auch immer mehr durch das Gestalten tber
diese hinwegzusetzen. Wir haben mit unseren Wissenschaften eine ope-
rationale Theorie geschaffen.

Dazu mochte ich gerne ein Beispiel zur Veranschaulichung anbringen.
Es geht um den Bau von Autobahnen, damit wir Menschen effizient von
A nach B gelangen. Mittels Karten und seit neuester Zeit mit

2 Die analytische Vorgehensweise zum Ldsen von Problemen ist monokontextural. Sie
kennt nur genau einen Kontext. Im Rahmen dieser wird dann nicht nach neuen Kontex-
ten gesucht. Damit sperrt sie Lebendigkeit aus.
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Navigationsgeraten, sind wir sehr gut in der Lage eine Reise von A nach
B zu planen. Wir erschaffen quasi ein Modell (Karte) der Realitat (Stra-
Renverkehrsnetz) und planen die Reise dann gegen das Modell. Wir ha-
ben also eine Wirkung der Realitat auf das Modell. Es ist aber auch so,
dass wir eine umgekehrte Richtung ausmachen konnen. Denn mit der
Benutzung der Karte ist es uns moglich, immer effizientere Routen zu
planen, die dann in der Realitat auch umgesetzt werden, indem bei-
spielsweise Flusse umgelegt werden, Walder gerodet werden etc., um
beispielsweise Autobahnen zu bauen, um noch effizienter von A nach B
zu gelangen. Hier hat also das Modell eine Wirkung auf die Realitat.

Diesem einseitigen Fortschritt, der sich einzig und allein in der techno-
logischen Dimension abspielt, und der durch die derzeit stattfindende
Digitalisierung immer weiter beschleunigt wird, sollten wir schnell Ein-
halt gebieten. Und die Basis dafir sollte, wie in jeder Gesellschaft, aus
meiner Sicht in der Bildung gelegt werden.

In diesem Sinne, lassen Sie uns anfangen, unseren Denkrahmen zu er-
weitern und damit mehr Briickenbauer zu fordern und zu fordern. Denn
nur mit dem Ubergang in die 3. Menschheitsepoche wird es uns Men-
schen gelingen, den Fortschritt auch menschenzugewandt zu gestal-
ten, da er eben nicht nur technologisch betrieben wird.

Conny Dethloff hat sein Studium als diplomierter Mathematiker 1999 ab-
geschlossen. Direkt im Anschluss ist er in die Wirtschaft eingestiegen, bis
2011 als Unternehmensberater bei PwC und IBM Deutschland GmbH und
ab dem Jahre 2012 als Senior Manager im Bereich Business Intelligence
bei der OTTO GmbH & Co KG. Dort ist seine Aufgabe OTTO im Kontext Bu-
siness Intelligence, Big Data und Kultur in das digitale Zeitalter zu fiihren.

info@conny-dethloff.de | www.blog-conny-dethloff.de | Twitter: @condet020274
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Die Future Proof Company -
Wie man die digitale
Transformation nutzt, um eine
echtes New-Work-Startup zu
grunden

“Wer Visionen hat, soll zum Arzt gehen.”

Helmut Schmidt

“Eine gute Vision erwdchst aus einer delikaten Balance zwischen Reali-
tatssinn und Utopie. Vision ist das gerade noch Machbare.”

Hermann Simon

Nehmen wir einmal an liebe Leser, Sie lesen dieses Buch mit dem Ziel,
sich Inspirationen fiir Ihre eigene ganz personliche Zukunft zu holen.
Eine solide theoretische Grundlage ist viel wert. Wenn darliber hinaus
eine plausible Projektion in die Praxis prasentiert wird, lasst die Lektiire
wenig Wiinsche offen.

Genau mit diesem Anspruch mochten wir einen positiven Umgang mit
der digitalen Transformation beschreiben und bewirken. Nun kann
man sich dieser Aufgabe nahern, indem man aus bereits bestehenden
Erkenntnissen eine moglichst allgemeingultige Theorie ableitet. Oder
man versucht ein Spektrum von Moglichkeiten anhand von konkreten
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Fallbeispielen zu skizzieren. Beide Vorgehensweisen haben zumindest
in Bezug auf die konkrete Umsetzung einen Nachteil. Es fehlt die kon-
krete Vision.

Lassen Sie mich ganz kurz erklaren, worauf ich hinauswill. Ich werde
mich in diesem Beitrag sehr weit aus dem Fenster lehnen, indem ich im
Detail beschreibe, wie ein zukunftsfahiges Unternehmen aussehen
kdnnte, wenn es komplett nach den originaren Prinzipien der New Work
Bewegung konzipiert ware. Es gibt dafiir weder theoretische Beweise
noch empirische Belege. Das heil’t anders gesagt, das komplette Kon-
strukt entspringt meiner Fantasie. Ja, es wurde inspiriert durch viele
tatsachliche Beispiele von hochst progressiven Unternehmen und
durch zahlreiche mal mehr mal weniger wissenschaftliche Veroffentli-
chungen. Aber im Endeffekt ist es ausgedacht. Es gibt keine Studie zur
Machbarkeit. Das macht die ganze Idee naturlich angreifbar. Aber ich
bin bereit dieses Risiko einzugehen, weil es trotzdem eine treffliche Dis-
kussionsgrundlage bietet. Und darum geht es uns doch: Diskussionen
anzuregen.

Also auch wenn Sie, liebe Leser, vielleicht nicht direkt mit dem Gedan-
ken spielen, morgen lhre gesamten Bitcoins zusammen mit dem Spar-
buch lhrer Tante und der Lebensversicherung lhres Partners in die
Grundung eines Startups zu investieren, wirde ich mir wiinschen, dass
Sie sich basierend auf den folgenden Ideen einmal Gedanken Uiber Ihre
eigenen Wunsche und Anspriiche an die Arbeitswelt machen.

Bevor ich in die Details gehe, sei mir jedoch noch ein kurzer Gedanke
gestattet. Mir ist vollkommen bewusst, dass es sehr viele Menschen
gibt, die den Wunsch nach mehr Freiheit und Selbstbestimmung in der
Arbeit als Luxusproblem der Eliten betrachten. Nur eine Handvoll Aus-
steiger kann es sich leisten, am Strand auf Bali mit einem ThinkPad und
einem Mai Thai uber die Zukunft der Arbeit zu philosophieren. Fur viele
Menschen geht dies komplett an der tatsachlichen Lebensrealitat vor-
bei. Es ist schwer vorstellbar, dass es irgendwann flachendeckend
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Arbeitsmodel-le geben konnte, bei denen es nicht in erster Linie darum
geht, sich 40 Stunden pro Woche fiir einen gesichtslosen Arbeitgeber
abzumihen, um Jahr fiir Jahr ein bisschen weiter auf der Karriereleiter
nach oben zu wandern. Aber es gab Zeiten, da galt das auch fir Flug-
zeuge, Computer, das Frauenwahlrecht, das Internet, das Smartphone
und Kryptowahrung. Irgendwo muss man ja anfangen, wenn man die
Welt verandern mochte. Auch wenn es viel Aufwand bedeutet. Viel Ver-
such und Irrtum. Und auch wenn es nur sehr wenige gibt, die initial tat-
sachlich von solchen utopischen Ideen profitieren.

Was ist New Work?

“Anstatt auf einen immer fragwiirdiger werdenden Arbeitsmodus be-
schrankt zu sein, nadmlich der von Arbeitspldtzen, wird eine wachsende
Zahl von Menschen etwa 10 Stunden pro Woche in Gemeinschaftsproduk-
tion beschdiftigt sein. Weitere 10 Stunden werden sie in einem der neuen
Unternehmen arbeiten, die die erwdhnten radikal innovativen Technolo-
gien nutzen, welche die industriellen Technologien der Vergangenheit er-
setzen.

Und an dritter Stelle werden sie die wirklich Neue Arbeit tun, die die Men-
schen nicht auslaugt, sondern ihnen Vitalitét und Kraft verleiht, sinnvolle
Arbeit die den Menschen die Uberzeugung von einem wirklich gelebten
Leben gibt: Arbeit, die die Menschen als ihre Berufung erfahren.” %

Wenn Sie in den letzten drei Jahren auch nur einen Artikel tber die Ar-
beitswelt der Zukunft gelesen haben, dann wird Ihnen der Begriff “New
Work” gelaufig sein. Weniger gelaufig ist vermutlich der Ursprung dieser
mittlerweile doch recht raumgreifenden Bewegung. New Work ist kei-
neswegs so neu, wie der Name es vermuten lasst. In der Tat hat der an-
erkannte Begriinder der New Work Bewegung, Prof. Dr. Fritjhof

2 http://newwork.global/deutsch/
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Bergmann den Begriff bereits in den achtziger Jahren an seinem Lehr-
stuhl in Michigan gepragt. Fir ihn bestand die Arbeit der Zukunft aus
einer Dreiteilung:

1) Erwerbstatigkeit

Ein Drittel seiner Arbeitszeit investiert man in ein Unternehmen, wel-
ches radikal innovative Technologien nutzt, um sinnstiftende Produkte
und Services zu entwickeln.

2) Gemeinschaftsproduktion

Ein Drittel seiner Arbeitszeit arbeitet man mit und fiir die eigene Ge-
meinschaft. Dabei geht es zu einem grofien Teil um Selbstversorgung.
Also lokale Produktion von Energie und Nahrung.

3) Selbstverwirklichung

Das dritte Drittel der Arbeitszeit verbringt man damit, Dinge zu tun, die
man wirklich tun mochte. Es geht hier explizit nicht um Freizeit, son-
dern um Arbeit im gesellschaftlichen Sinne. Autor, Trainer, Pflegekraft.
Was auch immer das personliche Interesse gerade ist.

Das Ziel von Bergman war es ein Umfeld zu schaffen, in dem man im
Einklang mit der Umwelt, der Gemeinschaft und seinen eigenen Wiin-
schen und Werten wirksam arbeiten kann. Der technologische Fort-
schritt ist dafiir die Grundvoraussetzung.

Was ist die digitale Transformation?

Gut, wir sind noch nicht zum Mars geflogen geschweige denn in ein an-
deres Sonnensystem. Und wer Lufttaxis als massentaugliches Trans-
portmittel bezeichnet, kann sich auf einen gepflegten Shitstorm gefasst
machen. Aber in anderen Bereichen haben wir ein technologisches
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Niveau erreicht, das selbst Science-Fiction-Autoren so nicht vorherge-
sehen hatten. Die Digitalisierung hat die Art und Weise wie wir miteinan-
der kommunizieren, wie wir Geschafte machen, wie wir reisen, wie wir
einkaufen, wie wir arbeiten und wie wir uns informieren teilweise mal3-
geblich revolutioniert. Wer hatte noch vor zehn Jahren gedacht, dass
Influencer mal eine gut bezahlte Tatigkeit sein wiirde und Notar nicht
mehr. Steuerberater, Kassierer, LKW-Fahrer und selbst Projektmanager
sind Berufe, die es in der aktuellen Form tber kurz oder lang nicht mehr
geben wird. Dafiir vielleicht Kleidungsdesigner fuir Roboter, Trainer flir
Sprachassistenten oder Ferndiagnostiker. Die Digitalisierung wird noch
einige Uberraschungen fiir uns bereithalten. Die Frage ist, wie wir diese
bestmoglich flir uns und unsere Gesellschaft nutzen.

Noch einmal zur Einordnung: die digitale Transformation bezeichnet
den fortlaufenden, exponentiellen Veranderungsprozess, der insbeson-
dere durch die digitalen Technologien ausgeldst wird. Die von Gordon
Moore formulierte selbsterfiillende Prophezeiung, die besagt, dass sich
die Rechenkapazitat von Computerchips alle zwei Jahre verdoppelt,
scheint sich auch in den folgenden Jahren weiter zu bestatigen, was
dazu fiihrt, dass die Innovationsdichte exponentiell zunimmt.

Jede neue Technologie dient als Grundlage fiir zahlreiche weitere Tech-
nologien. Die Verbreitung tbers Netz ist schnell und billig. Immer mehr
Daten und Informationen werden kostenlos und jederzeit abrufbar zur
Verfligung gestellt. Somit dient Informationsvorsprung fiir etablierte
Unternehmen nur noch sehr bedingt als Schutzmechanismus gegen die
zahlreichen Startups, die weltweit gegriindet werden und massiv von
diesen Entwicklungen profitieren.

Beinahe jedes grolRe Unternehmen muss darauf vorbereitet sein, friiher
oder spater von einem Startup uberholt zu werden.

Das alles beherrschende Paradigma von Effizienz und Produktivitat,
welches die Grundlage fiir Organisationsdesign im letzten Jahrhundert
war, hat im Zeichen der Digitalisierung ausgedient. Maschinen,
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Algorithmen und Roboter sind Paradebeispiele fiir Effizienz. In wenig
Zeitviel erledigen und moglichst ohne Fehler. Darauf kann man sich ge-
nau dann am Ehesten verlassen, wenn kein Mensch in die Prozesse in-
volviert ist. Woran es oft fehlt, ist Effektivitat. Es geht heutzutage oft gar
nicht mehr darum, ob wir die schnellste Maschine haben, sondern ob
wir in die richtige Richtung fahren.

Und da kommen die Menschen ins Spiel. Wir Menschen sind in der Lage
uns auf neue Situationen einzustellen, Ziele und Visionen zu entwickeln
und zu experimentieren, um uns diesen Ideen zu nahern. Die Mitarbei-
ter mussen heutzutage nicht mehr so schnell wie moglich so viel wie
moglich produzieren. Stattdessen sollen sie in die Lage versetzt wer-
den, die richtigen Entscheidungen treffen zu konnen, fiir das Unterneh-
men aber auch fiir das gesamte Umfeld, in dem das Unternehmen
agiert. Die Anforderungen an Mitarbeiter, Unternehmen, Geschaftsmo-
dell und Arbeitsbedingungen haben sich entsprechend grundlegend
verandert. Nehmen wir das nun als Grundlage, um das Unternehmen
der Zukunft zu skizzieren.

Wie sieht die Blaupause fur ein perfektes New-
Work-Startup aus?

Wenn Sie sich ein wenig mit dem Phanomen Startups beschaftigen,
dann ist lhnen sicherlich bewusst, welche Frage die Griinder in schoner
Regelmaligkeit zuerst gestellt bekommen, wenn es um ihr junges Un-
ternehmen geht: Was ist denn eure Idee? Potenzielle Investoren fragen
dariiber hinaus dann gerne noch nach den Referenzen des Griinderte-
ams, dem Netzwerk und der Marketingstrategie. Die Frage, die zumin-
dest ich in meinen 15 Jahren im Startup-Umfeld noch nicht gehort
habe, lautet: Wie genau wollt ihr das Unternehmen eigentlich struktu-
rieren?
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Es wird einfach angenommen, dass das Organisationsdesign fiir den Er-
folg eines Unternehmens, wenn schon nicht egal, dann zumindest ne-
bensachlich ist. Es ist ein Startup. Alle schuften bis der Arzt kommt, es
wird viel gefeiert und man schlaft im Biro. Wenn die Idee stimmt und
man ein einigermalden solides Griinderteam hat, dann ist es lediglich
noch eine Frage des Geldes. Der Rest wird sich dann schon ergeben.

An dieser Stelle wirde ich gerne einhaken. Die These, die diesem Bei-
trag zugrunde liegt, besagt namlich, dass ein gutes Organisationsdesign
dazu fuihren kann, dass ein grundsatzlich motiviertes Team nachhaltig
erfolgreich sein kann. Vollig unabhangig von der Geschaftsidee.

Laut einer Statistik von CB Insights® sind die mit Abstand haufigsten
Grunde, warum Startups scheitern:

1. Marktprobleme: Die Idee funktioniert einfach nicht.

2. Finanzielle Probleme: Das Geld ist alle.

3. Personliche Probleme: Das Griinderteam hat sich zerstritten.
Unter diesen Voraussetzungen ist es wenig liberraschend, dass Investo-
ren versuchen, genau diese Risiken zu minimieren, indem sie groRen
Wert auf die Auswahl der Idee, des Teams und die Zurverfligungstellung
eines ausreichenden Finanzrahmens achten. Diese Strategie wird seit
Jahrzehnten von Investoren angewendet. Und sie fiihrt dazu, dass der
Erfolgsdruck von fremdfinanzierten Startups so enorm ist. Sie sollen
namlich idealerweise nicht nur sich selbst, sondern die neun anderen
gescheiterten Startups gleich mitfinanzieren.

An dieser Stelle konnten die New Work Bewegung und die Digitalisie-
rung zum Gamechanger werden. Denn eine geschickt angelegte Unter-
nehmensstruktur kdnnte dazu beitragen, dass die oben genannten Ri-
siken quasi automatisch signifikant reduziert werden konnten.

%5 https://www.forbes.com/sites/bernardmarr/2018/06/01/the-digital-transforma-
tion-of-accounting-and-finance-artificial-intelligence-robots-and-chat-
bots/2/#2dc5314017d8
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1. Erwerbstatigkeit (Reduzierung des Marktrisikos)

Der Hauptgrund, weshalb Startups scheitern ist der fehlende Kunden-
nutzen. Die groflartige Idee, auf der das gesamte Startup aufgebaut
wird, funktioniert nicht oder nur teilweise. Man hat aufs falsche Pferd
gesetzt.

Wir erinnern uns: Fritjhof Bergmann, der Begriinder der New-Work-Be-
wegung hatte eine Dreiteilung unserer Arbeitszeit vorgeschlagen, wo-
bei jeder der drei Teile fiir eine sinnvolle Beschaftigung aufgewandt
werden sollte. Schauen wir also zuerst auf den Aspekt: Erwerbstatig-
keit. Genauer gesagt geht es hierbei um die Nutzung radikal innovativer
Technologien, um Angebote zu entwickeln, die wirklich vom Markt ge-
braucht und gefordert werden.

Im 2015 veroffentlichten Chaos Report?® wurden 50.000 Softwareent-
wicklungsprojekte untersucht. Lediglich 29 % wurden von den Projekt-
leitern als erfolgreich eingeschéatzt. Uber 70 % der Projekte sind entwe-
der komplett gescheitert oder mussten signifikant uberarbeitet wer-
den. Auf Startups Ubertragen bedeutet das, dass es nicht darum geht,
die eine perfekte Idee zu finden, sondern vielmehr darum verschiedene
Ideen iterativ und nutzerzentriert zu testen, um so mithilfe von radikal
innovativen Technologien den bestmoglichen Kundennutzen zu entwi-
ckeln.

Sich also ein halbes Jahr lang einzuschlief’en, um die perfekte App zu
entwickeln und diese dann mit umfangreichem Marketingbudget auf
Gedeih und Verderb in den Markt zu driicken, ist weder nachhaltig noch
besonders erfolgversprechend. Wenn 7 von 10 neuen Produktideen

% https://www.infog.com/articles/standish-chaos-2015
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scheitern, dann sollte der Erfolg der gesamten Unternehmung nicht von
einer einzigen App-ldee abhangig sein.

Aber was ware die Alternative? Lasst man die Leute jetzt einfach irgen-
detwas machen? Nein, auch das wiirde nicht funktionieren. Ein gemein-
sames Unternehmensziel ist unerlasslich. Davon hangt die Zusammen-
stellung des Teams ab, die Zielgruppe und potenzielle Kooperations-
partner.

Im Rahmen dieses Artikels nehmen wir daher also an, dass es fiir unsere
Future Proof Company ein ubergreifendes Thema gibt - zum Beispiel Di-
gitale Bildung - welches das gesamte Team gemeinsam bearbeitet und
aktiv vorantreibt.

Gemal der urspriinglichen New Work Idee wiirde etwa ein Drittel der
Aktivitaten in diesen Aufgabenbereich fallen. Statt 40-50 Stunden pro
Woche arbeiten die Mitarbeiter in diesem Konstrukt tatsachlich nur 10-
15 Stunden pro Woche fiir den wirtschaftlichen Erfolg des Unterneh-
mens. Wie in den nachsten Abschnitten noch gezeigt wird, sind die wirt-
schaftlichen Ziele deutlich weniger ambitioniert als in klassischen auf
Wachstum ausgelegten Startups. Aber nichtsdestotrotz muss das Team
die Aufgaben moglichst effektiv bearbeiten, um die finanzielle Grund-
lage zu sichern.

1.1 Unternehmensstruktur

Allein mit diesem Unterpunkt vom Unterpunkt wurden und werden
ganze Blcher, Blogartikel, Podcasts und Podiumsdiskussionen gefullt.
Wie sieht das Organisationsdesign flir die Zukunft aus? Es gibt zahlrei-
che Konzepte und Ideen im Werkzeugkoffer flir die Neue Arbeit. Die rich-
tigen fur sich auszuwahlen, ist eine Aufgabe, die man nicht mit drei Fla-
schen Wein und einem Einweggrill lost. Daflir muss man sich sehr genau
anschauen, mit welcher Art von Aufgaben das Unternehmen kiinftig
Wert schopfen mochte, welche Fahigkeiten dafur benotigt werden und
welche Einschrankungen vielleicht durch den Standort oder die

63



Die FUTURE PROOF COMPANY

Gesetze vorgegeben sind. Dennoch gibt es Moglichkeiten sich diesem
Aspekt zu nahern.

Die Corporate Rebels aus den Niederlanden haben in den letzten vier
Jahren Uber 100 extrem fortschrittliche Unternehmen unterschiedli-
cher GroRe analysiert und ihre Erkenntnisse veroffentlicht. Dabei haben
sie 8 Faktoren®” herausgearbeitet, in denen sich diese progressiven Un-
ternehmen von traditionellen Organisationsstrukturen unterscheiden.

= Ein gemeinsames Unternehmensziel ist wichtiger als
kurzfristiger Profit.

= Netzwerkende Teams sind wichtiger als Hierarchiestufen.

= Supportive Leadership ist wichtiger als Anweisungen von
oben.

= Verteilte Entscheidungen sind wichtiger als Zentralisierung.

=  Experimentieren und anpassen ist wichtiger als langfristige
Planung.

= Persdnliche Freiheit und Vertrauen sind wichtiger als Regeln
und Kontrolle.

= Radikale Transparenz ist wichtiger als Geheimhaltung.

=  Die Férderung von Talenten und Expertise ist wichtiger als
Stellenprofile.

Basierend auf diesen Parametern kann man eine Struktur schaffen, die
kreatives und innovatives Arbeiten fordert.

Geht man also realistischerweise davon aus, dass die Aufgaben, die er-
ledigt werden sollen, kaum oder gar nicht langfristig planbar sind, dann
macht es grofden Sinn, sein Unternehmen auf diesen agilen Prinzipien
aufzubauen. Das heillt, es arbeiten kleine, multifunktionale Teams in
kurzen Zeitraumen an klar definierten Zielen. Der konkrete Weg der
Umsetzung ist den Teams selbst lberlassen. Nach jedem Arbeitsab-
schnitt werden die vorangegangenen Aktivitaten Gberprift und gege-
benenfalls angepasst. Auf diesem Weg gibt es kein Scheitern. Es gibt

27 https://corporate-rebels.com/on-what-we-learned-this-year/
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lediglich Erkenntnisse darliber, welche der Mallnahmen und Ideen
funktionieren und welche nicht. Jeder Erkenntnisgewinn ist ein Erfolg.

Damit die Mitarbeiter bestmogliche Entscheidungen treffen konnen,
muss der entsprechende Rahmen geschaffen werden. Sie missen alle
notwendigen Informationen und die entsprechende Entscheidungs-
kompetenz haben. Sie mussen das gemeinsame Ziel kennen und liber
ein breites Netzwerk auf die benotigte Expertise zugreifen konnen. Sie
mussen ihre Fahigkeiten unabhangig von der Stellenbeschreibung ein-
setzen konnen. Letztendlich miissen Sie Experimente durchfiihren und
dabei das Vertrauen, der gesamten Organisation haben, dass sie basie-
rend auf den Ergebnissen die besten Entscheidungen treffen.

1.2 Automatisierung

Uberpriifen wir aktuelle Unternehmen einmal daraufhin, welche kon-
kreten Tatigkeiten direkt an der Wertschopfung beteiligt sind. Also: Mit
welchen Aufgaben wird tatsachlich Geld verdient? Sowohl im Startup
als auch im Groftkonzern gibt es zahlreiche Ineffizienzen.

Laut einer Studie der Managementberatung Faktor P? verbringen Mit-
arbeiter bis zu 40 % ihrer Zeit mit nicht-wertschopfenden Tatigkeiten.
Burokratie, Verwaltung, Controlling, Abrechnung. All diese Aufgaben
sind dafuir da, um die Organisation zu steuern und tragen somit mog-
licherweise zumindest indirekt zum Erfolg bei. Aber unabhangig davon,
dass bei einigen dieser Tatigkeit hinterfragt werden kann, ob Aufwand
und Nutzen im richtigen Verhaltnis stehen, kommt noch hinzu, dass es
sich hierbei meist um repetitive und somit leicht automatisierbare Ta-
tigkeiten handelt.

Die Digitalisierung bietet Unternehmen in diesen Bereichen daher zahl-
reiche Moglichkeiten, den Aufwand fiir die menschlichen Mitarbeiter

28 https://www.wiwo.de/erfolg/beruf/produktivitaet-wie-mitarbeiter-zeit-verschwen-
den/9795104.html
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enorm zu reduzieren. Viele der strikten Prozesse kdnnen - wenn schon
nicht von vornherein weggelassen - in der Regel automatisiert werden.
Abrechnungen, Finanzreports, Freigaben, ja sogar Teile der Kundenan-
sprache und selbst Geschaftsfiihrungsaufgaben konnen an die Soft-
ware outgesourct werden.

Durch die Bereitstellung einer Infrastruktur mit hochstmoglicher Trans-
parenz wird der Rahmen fiir ein selbstorganisierendes Team geschaf-
fen, welches den allergroRten Teil seiner 10-15 Stunden pro Woche tat-
sachlich an den fiir die Wertschopfung relevanten Aufgaben arbeitet.

Durch einen geringeren finanziellen Druck und den Fokus auf die ei-
gentliche Wertschopfung, kann man mehr Freiraum flir Exploration
schaffen. Das Team erhalt die Freiheit, basierend auf dem gemeinsam
definierten Unternehmenszielen viele kleine Experimente durchzufiih-
ren, um Schritt fiir Schritt die bestmoglichen Angebote aus Nutzerper-
spektive zu entwickeln. Die Kosten fiir diese Experimente werden ge-
ringgehalten. Es werden bewusst moglichst viele kleine Ideen getestet
und umgesetzt, anstatt auf das eine Uberfliegerprodukt zu hoffen.

1.3 Kultur

Fur dieses Gesamtkonstrukt ist es essenziell, dass alle Teammitglieder
die gleiche Grundidee teilen. Es handelt sich nicht um eine Organisa-
tion, deren primares Ziel es ist, moglichst schnell moglichst hohe Ge-
winne zu erzielen, mit denen sich die Griinder dann in die Slidsee abset-
zen. Ganz im Gegenteil. Ziel ist es, die gesamte Organisation langfristig
nach-haltig zu gestalten. Nachhaltig aus wirtschaftlicher, gesellschaft-
licher und 6kologischer Sicht.

Es gibt viele Moglichkeiten dieses Unternehmensziel auch strukturell zu
verankern, zum Beispiel durch eine B Corp Zertifizierung” oder die

2 http://www.bcorporation.net/
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Erstellung einer Gemeinwohlbilanz®. Diese und dhnliche MalRnahmen
fiihren dazu, dass der Erfolg eines Unternehmens nicht allein am finan-
ziellen Unternehmenswert fiir die Eigentlimer bemessen wird, sondern
am konkreten Nutzen fiir alle Interessenvertreter, die mit diesem Unter-
nehmen interagieren. Dazu gehdren die Mitarbeiter, die Kunden und
natirlich auch die Unternehmenseigner. Auf einer hoheren Ebene aber
auch die Gesellschaft und die Umwelt. Dieser Nutzen wird anhand kon-
kreter Kriterien gemessen und in regelmaligen Abstanden uberpriift.

Fiir die Wirtschaftlichkeit des Unternehmens bedeutet das, dass im
Zweifelsfall auch lukrative Projekte und Ideen abgelehnt oder nicht
durchgefiihrt werden. Wichtig ist es, eine Grundlage zu schaffen, die es
allen Mitarbeitern ermoglicht die eigenen Arbeitseinsatze an den ge-
meinsamen Unternehmenszielen auszurichten und an konkreten Prob-
lemen zu arbeiten, die einen echten Mehrwert schaffen. Damit dies
funktioniert, muss dafiir gesorgt werden, dass alle Mitarbeiter wirt-
schaftlich abgesichert sind, damit sie sich moglichst wenig Gedanken,
uber ihre personliche finanzielle Situation machen missen. Auch die
Unternehmensform - gemeinnutzige GmbH, Genossenschaft, Verein -
spielt dabei im Ubrigen eine entscheidende Rolle.

2. Gemeinschaftsproduktion (Reduzierung des
finanziellen Risikos)

Werfen wir nun einen Blick auf den zweithaufigsten Grund, weshalb
junge Unternehmen scheitern. 29 % der Befragten gaben an, dass sieihr
Startup wieder dicht machen mussten, weil das Geld alle war. Auf den
ersten Blick gibt es da wenig Diskussionsspielraum. Wenn kein Geld
mehr da ist, kann man die Leute nicht mehr bezahlen, und dann muss
man aufhoren. Was konnte man daran schon andern?

30 https://de.wikipedia.org/wiki/Gemeinwohl-%C3%96konomie
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Schauen wir noch einmal genauer hin. Eine der grofdten Herausforde-
rungen fiir ein Startup ist das sogenannte Cash-Flow-Management. Ein
Startup ist ein junges Unternehmen, welches noch keine planbaren Ein-
nahmen hat und in der Regel von Menschen betrieben werden muss.
Grolde Investitionen in Maschinen oder Geratschaften spielen zumin-
dest in der Startup-Szene kaum eine Rolle. Und da diese Menschen be-
zahlt werden wollen, sind der mit Abstand groflSte Kostenfaktor die Per-
sonalkosten.

Aber fragen wir ungeachtet aller gangigen Konventionen im Windschat-
ten der Mindestlohn-Diskussion doch einmal weiter, warum man die
Menschen eigentlich bezahlen muss? Auch hier keine groRe Uberra-
schung. Selbst wenn die Mitarbeiter jung und ungebunden sind, mus-
sen sie irgendwie ihre Miete bezahlen und ab und zu etwas essen. Viel-
leicht brauchen sie ein Bahnticket und ganz sicher brauchen sie ein Fei-
erabendbierchen oder alternativ eine Rosenbliten-Schorle. Kurz ge-
sagt: ihr Existenzminimum muss gesichert werden. Dass Mitarbeiter
von Startups zumindest in der Anfangsphase nicht gerade in Saus und
Braus leben, ist kein Geheimnis. Und Zyniker fragen durchaus berech-
tigterweise, warum Uberhaupt Uber Mietkosten diskutiert wird, wenn
die ganzen Selbstausbeuter sowieso im Biro pennen. So haben es die
Grunder von Daily Deal, die Gebriider Heilemann, damals schlieRlich
auch gemacht. Und drei Jahre spater waren sie 114 Mio. Euro reicher
und surften auf Hawaii.

Nun gut, lassen wir den Zynismus beiseite. Natiirlich muss das Existenz-
minimum aller Teammitglieder gesichert sein. Aber ware das nicht viel-
leicht moglich, ohne die liquiden Mittel zu belasten? Oder anders ge-
fragt, ware es nicht moglich, die Ausgaben von den Personalkosten auf
die Investitionskosten zu verschieben? Fiir den Cashflow und die Bilanz
ist das ein gravierender Unterschied. Wenn ich einem Mitarbeiter
50.000 € im Jahr bezahle, dann ist das Geld am Ende des Jahres weg.
Egal ob der Mitarbeiter wirtschaftlich erfolgreich fur das Unternehmen
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agiert hat oder nicht. Wenn man 50.000 € in eine Maschine investiert,
dann ist die Maschine am Ende des Jahres noch da. Sie ist vielleicht
nicht mehr 50.000 € wert. Aber wenn das Startup scheitern sollte oder
Geld bendtigt wird, kann sie zumindest wieder verkauft werden. Mit Mit-
arbeitern gestaltet sich das schwieriger.

Nun geht es mir nicht darum, in Maschinen oder Roboter statt in Men-
schen zu investieren, obwohl das zumindest fiir zahlreiche automati-
sierbare Aufgaben sicherlich keine schlechte Idee ware. Stattdessen
konnte man das Geld investieren, um die Grundbediirfnisse der Mitar-
beiter abzudecken.

Die Angestellten in einem Startup geben durchschnittlich 75 % ihrer
Nettoeinnahmen fur Wohnung, Lebensmittel, Kommunikation und Mo-
bilitat aus. Wenn das Unternehmen all diese Dinge verlasslich und dau-
erhaft zur Verfligung stellen wiirde, konnte man die Personalkosten um
75 % reduzieren, ohne dass die Mitarbeiter an Lebensstandard einbu-
Ren. Der Vorteil aus Organisationssicht ist offensichtlich. Statt den
Groldteil des Budgets fiir Personalkosten auszugeben, investiert man in
Wohnraum, Gartenflachen, Elektroautos und eine autarke Energiever-
sorgung. Naturlich hat man nach wie vor Personalkosten und sonstige
Betriebskosten. Aber die laufenden Kosten, also der Betrag, der monat-
lich erwirtschaftet werden muss, um das Unternehmen am Laufen zu
halten, ware deutlich geringer.

Zumindest in den ersten Jahren missen sinnvollerweise die Investiti-
onskosten gegengerechnet werden. Diese werden beispielsweise durch
einen Bankkredit bedient. Aber spatestens, wenn sich die Investitionen
amortisiert haben, lauft das Unternehmen auf einem extrem niedrigen
Kostenniveau.

Nun mag die geneigte Leserin anmerken, dass das aus Unternehmens-
sicht ja gut und schon sei, aber was hat denn bitte der Mitarbeiter da-
von, dass ihm einerseits vorgeschrieben wird, wie und wo er leben soll
und dass das zusatzlich auch noch mit deutlich weniger Gehalt
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verknupft wird? Und was hat das mit New Work zu tun? Denken wir das
Szenario ein wenig weiter.

Alle Teammitglieder dieses Unternehmens erhalten ein Grundgehalt,
welches in etwa 25 % vom (iblichen Marktwert entsprechen, diirfen da-
flir aber kostenlos wohnen und essen. Und sie konnen die gesamte Inf-
rastruktur inklusive der Elektroautos und Fahrrader nutzen. Ja, liebe
Steuerberater, wir berticksichtigen dabei naturlich den geldwerten Vor-
teil.

Nehmen wir weiterhin an, dass dieses Startup nicht handelsiiblich
strukturiert ist mit 2-3 Griindern oder Gesellschaftern und einer Hand-
voll unterbezahlter Angestellter. Stattdessen sind alle Teammitglieder
wie beispielsweise in einer Genossenschaft gleichzeitig auch Teilhaber
des Unternehmens.

Sowohl die Gesellschaftsform als auch das Beteiligungsmodell muss in
diesem Fall etwas anders ausgestaltet werden als im klassischen Star-
tup, aber das Ubergeordnete Ziel ware es, dass alle Mitarbeiter ein per-
sonliches Interesse daran haben, die laufenden Kosten zu reduzieren,
um zu verhindern, dass das Unternehmen zu schnell an der fehlenden
Liquiditat scheitert. Alle tragen das Risiko gemeinsam. Im Gegenzug
profitieren aber auch alle gemeinsam vom maoglichen wirtschaftlichen
Erfolg.

Um die Kosten und somit auch die Abhangigkeit von einer schnellen
Umsatzsteigerung zu senken, wirden alle Mitarbeiter einen Teil ihrer
Zeit in den zweiten Aspekt der New Work Prinzipien investieren: die
Selbstversorgung.

Alle Mitarbeiter bewirtschaften die Garten, kiimmern sich um die Ener-
gieanlagen, kochen, betreuen die Kinder und arbeiten darauf hin, die
Infrastruktur Schritt fur Schritt effizienter zu gestalten. Daflir werden
viele verschiedene Fahigkeiten bendtigt und es mussen sehr
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unterschiedliche Aufgaben bearbeitet werden. Aber letztendlich wiirde
jeder einzelne Unternehmens-Teilhaber von diesen Aktivitaten profitie-
ren.

Ein Startup bestehend aus 10 Haushalten, musste inklusive Kindern
also ca. 30 Menschen versorgen. Fur die nahezu komplette Selbstver-
sorgung eines Haushaltes bendtigt man ca. 1,5 Hektar Flache und ca. 1-
3 Stunden Arbeit pro Tag. Wenn man eine rein vegetarische Erndhrung
als Grundversorgung zugrunde legt, brauchte man ungefahr 15 Hektar
GroRe. Also 150.000 gm. Das entsprache zum Beispiel einer Flache von
300 x 500 Metern.

Wenn also jeder Haushalt etwa 2,5 Stunden pro Tag - oder ein Drittel der
Arbeitszeit - in das eigene Okosystem investiert, ist die Grundversor-
gung groRtenteils gesichert. Der Einsatz moderner Technologien kann
den Aufwand theoretisch weiter reduzieren. Falls das gewollt ist. So ein
paar Stunden im Garten und dabei dem eigenen Essen beim Wachsen
zusehen, hat ja durchaus auch etwas Beruhigendes.

Aufbauen wiirde das Ganze auf einem moglichst energieeffizienten
Okosystem. Als Vorbild kann das Konzept der Regen Villages® von Ja-
mes Ehrlich dienen. Ein hochtechnologisches Dorf, welches keine zu-
satzliche Energie von aufden benotigt. Die liberschiissige Energie reicht
sogar fiir den Betrieb einiger Elektroautos.

Nimmt man dieses Modell als Grundlage, dann waren die Lebenshal-
tungskosten - und damit auch die notwendigen Personalkosten - fiir die
Mitarbeiter deutlich niedriger als in vergleichbaren Unternehmen. Das
Existenzminimum aller Mitarbeiter ware gesichert. Man musste sich
sehrviel weniger Sorgen um das Uberleben machen. Das Startup wiirde
nicht daran scheitern, dass das Geld alle ist. Es konnte rein theoretisch
dauerhaft betrieben werden, ohne zusatzliche Einnahmen zu

31 https://www.businessinsider.de/mit-diesen-revolutionaeren-doerfern-will-ein-mann-
die-welt-veraendern-2018-7
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generieren. Ich schreibe bewusst rein theoretisch, da die Mitarbeiter
selbstverstandlich Budget flir zusatzliche Nahrungsmittel, Reparatu-
ren, Kleidung, Reisen und personliche Bediirfnisse benotigen. Und auch
die initialen Investitionskosten mussen gegenfinanziert werden. Aber
der Erfolgsdruck im Hinblick auf das, was monatlich durch die im vor-
herigen Abschnitt beschriebene Erwerbstatigkeit erwirtschaftet wer-
den muss, ist um bis zu 75 % geringer als in herkommlichen Startups

Damit sind die ersten beiden Aspekte von New Work beschrieben. Das
Existenzminimum wird zum grof3en Teil abgedeckt durch die Selbstver-
sorgung. Die Teilhabe an der Gesellschaft und die wirtschaftliche Wei-
terentwicklung resultieren aus der Erwerbstatigkeit. Im dritten Teil von
New Work geht es um die ganz personlichen Interessen: die Selbstver-
wirklichung.

3. Selbstverwirklichung (Reduzierung des Teamrisikos)
Beschaftigen wir uns nun also mit dem Teil der New-Work-Idee, der auf-
grund der etwas flapsigen Formulierung leicht belachelt wird. Die Men-
schen sollen einen Teil ihrer Arbeitszeit in Dinge investieren, die sie
wirklich, wirklich tun wollen. Das klingt zu abgehoben, um in einem auf
Produktivitat und Effizienz abzielenden System auch nur annahernd
wirtschaftlich zu sein. Was wollen Menschen denn wirklich, wirklich?
Playstation spielen, in der Hingematte liegen, malen?

Es ist nicht auszuschlieRen, dass es Menschen gibt, die zumindest zeit-
weise den GrolRteil ihrer Freizeit wirklich, wirklich vor der Spielkonsole
verbringen mochten. Und das ist Ok. Ein massiver Trugschluss der ak-
tuellen Leistungsgesellschaft besteht darin, dass die Menschen mog-
lichst viel produktive Arbeit verrichten miissen, um einen Wert fir die
Gesellschaftim Grofen oder das Unternehmen im Kleinen zu erbringen.
Es herrscht die Vorstellung, dass kontinuierlich messbare Ergebnisse er-
zielt werden mussen. Und wenn es gerade keine Moglichkeit gibt, die
Ergebnisse messbar zu machen, dann geht es in letzter Konsequenz
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wenigstens um die reine Anwesenheit. Der Arbeitgeber bezahlt die Ar-
beitnehmer dafiir, dass diese ihm ihre Zeit zur Verfugung stellen. Das
heilRt, die Arbeitnehmer miissen ausgelastet werden. Aber der Fakt,
dass reines “ausgelastet sein” noch lange kein Indikator fuir echte Wert-
schopfung ist, wird dabei oft vernachlassigt.

Dazu ein Gedankenexperiment. Was ware, wenn ein Unternehmen zwei
Mitarbeiter hatte. Mitarbeiter Akommt jeden Tagum 9 Uhrins Bliro und
verlasst dieses um 17 Uhr. In diesen 8 Stunden entwickelt Mitarbeiter A
Uber einen Zeitraum von 12 Monaten hinweg eine extrem performante
und hervorragend designte App mit zahlreichen interessanten Fea-
tures. Diese App soll tiber den App Store vertrieben werden, um damit
Geld zu verdienen. Leider |0st die App-Idee kein konkretes Kundenprob-
lem, sodass sie lediglich von einer Handvoll Leute zum Preisvon 5 € her-
untergeladen wird. Geschatzter Umsatz: 100 €

Auf der anderen Seite gibt es Mitarbeiter B, der 5 Tage die Woche Onli-
nespiele spielt. Er lernt dadurch die komplexen Zusammenhange zwi-
schen Clans, Sponsoren, Softwareentwicklern, Publishern und Werbe-
industrie verstehen und schlief3t Kontakte mit anderen Onlinespielern.
Uber seinen Youtube-Kanal erreicht er nach einem Jahr Giber 10.000
Leute. Und weil er seine Erkenntnisse gerne teilt, veroffentlicht er seine
Gedanken alle zwei Monate in einem viel gelesenen Blogpost mit tber
100.000 Klicks. In diesen Blogposts berichtet er unteranderem auch von
der Future Proof Company, welche ihm den Freiraum gibt, seiner Lei-
denschaft zu folgen. Das flihrt dazu, dass weitere Menschen auf das
Startup aufmerksam werden und sich automatisch auch mit den ent-
sprechenden Produkten auseinandersetzen. Geschatzter Umsatz, der
uber diesen Kanal akquiriert wurde: 10.000 €

Welcher dieser Mitarbeiter hat nun mehr zum Erfolg des Unternehmens
beigetragen? Ja gut, mogen Sie jetzt sagen. Das ist ja ein komplett kon-
struiertes Beispiel. Das ist ein Einzelfall und kann so nicht auf die Allge-
meinheit libertragen werden. Und es gibt ja auch Softwareprojekte, die
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wahnsinnig erfolgreich sind und Blogs, die wahnsinnig erfolglos sind.
Und wahrscheinlich wird im Verhaltnis deutlich mehr Umsatz mit er-
folgreichen Apps gemacht als mit erfolgreichen Blogs. Und liberhaupt
muss es doch eine gewisse Strategie geben. Es kann doch nicht jeder
machen, was er will. Das endet im Chaos.

Und ja, damit haben Sie recht. Aber das ist auch gar nicht die Moral von
der Geschichte.

Vielmehr geht es um zwei andere Punkte. Ersten ware es ja absolut
denkbar, dass es sich nur deshalb um einen Einzelfall handelt, weil
diese Rahmenbedingungen in der Form aktuell noch gar nicht existie-
ren. Heutzutage konnen Menschen nur dann einer auf den ersten Blick
unproduktiven, personlichen Leidenschaft in diesem Ausmal nachge-
hen, wenn sie entweder sehr viel Geld haben oder mit sehr wenig Geld
auskommen. Also Erben oder Studenten. Alle anderen sind dazu ge-
zwungen, ihre Zeit gegen Geld einzutauschen, um so quasi der Leiden-
schaft von jemandem anderes nachzugehen. Fur die eigenen Leiden-
schaften bleibt nur noch das bisschen Freizeit. Und das auch nur, wenn
man keine Familie oder andere Verpflichtungen hat.

Und zweitens geht es gar nicht so sehr um den konkreten Mehrwert. Es
macht gar keinen so groRen Unterschied, ob man mit diesen Tatigkei-
ten nun 50 €, 500 € oder 5.000 € im Monat erwirtschaftet. David Graeber
stellt in seinem Buch “Bullshit Jobs” die These auf, dass bis zu 40 % der
Briten und Niederlander keinen konkreten Mehrwert fiir die Gesell-
schaftin ihrer Tatigkeit sehen®. Das hei3t, wenn man diese Jobs ersatz-
los streichen wiirde, wiirde niemandem daraus ein Schaden entstehen.

Wenn man dieser These zustimmt - und zahlreiche positive Riickmel-
dungen scheinen das zu bestatigen - dann funktioniert unser Wirt-
schaftssystem schon jetzt so, dass fur 40 % der aktuellen Tatigkeiten

32 https://www.sueddeutsche.de/wirtschaft/arbeitsmarkt-schwachsinnige-jobs-gut-be-
zahlt-1.3977468
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Geld bezahlt wird, ohne dass irgendjemand davon profitiert. Akzeptie-
ren wir diese Ineffektivitat doch einfach als Teil unseres Wirtschaftssys-
tems und lassen die Leute in dieser Zeit die Dinge tun, die sie selber
gerne tun mochten. Dann hat zumindest eine Person etwas davon. Das
ware dann immerhin schon eine Person mehr als bisher. Es ware also
nichts anders als vorher. AuRer dass es deutlich mehr zufriedene Mitar-
beiter respektive Menschen gabe. Und wenn dabei tatsachlich wie im
oben konstruierten Beispiel noch etwas Produktives herauskommt,
dann hat das Unternehmen alles richtig gemacht.

Fir unser New Work Startup bedeutet das, dass alle Mitarbeiter die
Moglichkeit haben ihren eigenen Ideen und Hobbies nachzugehen. Sie
konnen dafiir die gesamte Infrastruktur nutzen und sich mit anderen
Mitarbeitern zusammentun. Es mochte jemand eine Band griinden, die
Songs im unternehmenseigenen Medienstudio produzieren und per Li-
vestream auf Youtube veroffentlichen oder Konzerte im Konferenzsaal
geben? Grofartig. Wem sollte das schaden? Die einzige Regelung, die
man im Sinne der Nachhaltigkeit fiir das Unternehmen treffen sollte,
ware, dass ein Teil der erwirtschafteten Einnahmen an das New Work
Startup zuriickflieRt. Das heilit, sollte die Band mit ihrem Youtube-Ka-
nal 1.000 € im Monat einnehmen, dann wiirden zum Beispiel 500 € di-
rekt an den Mitarbeiter ausgezahlt werden und 500 € ins Unterneh-
menskapital zurtickfliefben. Dadurch wird das langfristige Bestehen des
Startups gesichert. Und alle Mitarbeiter konnen auch in Zukunft ein
Drittel ihrer Arbeitszeit auf die personliche Selbstverwirklichung ver-
wenden.

Das New Work Startup

In der Theorie hat auch der Kommunismus hervorragend funktioniert.
In der Regel scheitern solche Utopien aber an der Realitat. Interessan-
terweise wurden jedoch alle hier vorgestellten Ideen bereits mehr oder
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weniger erfolgreich umgesetzt. Es gibt keine empirischen Belege dafiir,
dass das Konzept in dieser Kombination funktioniert. Also setzen wir
diesem Beitrag abschlieflend die Krone auf und tun einfach einmal so,
als wenn es dieses Startup schon gabe. Wie wirde das konkret ausse-
hen?

Setup:
10 Haushalte
23 Erwachsene, 12 Kinder
10 Niedrigenergie-Einfamilienhauser
2 Gemeinschaftshauser
Breitband Internet, Autarke Energieversorgung
40 Fahrrader, 10 Elektroroller, 5 Elektroautos
20 Hektar Land, davon 5 Hektar Permakultur, 10 Hektar
Weideland
10 Schafe, 20 Hiihner, 50 Lachse
Unternehmensziel: Irgendwas mit digitaler Bildung

Nehmen wir also einmal an, dass alle 23 Erwachsenen Angestellte der
Future Proof Company sind. Die Hauser und Grundstucke gehoren dem
Unternehmen, aber die Mitarbeiter haben ein exklusives, uneinge-
schranktes Nutzungsrecht.

Es gibt zwei Gemeinschaftshauser, die nach modernen Kriterien der Zu-
sammenarbeit gestaltet sind. Es gibt Ruheraume mit festen Arbeitsplat-
zen, Projektraume mit bemalbaren Wanden und einem grofsen Monitor,
Gemeinschaftsraume und Freizeitraume. Viele Bereiche konnen auf-
grund von flexiblen Mobeln schnell umgestaltet werden. Einige Raume
konnen fur grofRere Veranstaltungen miteinander verbunden werden.
Diese Gemeinschaftshauser konnen fiir jede Art von Aktivitat genutzt
werden. Seien es umsatzrelevante Projekte, Geburtstagsfeiern oder
Abendveranstaltungen. Es geht darum, diese Raumlichkeiten so vielfal-
tig wie moglich gemeinsam zu nutzen.
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Des Weiteren gibt es ausreichend Flachen fiir die Selbstversorgung. Es
konnen hier nach Vorbild der Regen Villages viele verschiedene Arten
von Obst und Gemuse angebaut werden. Darliber hinaus konnten ei-
nige Tiere fur die Gewinnung von Milch, Eiern, Kase oder auch Fleisch
gehalten werden.

Das heil’t nicht, dass alle Mitarbeiter sich ausschlief3lich von dem ernah-
ren, was im Unternehmen angebaut wird, aber ein wichtiger Teil der
Grundversorgung ist dadurch gedeckt. Teile des Ertrages, die nicht
selbst verbraucht werden, konnen entweder verkauft oder auch kosten-
los verteilt werden.

Auferdem besitzt das Unternehmen mehrere eigene Fahrzeuge, die
von allen Mitarbeitern frei genutzt werden konnen. Strom und Warme
fir Hauser, Felder und Fahrzeuge werden zu 90 % aus regenerativen
Energien gewonnen. Alle Mitarbeiter konnen jederzeit und von tberall
auf Breitbandanschliisse zugreifen. Uber ein digitales Messsystem wird
der Verbrauch tagesaktuell fur alle Bewohner transparent gemacht.

Damit waren die vier Grundbediirfnisse Wohnraum, Verpflegung, Mo-
bilitat und Kommunikation fiir alle Mitarbeiter und deren Angehorigen
sichergestellt.

Die alles entscheidende Frage ist nun nattirlich: wie finanziert sich das?
Die einfache Antwort darauf ware: die 23 erwerbsfahigen Erwachsenen
werden schon irgendetwas finden. Wenn jeder fir sich selbst verant-
wortlich ware, wiirden sie es ja auch irgendwie hinkriegen. Das sollte als
Beweis gentigen.

Ganz so einfach wollen wir es uns nun aber nicht machen. Immerhin
geht es ja nicht nur darum, das ganze Unternehmen irgendwie zu finan-
zieren. Sondern moglichst nachhaltig und moglich mit nur einem Drittel
des ublichen Arbeitseinsatzes.

Also machen wir es konkret. Das Unternehmensziel, welches von allen
23 Mitarbeitern gemeinsam getragen wird, ist es, Inhalte im Bereich
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“digitale Bildung” zu erarbeiten und anzubieten. Bereits bei der Zusam-
menstellung des Teams wurde darauf geachtet, dass moglichst viele
verschiedene Fahigkeiten eingebracht werden. Es gibt Lehrer, Program-
miererinnen, Web-Designer, Psychologinnen, BWLer, Projektmanager,
Vertrieblerinnen, Biologen, Agrarwirte, Online Marketing Experten, Kre-
ative und Wissenschaftlerinnen an Bord. Mit einem sehr diversen Team
konnen auf diese Weise kollaborativ, kreative Produkte und Dienstleis-
tungen entwickeln werden. Die sogenannte Skalierung - also das Ver-
vielfaltigen der Angebote - Ubernimmt liber kurz oder lang die Automa-
tisierung.

Dazu sei gesagt, dass dieses Modell vermutlich nicht fiir jeden vorstell-
baren Unternehmenszweck funktioniert. Wer das neue Tesla griinden
mochte, wird vermutlich mit einem 23-kopfigen, cross-funktionalen
Team nicht weit kommen. Aber wenn man genau driiber nachdenkt, ist
diese Art von Zusammenarbeit in sehr viel mehr Branchen denkbar, als
esim ersten Moment erscheint. Auch wenn der Unternehmenszweck im
Bereich Medizin, Mobilitat, Agrarwirtschaft, Einzelhandel, Kinderbe-
treuung, Medien, Sozialwirtschaft oder Verwaltung angesiedelt ware,
ware ein solches Unternehmenskonzept vorstellbar. Konzerne kdnnen
freilich nicht so ohne Weiteres in dieser Form strukturiert werden, auch
wenn selbst das nicht komplett ausgeschlossen ware, wie das nieder-
landische Unternehmen Buurtzorg mit mittlerweile iber 10.000 Mitar-
beitern beweist®, wo sich die Mitarbeiter in vielen kleinen, multifunkti-
onalen Zellen organisieren.

Aber zurlick zu unserer multifunktionalen Bildungsbrigade. Womit wird
konkret Geld verdient und wieviel? Rechnen wir das mal fix im Kopf
durch. Basierend auf Werten, die von Experten zumindest nicht als
komplett unrealistisch eingeschatzt werden wirden. Angenommen die
gesamte Infrastruktur muss komplett neu errichtet werden. Es muss
eine entsprechend grofte Flache Land gekauft werden, welches

3 http://www.buurtzorg-in-deutschland.org/
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zumindest in der Nahe einer mittelgrof3en Stadt liegen sollte. Es mus-
sen die Gebaude nach modernsten Vorgaben gebaut werden. Und es
mussen die Fahrzeuge, die Tiere und die Pflanzen besorgt werden. Je
nach Qualitat, Standort und sonstigen Rahmenbedingungen kann da-
fir eine Investitionssumme von bis zu 5 Mio. Euro anfallen. Bei einem
effektiven Jahreszins von 1,00 % und einer Laufzeit von 10 Jahren ent-
sprache das einer monatlichen Rate von ca. 44.000 Euro. Nehmen wir
an, dass da noch einmal Betriebskosten in Hohe von 10.000 € pro Monat
flr Reparaturen, zusatzlichen Strom, Tierfutter oder externe Dienstleis-
tungen anfallen.

Das wirde bedeuten, dass jeder Haushalt ca. 5.400 Euro im Monat er-
wirtschaften misste, damit das Unternehmen sich tragt. Pro Person
waren das durchschnittlich etwa 2.400 € im Monat. Damit waren alle
Grundbedurfnisse gesichert. Aber es bliebe nichts weiter Ubrig. Legen
wir also noch einmal 600€ pro Monat fiir personliche Bediirfnisse
obendrauf und dann haben wir eine schone runde Summe von 3.000 €,
die jeder Mitarbeiter pro Monat erwirtschaften musste. Alle Steuerbera-
ter, Mathematiker und Wirtschaftswissenschaftler mussten jetzt einmal
kurz die FuiRe stillhalten. Selbstverstandlich verandern sich diese Zah-
len, wenn Sozialleistungen, Mehrwertsteuer, Arbeitgeberbrutto, pro-
gressive Abschreibung und tilgungsfreie Zeiten berucksichtigt werden.
Aber der Einfachheit bleiben wir bei 3.000 €. Das klingt erst einmal nicht
komplett utopisch.

Wie kann dieses Geld jeden Monat erwirtschaftet werden? Hier ein paar
Ideen:

= Durchflihrung von drei zweitagigen Workshops zum Thema
Bildung a 1.000 €

=  Teilnahme an zwei Konferenzen als Sprecher a 1.500 €

=  Durchfiihrung von 6 digitalen Lernkursen fir Kinder mit
jeweils 10 Teilnehmern a 50 € pro Teilnehmer

=  Entwicklung einer Lern-App mit einer Nutzungsgebiihr von
2 € pro Monat und 1.500 aktiven Nutzern
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=  Herausgabe von Lehrmaterialien fiir Schulklassen zum Preis
von 100 € pro Schulklasse bei durchschnittlich 30 Klassen
pro Monat

=  Herausgabe von drei wissenschaftlichen Artikeln 4 1.000 €

Alle diese Aufgaben konnen mit 2-3 Tagen pro Woche erledigt werden.
Und je langer man im Geschaft ist, desto geringer wird der zeitliche Auf-
wand. Wenn alle Investitionen abgeschrieben sind, konnen die Einnah-
men komplett in ModernisierungsmalRnahmen investiert oder direkt an
die Mitarbeiter weitergereicht werden.

Und hier kommt nun der dritte Aspekt ins Spiel. Die Dinge, die die Mit-
arbeiter wirklich tun wollen. Da sind der Fantasie keine Grenzen gesetzt.
Die einen wollen ihre kiinstlerische Ader ausleben und verzichten gege-
benenfalls auf weitere Einnahmen. Andere haben vom Unternehmens-
ziel unabhangige Geschaftsideen, die sie gerne umsetzen wiirden und
probieren hier verschiedene Ansatze aus. Wenn Einnahmen erzielt wer-
den, geht ein Teil an das Unternehmen, um es nachhaltig finanziell zu
starken.

In jedem Fall wird viel Wert auf Exploration und Experimente gelegt. Das
Team kann verschiedene Dinge ausprobieren, weil der wirtschaftliche
Druck deutlich geringer ist als in klassischen Arbeitnehmerverhaltnis-
sen.

Fazit

Die Idee, dass sich Menschen zusammenschlieRen und gemeinsam le-
ben und arbeiten ist selbstverstandlich nicht neu. Es gab uber alle Epo-
chen hinweg immer wieder verschiedene Konzepte, bei denen einige o-
der mehrere der oben ausgefiihrten Aspekte aktiv gelebt wurde. Und
auch heute gibt es solche Modelle in verschiedenen Auspragungen.
Seien es die Wohnparks von Google oder Facebook, die Coliving Spaces
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weltweit oder alternative Gemeinschaftsmodelle wie das ZEGG in Bran-
denburg. Neu ist jedoch die Idee technologischen Fortschritt, eine
nachhaltige Lebensweise und ein weltoffenes Miteinander konsequent
miteinander zu verknuipfen und dadurch wirtschaftliche, gesellschaftli-
che und personliche Interessen bestmoglich auszubalancieren. Wenn
dies gelingt, dann konnte die digitale Transformation tatsachlich die
Grundlage fiir ein innovatives und zukunftsfahiges Organisationsdesign
sein. Die Future Proof Company.

Gregor Ilg griindete nach dem Studium der Kommunikationswissen-
schaften 2008 ein eigenes Spieleentwicklungsunternehmen. Seit 2013 ist
er bei der Innovationsberatung etventure, wo er sich als Head of Organi-
sational Design & Development mit den Auswirkungen der digitalen
Transformation auf die Arbeitswelt der Zukunft beschdftigt. Als unbeirr-
barer Optimist betreibt er aullerdem die Webseite schonezukunft.de, wel-
che unter dem Motto steht: ,,Die Welt jeden Tag besser machen. Zumin-
dest ein bisschen.“

gregor.ilg@gmx.de | www.schonezukunft.de | Twitter: @_gregorilg
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Digitalisierung als
informatisierte Energie - Uber
Risiken der digitalen Zukunft
im Kontext der Energiewende

»Energie wird heute benutzt, ohne ein technisches Versténdnis der Ver-
kniipfungen zu haben, die die Entstehung bzw. Erzeugung dieser Energie
und die Transport- bzw. Lieferungsmodalitéten ausmacht.“*

Bernhard Irrgang

Mit dem hier vorgelegten Beitrag wahle ich bewusst eine ungewohnli-
che und provokante Sichtweise. Digitalisierung, das ist doch die vierte
industrielle Revolution, Smart Home, Internet of Things oder Artifical
Intelligence, aber ,informatisierte“ Energie? Wir haben in der gesamten
Debatte auf allen Ebenen den Blick fest auf den Output digitaler Anwen-
dungen gerichtet, sind fasziniert von der gigantischen Dimension von
neuen Losungen und dem exponentiellen Wachstum der umlaufenden
Datenmengen. Grund genug den Blick provokant und nachdenklich in
die entgegengesetzte Richtung zu lenken.

34 Bernhard Irrgang: Technik als Macht. Versuche {iber politische Technologie, Hamburg
2007
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Ein Blick zurlick

Fiir diesen radikalen Perspektivwechsel reicht zunachst ein Blick zu-
riick. Dabei will ich nicht so weit ausgreifen wie Conny Dethloff in sei-
nem Beitrag ,,Digitalisierung - Briickenbauer gesucht!“, der die Wurzeln
bereits ,im Aufbliihen der Naturwissenschaften“ ansiedelt. Die erste
weltweit vernetzte elektrische Netzanwendung, war nicht Licht- oder
Kraftnutzung, sondern bereits lange vorher die Telegrafie. Ein Medium
der elektrischen Informationsuibertragung und damit der Ursprung all
unserer Informationsnetze, die heute die Grundlage fiir unser digitales
Wachstum liefern: die Umwandlung von Information in elektrische Sig-
nale und ihre Ubertragung. Telegrafie war schon damals eine Schliissel-
technologie einer sich entwickelnden Okonomie. Friihe Telegrafenli-
nien wurden bevorzugt von Eisenbahnunternehmern, die den Zusam-
menhang und Nutzen des Transports von Personen, Gutern und Infor-
mationen erkannt haben, parallel zu den Gleisen errichtet. Bis heute ist
Digitalisierung mit Strom eng verwoben, dies eben nicht nur in einer
philosophischen Bedeutung, sondern konkret physikalisch tiber Strom-
zahler messbar®. Elektrische Energie gehort zu den zentralen Infra-
strukturen unserer Gesellschaft. Wie viele andere Verwendungsformen
von Strom funktionieren Digitalisierung meist unterhalb unserer Auf-
merksamkeit.* In diesem Beitrag wird Digitalisierung in einem liberge-
ordneten Sinn als Infrastruktur begriffen.

35 Yannick Julliard (2010): Elektrizitatsversorgung als Riickgrat der Gesellschaft. Wie der
elektrische Strom unser Leben beeinflusst, in: Gerhard Banse, Armin Grunwald (Hrsg.),
Technik und Kultur. Bedingungs- und Beeinflussungsverhaltnisse, Karlsruher Studien
Technik und Kultur, Band 1, Karlsruher Institut fiir Technologie (KIT), Karlsruhe, S. 180

36 Dirk van Laak (2017): Eine kurze (Alltags-)Geschichte der Infrastruktur, in: Bun-
deszenrale fiir politische Bildung (Hg.) AUS POLITIK UND ZEITGESCHICHTE. Infra-
struktur, 67. Jahrgang, 16—17/2017, 18. April 2017, S. 4
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Gemessen allerdings an den vielen konkreten Entwicklungen und noch
mehr oft euphorischen Erzahlungen liber unsere digitale Zukunft,
scheint dieser Blick, Digitalisierung auf eine Sache des Energieeinsatzes
zu reduzieren, so erniichternd, profan und abwertend, dass man diese
Perspektive lieber nicht einnehmen mochte.
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Eine andere Bestandsaufnahme

Dies ware vielleicht auch richtig so, gabe es gegenwartig neben der Di-
gitalisierung nicht noch andere GroRprojekte, die sich nicht nurim ,Vir-
tuellen“ von Prozessoren, Cloud und Internet abspielen, sondern in ei-
nem offensichtlich realen Umfeld. Dazu gehort z. B. das Projekt E-Mobi-
litat, vor allem und hinter allem aber die Energiewende.

Die Energiewende kann man schlief3lich als das zukunftsbestimmende
globale GroRprojekt bezeichnen, das eine Weichenstellung dazu liefern
muss, ob und wie wir in Zukunft (liber-)leben konnen. Der Klimawandel
ist definitiv nicht virtuell und er wird sich von der genannten Ldsung,
einige Terabyte Daten verarbeiten zu kdnnen, nicht beeindrucken las-
sen.

Die Umsetzung der Energiewende von fossilen auf erneuerbare Res-
sourcen ist kein Selbstlaufer. Hintergrund ist die Begrenzung des globa-
len Temperaturanstiegs auf 2 moglichst nur 1,5 Grad bis zum Jahr 2050,
dies durch eine drastische Senkung der CO, Emissionen. Nach verschie-
denen aktuellen Studien hat Deutschland bereits irgendwann zwischen
Ende Marz und Ende Mai 2018 seine im Rahmen des Pariser Klimaab-
kommens fur das gesamte Jahr erlaubte CO, Emission ausgeschopft. Es
gibt also ein Problem und einen Handlungsbedarf, der auch in Ausei-
nandersetzung mit der Digitalbranche aufgearbeitet werden muss.

Dabei ist Klimawandel auch fur die Digitalbranche aus Eigeninteresse
keine Nebensache. Schon heute gibt es in den USA Planungen - weil
wichtige oft zentrale digitale Infrastrukturen raumlich verlegt werden
mussen, wenn der mit dem Klimawandel einhergehende Anstieg der
Meeresspiegel diese im Bestand gefahrdet, sprich liberflutet: Dies gilt
fur Serverfarmen wie auch die Anschlusspunkte fiir die unter den Mee-
ren verlegten globalen Glasfaserverbindungen, den Lebensadern, die
die digitale Welt mit ihrem Rohstoff versorgt. Das Problem greift tiefer.
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Auf dem Pariser Weltklimagipfel haben sich alle Staaten der Welt auf
eine Reduzierung von Treibhausgasemissionen verstandigt, die nur
durch einen grundlegenden Umbau unserer Energiesysteme sowohl in
Erzeugung wie auch Verbrauch umgesetzt werden kann. Die ganze
Welt? Nun die Digitalisierungsbranche scheint sich von solchen Verein-
barungen global auszunehmen, in der Folge auch wir, wenn wir als
kommerzielle oder private Nutzer unbedacht die falsche Erfolgsstory
ubernehmen, die uns als energiesparende Innovationen vorgestellt
wird. Der Digitalisierungshype holt unverhohlen die Fantasie eines
(neuen) unbegrenzten Wachstums hervor, die um ihrer selbst willen,
alle bisherigen Selbstbegrenzungen sowohl beim Verbrauch knapper
Ressourcen wie auch beim Energieverbrauch in den Wind schlagt.

In erstaunlicher Naivitat, schlagt uns da ein aus Zeiten der Atompro-
teste bekanntes Argument entgegen: Wieso Klimawandel? Bei uns
kommt der Strom doch aus der Steckdose. Dazu kommt noch, dass z. B.
die Entwicklung der Cloud den wahren Stromverbrauch verschleiert,
weil der Energieverbrauch auf riesige Serverfarmen irgendwo in der
Welt verlagert wird, der Verbrauch des Datentransfers im Internet ener-
gieneutral in der Telekommunikationsrechnung auftaucht, usw. Doch
auch da beginnt uns die Realitat wieder einzuholen. Durch den ver-
scharften europdischen Datenschutz, wird es auf einmal wichtig, dass
die Cloudserver nicht irgendwo auf der Welt, in den USA, China oder der
Mongolei stehen (wo es uns bislang nicht geschert hat, dass sie dort
zum Teil mit den schmutzigsten Kohlekraftwerken versorgt wurden, die
man sich nur vorstellen kann). Kommen diese Server nun aber nach Eu-
ropa, mussen wir uns selbst um deren Energieversorgung kimmern.
Die Entwicklung zeigt sich deutlich in Frankfurt, wo fir den weltweit
grofdten Internetknoten De-Cix, fuir jedes gerade fertig gestellte Rechen-
zentrum ein neues Bereits in Bau ist und die jetzt schon den Stromver-
brauch einer mittleren Stadt haben. Hinzu kommt, dass jeder Kilometer
Entfernung zum Knoten ein technischer Standortnachteil ware, der sich
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auf die Ubertragungsgeschwindigkeit auswirkt.>” Die Cloud wird immer
mehr zu einer Frage der Zeitvorteile und wird daher wieder naher zu uns
heranriicken.

Dass an dieser - ich sage mal bis hierhin - These etwas Reales dran sein
muss, beweisen Unternehmen wie Microsoft. Microsoft hat Anfang 2018
sehr deutlich gemacht, dass es seine Unternehmenszukunft nicht mehr
in Windows und Office sieht, sondern in dem konsequenten Ausbau sei-
ner cloudbasierten Datendienste. In Europa untermauert es dieses Ziel
damit, dass es seit Herbst 2017 damit begonnen hat, komplette Grof3-
windparks in Irland und den Niederlanden aufzukaufen. Microsoft will
damit nicht in das Geschaft europaischer Energieversorger einsteigen,
vielmehr braucht es die Kapazitaten zum Betrieb seiner eigenen Server-
zentren. Dass ein Digitalunternehmen Uberhaupt den Schritt geht, die
Energieversorgung als eigene Kernkompetenz aufzubauen, sollte zu
denken geben.

Zwar folgt daraus gerne die Feststellung: Digitalisierung wird ,griin®,
die Kehrseite ist aber, dass Gewerbe und Haushalte, die nicht in der pri-
vilegierten Situation sind nachhaltige Energie von Markt ,wegzukau-
fen“, verstarkt auf die alten schmutzigen Kohlekraftwerke angewiesen
sind, weil der Ausbau nachhaltiger Energieerzeugung diese Zuwachs-
grofden schlichtweg nicht vorsehen. Hier hilft die Betrachtung nur des
einen Sektors nicht weiter, sondern nur die Bewertung des gesamten
Verbrauchspools. Auf einmal erscheint meine Sichtweise von Digitali-
sierung als informatisierter Energie bzw. Digitalisierung als Stromver-
braucher nicht mehr so abwegig.

Da hilft es auch nicht mehr, dass sich Digitalisierung als der groRRe Ener-
giesparer feiern lasst, etwa wenn es im Smart Home dabei hilft, Energie
zu sparen. Aber auch hier wird verschwiegen, dass die Digitalisierungim

37 Dieser Effekt ist auch schon von dem Borsen Hochfrequenzhandel bekannt, auch hier
zahlt jeder Kilometer Entfernung zum Borsenrechner, um bei der Geschwindigkeit der
Order mithalten zu kdnnen.
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Smart Home zugleich auch Energieverbraucher ist. Alle Devices vom
Sprachassistenten bis zur Uberwachungskamera, zukiinftig z.B. auch
der Kuhlschrank oder die Waschmaschine und alle benétigten Senso-
ren verbrauchen 24 Stunden am Tag und 7 Tage die Woche zunachstim
Standbybetrieb Strom, ganz abgesehen von der zusatzlichen Menge der
Daten, die ubertragen, verarbeitet und gespeichert werden miussen.
Was bezogen auf ein einzelnes Gerat, eine einzelne Anwendung noch
marginal zu sein scheint, wird durch - entsprechend der Branchener-
wartungen - millionenfachen Einsatz zu einem relevanten Problem.
Was grundsatzlich unterschatzt wird, ist, dass wirimmer mehr Bereiche
kommerziell erschlieRen, in die die Digitalisierung Einzug halt. ,Wenn
sich kiinftig 3-D-Filme mit Virtual-Reality-Animationen durchsetzen,
dann steigen die Datenmengen im Vergleich mit herkdmmlichen DVD-
Filmen um das 40-Fache an - und damit der Energieverbrauch.“*

Die fiir die aktuelle Energieplanung maRgebliche Studie des Fraun-
hofer-Instituts fiir Zuverlassigkeit und Mikrointegration, fiir das Bun-
desministerium fur Wirtschaft und Energie aus dem Jahr 2015, das ge-
rade im Haushaltssektor gravierende Einsparpotentiale im digitalen
Energieverbrauch der Haushalte prognostiziert, Gbersieht hier genau
diese grundlegend andere Nutzungsweise der Endgerate im Smart
Home*®. Jlingere Studien ergeben, dass etwa zwei Drittel des

3 "Der Stromhunger wachst". Der Okonom Tilman Santarius im Interview mit Christiane
Grefe, 31. Januar 2018, 16:58 Uhr editiert am 2. Februar 2018, 14:31 Uhr,
http://www.zeit.de/2018/06/digitalisierung-klimaschutz-nachhaltigkeit-strombedarf

3 So hatz.B. der Fernseher der Zukunft durch neue Energielabel, etc. und die Vermeidung
der klassischen Standby-Funktion vielleicht auch Energieeinsparungen, andererseits
werden aber die Bildschirmdiagonalen immer grof3er und als digitales Endgerat bleibt
es, statt in Standby-Funktion, aktiv mit dem Internet verbunden, vgl. Lutz Stobbe, u.a.:
Entwicklung des IKT-bedingten Strombedarfs in Deutschland - Abschlussbericht -,
Studie im Auftrag des Bundesministeriums fiir Wirtschaft und Energie Projekt-Nr.
29/14, Fraunhofer-Institut fiir Zuverladssigkeit und Mikrointegration, IZM, Berlin 2015;
diese Studie stehtim Vergleich zu vielen anderen auch internationalen Veroffentlichun-
gen eher isoliert da. Insbesondere gibt es hier zwei grundsatzliche Kritikpunkte nur
zum privaten Verbrauch: der maRgebliche Einfluss neuer Energielabel auf Einsparun-
gen ist deshalb zweifelhaft, weil reale Funktionstest zeigen, dass mit jedem neuen
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Stromverbrauchs dieser Gerate im Standby-Zustand liegt. Apropos
Standby: Diese Funktion hatte die EU-Kommission erst vor wenigen
Jahren bei konventionellen elektrischen Geraten wegen dieser ver-
deckten Energieverschwendung verboten. Statt zwei oder drei von die-
sen stillen Verbrauchern bekommen wir beim Smart Home zukinftig
vielleicht 20 und mehr in einem Haushalt und damit wird dann denkbar,
dass sie die von ihnen versprochenen Energieeinsparungen im Haus-
halt bereits durch ihren Eigenstromverbrauch wieder kannibalisieren.

Somit bleibt, bis hierhin festzuhalten, dass auch der Digitalisierung der
Betrieb von ,,Maschinen“ zugrunde liegt, die als physikalisches Grund-
prinzip Energie verbrauchen, weil auch dies ein physikalisch bislang
nicht Uberwundenes Grundprinzip ist, dass es kein Perpetuum Mobile
gibt. Weiterhin ist der Energiebilanz dieser Gerate auch der Energiever-
brauch ihrer Produktion zuzurechnen. Meine Uberlegungen zu einem
radikalen Perspektivenwechsel von einer Outputbetrachtung des ,,Sys-
tems“ zu einer Inputbetrachtung erscheinen soweit zunachst statthaft,
wobei ich bis jetzt noch nicht die besondere Notwendigkeit des Per-
spektivwechsels begriindet habe.

Das digitale Wachstum

Die Tatsache des digitalen Wachstums ist an sich unbestritten und es ist
an sich ein Schlisselelement im Selbstverstandnis der Branche. Bis
2025 soll die umlaufende, zu speichernde und zu verarbeitende Daten-
menge knapp 170 Zettabyte (1 Zettabyte=10*' Bytes) erreichen, eine
Verzehnfachung gegeniiber 2015, dazu missen auch die technischen

Label, die Differenz zwischen des vom Hersteller zugesagten Energiebedarf vom real
gemessenen immer weiter, meist um 20 bis 30 % im Standardbetrieb abweicht (in der
Praxis etwa vergleichbar, mit den bisherigen Verbrauchsmessungen bei KFZ, in den
USA wird zudem auch von Zusatzsoftware gesprochen, die Testsituationen erkennt
und dabei automatisch den Stromverbrauch senkt); nicht beriicksichtigt sind auch
durch Digitalisierung veranderte Nutzungsverhalten.
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Kapazitaten fur Datenerfassung, -transfer, -verarbeitung und -speiche-
rung erweitert werden. Im Internet der Dinge gibt es klare Vorstellungen
uber die Zunahme der dezentralen Devices und Sensoren. Dagegen ist
die Zunahme des Energieverbrauchs durch diesen Ausbau wesentlich
intransparenter. Hierzu ware zum Beispiel analog zu dem im Supply
Chain Management, der Steuerung (globaler) Giterlieferketten Ubli-
chen Ansatzes der Total Costs of Ownership, ein Rechenmodell eines
Total Energy of Ownership oder analog des Carbon Footprint in der Re-
algiiterwirtschaft ein Energy Footprint der Digitalisierung hilfreich, der
dann auch den Energieverbrauch in der gesamten Kette eines digitalen
Prozesses deutlich macht und nicht nur einzelne beliebige Messpunkte
sichtbar, andere wieder unter sonstige Posten, z. B. Haushaltsstrom,
etc. verschwinden lasst. Je dezentraler die Anbieter von digitalen
Dienstleistungen, Anlagen und Geraten und die Nutzer digitaler Dienste
auftreten, desto intransparenter ist deren gesamter Energieverbrauch
und desto unwahrscheinlicher auch die Bereitschaft zu einer Bereitstel-
lung energieeffizienter Dienste und Gerate, bzw. deren energieeffizien-
ten Einsatzes.

Auch hier ist unbestreitbar, je mehr Daten erzeugt, libertragen, verar-
beitet und gespeichert werden, desto grolRer ist auch der digitale Ener-
giebedarf.

Anhaltspunkte zum Energiebedarf der
Digitalbranche

Im Friihjahr 2015 hat die britische Royal Society eine Konferenz ins Le-

ben gerufen, die sich mit der Problemstellung befasste, dass das briti-
sche Internet bis 2035 so viel Strom verbrauchen wirde wie das Land
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2014 insgesamt produziert hat®. Eine andere Studie kommt auf globa-
ler Ebene zu einem gleichen Schluss*. Deutliche Aussagen liefern auch
die quantitativen Wachstumsprognosen der Branchen.*

Einen sehr genauen Kenntnisstand zur Energiewirksamkeit einer Digi-
talisierungsanwendung gibt es hinsichtlich der Blockchain-Technolo-
gie. Zukunftig soll diese zu einer Schlusseltechnologie fiir die Verwal-
tung aller moglichen Kontakte in der Wirtschaft, sei es im Finanz- oder
im Guterbereich oder in der Verwaltung behordlicher Akten entwickelt
werden. Heute sind Blockchains vor allem aus dem Bereich der Kryp-
towahrungen bekannt. Fiir die beiden grof3ten - Bitcoin und Ether - gibt
es sogar sehr exakte Berechnungsmodelle auf der Webseite digicono-
mist.net. Hier kann man sogar tagesaktuell die Statistik zum Strombe-
darf dieser beider Anwendungen abrufen. Aktuell (26.07.2018) stehen
sie mit zusammen knapp 93 TWh (Terawattstunden) prognostizierten
Jahresstromverbrauch im zum Ranking der Staaten auf Platz 34 der
Weltrangliste noch vor Belgien mit 86 TWh und hinter den Niederlanden
mit 112 TWh. Sie sind damit seit September 2017 von Platz 54 der deut-
lich nach vorn gertickt und der Trend halt unverandert an. Im Vergleich
zu einem der wichtigsten Zahlungssysteme, Visa, konnen mit dem Ener-
gieaufwand fiir eine einzige Bitcoin-Transaktion ca. 560.000 Visa-Trans-
aktionen durchgefuhrt werden oder knapp 33 durchschnittliche US-
Haushalte einen Tag lang mit Strom versorgt werden. Dabei muss man
sich klar machen, wie marginal diese Anwendungen hinsichtlich ihres
gesamten Transaktionsvolumens sind. Oder anders formuliert: die Um-
stellung des globalen Zahlungsverkehrs auf der Basis der fiir diese

40 Florian Rotzer (2015): 2035 kdnnte das Internet den gesamten britischen Strom fressen,
04.05.2015, http://www.heise.de/-3371735

41 0.V.: Energieressourcen: So viel Strom verbraucht das Internet, 15.05.2015,
https://www.trendsderzukunft.de/energieressourcen-so-viel-strom-verbraucht-das-
internet/

4 Hier stellvertretend: Cisco Global Cloud Index: Forecast and Methodology, 2015-2020,
White Paper 2016; Greenpeace USA: Clicking Clean: Who is Winning the Race to Build A
Green Internet?, Washington 2017
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Kryptowahrungen eingesetzten Blockchain-Konzepte ware alleine des-
halb unmoglich, weil nirgendwo auf der Welt so viel Energie hergestellt
werden konnte. Selbst die aktuelle Weltenergieproduktion konnte nur
einen Bruchteil des Bedarfs decken.

Hier zeichnet sich ab, dass Digitalisierung mit solchen Losungen keinen
Beitrag zur Energieeinsparung liefert, sondern im Gegenteil gewaltige
Energiemonster schafft. Die eingangs so lapidar formulierte Bemer-
kung: ,ja ich verstehe, du verbrauchst Strom“, wirkt in diesem Kontext
dann nicht mehr so trivial.

Das ,,Programm*“ der Energiewende

In der folgenden Uberlegung konzentriere ich mich auf die deutsche
Energiewende, die als ein grundsatzlich einheitlicher abgestimmter
Prozess, ausgehend von einer Planungsbasis, dem Energieverbrauch
2015, Zielvorgaben macht, die auf den Vereinbarungen des Pariser
Weltklimagipfels beruhen und darauf aufbauend mit einer Reihe einge-
grenzter Handlungskorridore dargestellt werden kann. Im Mittelpunkt
steht die Reduzierung klimaschadlicher Emissionen hin zu einer klima-
neutralen Energieerzeugung und --verwendung.

In diesem Punkt besteht ein erstes Novum, nicht weil hier erstmals Er-
zeugung und Verwendung in einen direkten Kontext gesetzt werden,
sondern analog zum Denken im Supply Chain Management (der Steue-
rung von Lieferketten im Guiterbereich), ganze Prozessketten von der
Erzeugung der Primarenergie bis hin zum Energieverbrauch ganzheit-
lich betrachtet werden. In diesem Zusammenhang spricht man heute
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auch von Sektorenkopplung, die gesamtheitliche Betrachtung unter-
schiedlicher Energieformen und ihrer Verwender/Verbraucher.”

Zunachst ergibt sich mit dem Ausbau der Wind- und Solarenergie ein
grundsatzlicher Paradigmenwechsel durch eine raum- zeitliche Ent-
koppelung von Energieerzeugung und -verbrauch. Bisher konnte dies
durch ein variables Lastmanagement konventioneller Kraftwerke aus-
geglichen werden, die Grofie der Stromproduktion konnte Justin Time
dem Verbrauch angepasst werden.

Das absolute Negativszenario dieser Entkopplung von Energieerzeu-
gung und -verbrauch hat mittlerweile auch einen Namen gefunden:
kalte Dunkelflaute. Eine Situation, in der durch Kalte ein erhohter Ener-
giebedarf entsteht und gleichzeitig durch fehlende Sonneneinstrahlung
und Windstille nicht gentigend Strom produziert werden kann. Dies ist
keinesfalls fiktiv, der 24. Januar 2016 war ein Tag, an dem das deutsche
Stromnetz aus diesem Grund fast zusammengebrochen ware. Noch ha-
ben wir ausreichend konventionelle Kraftwerkskapazitaten in Reserve,
um solche Ungleichgewichte zeitnah dann doch noch auszugleichen,
zuklnftig wird dies anders sein. Dieser Stichtag hat in der gesamten Pla-
nung der Energiewende gravierende Wirkungen. Die Auswirkungen ei-
nes groRraumigen Ausfalls der Stromversorgung hat bereits das Buro
fir Technologiefolgen-Abschatzung beim Deutschen Bundestag in ei-
nem ausfiihrlichen Gutachten bereits 2010 untersucht und kommt zu
dem Fazit: ,,Aufgrund der nahezu vollstandigen Durchdringung der Le-
bens- und Arbeitswelt mit elektrisch betriebenen Geraten wiirden sich
die Folgen eines langandauernden und grof3flachigen Stromausfalls zu
einer Schadenslage von besonderer Qualitdt summieren. Betroffen

4 Vgl. Fischedick, M., Schoof, R., e.a. (2017): Sektorenkopplung als Herausforderung und
Chance fiir das Energieland NRW. Handlungsoptionen einer Expertengruppe im Netz-
werk Netze und Speicher der Energie-Agentur.NRW im Auftrag des Landes Nordrhein-
Westfalen. NRW (Dezember 2017)

94



ANDREAS SEIDEL

waren alle Kritischen Infrastrukturen, und ein Kollaps der gesamten Ge-
sellschaft ware kaum zu verhindern.“*

Aus diesem Grund kommt im Energiesystem eine in ihrer Dimension
grundsatzliche neue Komponente hinzu, die Energiespeicherung. Dabei
ist es nicht damit getan, einfach ein paar grofRe Lithiumbatterien als Re-
serve hinzustellen. Auch die Giberaus gut gemeinte Idee zukiinftig die in
E-Fahrzeugen eingesetzten Batterien als Energiereserve fiir solche Situ-
ationen einzusetzen gehtins Leere. Jungere Untersuchungen haben ge-
zeigt: um zwei Wochen kalte Dunkelflaute zu liberstehen, miissten Bat-
terien in einer VolumengroRenordnung von 18 Millionen Seecontainern
aufgestellt werden zudem muissten sie flir den Ernstfall dann auch vor-
geladen sein* (zum Vergleich, dies ist etwa das 1,8 fache des jahrlichen
Containerumschlags des Hamburger Hafens). Kurz gesagt, keine Alter-
native flr einen Losungspfad.

Die Losung in der Frage der Energiespeicherung geht daher zukiinftig
eher in Richtung von sogenannten Power-to-X-Technologien, dies sind
im speziellen Power to Gas, Power to Liquid, also die Umwandlung von
elektrischer Energie in Wasserstoff oder synthetisches Methan, die gas-
formig oder fliissig gespeichert und auch transportiert werden konnen.
Beispielsweise Nordrhein-Westfalen bietet mit mehreren groRen Che-
miestandorten fiir solche Technologien schon eine weit ausgebaute Ba-
sisinfrastruktur und das entsprechende Fachwissen. Ausgehend von
Power to X bestehen dann unterschiedliche Weiterverwendungsstrate-
gien, zum Beispiel die Brennstoffzelle fiir Fahrzeuge anstelle von Moto-
ren mit Batterieversorgung. Damit wirde ein  ganzer

4 Thomas Petermann, u.a. (2010): Gefahrdung und Verletzbarkeit moderner Gesellschaf-
ten - am Beispiel eines groRraumigen Ausfalls der Stromversorgung, TAB Arbeitsbe-
richt Nr. 141, Biiro fiir Technologiefolgen-Abschatzung beim Deutschen Bundestag,
Berlin

4 Prof. Dr.-Ing. Albert Moser: Die Bedeutung der infrastrukturellen Sektorenkopplung
Strom/Gas fiir die Energiewende in Deutschland, Vortrag im Rahmen der Jahrestagung
Kompetenzzentrum Systemtransformation, Diisseldorf, 6. Juli 2018 (Teilnehmerdoku-
mentation)
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Verwertungskreislauf aus dem elektrischen System herausgenommen.
Fahrzeuge mit Brennstoffzellen bleiben auch bei Stromknappheit au-
Rerhalb des elektrischen Versorgungsnetzwerkes. Eine andere Option
ware X to Power, die Rickumwandlung von Wasserstoff, etc. in elektri-
sche Energie, um entstehende Versorgungsliicken auszugleichen. Sol-
che in Umsetzung befindlichen Planungen seien an dieser Stelle vor al-
lem deshalb erwahnt, weil auch hier ein enger Austausch zwischen
Energie- und Digitalbranche entstehen kann und muss. Dies wird aber
nur funktionieren, wenn auch die Digitalbranche insgesamt ein kriti-
sches Energiebewusstsein entwickelt und sich dabei an die eigene Nase
fasst, nur dann kann sie Teil einer Losung flir die Energiewende sein.
Wichtig ist hier an dieser Stelle nochmals festzuhalten: An dieser Stelle
geht es nicht um die Klimawirkung, sondern um den absoluten Energie-
verbrauch der Digitalisierung. Es wird nur einen einzigen begrenzten
Topf erneuerbarer Energien geben, aus dem alle Verbraucher bedient
werden mussen!

Die Eckdaten der Energiewende im Kontext
der Digitalisierung

Hiermit komme ich zu der zentralen Krux in der Verbindung zwischen
Energie und Digitalisierung. Es geht um die zentralen Planungsdaten fur
die Entwicklung des Stromverbrauchs zwischen 2015 als Ausgangs-
punkt und den fiir die Szenarien der Energiewende maRgeblichen Zeit-
fenstern 2030 und 2050, wobei fiir diese Betrachtung das Jahr 2030 hin-
reichend ist. Ein zentrales Problem liegt —nicht nur der deutschen, son-
dern auch der internationalen Energieplanung und -analyse - darin,
dass es zwar traditionell Sonderberichterstattungen fiir typische alte
energieintensive Industrien gibt, wie z.B. Stahl und Aluminium oder Pa-
pier, Digitalisierung als Querschnittstechnologie aber nicht vorkommt.
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So weist die deutsche Statistik und damit die Planungsbasis fir die
Energiewende nur zwei relevante Verbrauchsfelder elektrischer Energie
aus (der Sektor Verkehr, der historisch beim Startpunkt 2015 vor allem
in den elektrisch betriebenen Eisen- und Straltenbahnen bestand und
der Eigenverbrauch im Elektrizitatsbereitstellungsprozess sind hier mal
methodisch zu vernachlassigen). Diese Felder heifen in der Planungs-
basis Industrie und hochst irrtimlich ,Gebaude®, worin sich im Prinzip
der gesamte Verbrauch privater Haushalte, Kommunen, etc. zusam-
menfassen lasst. Dies heilt, in diesen beiden Positionen ist dann auch
der Energiebedarf der Digitalisierung eingeschlossen.

Bisher hat sich in den Expertenkreisen der Energiewende noch offenbar
niemand Gedanken darliber gemacht, fiir die Szenarien 2030 bzw. 2050
einen eigenen Entwicklungspfad fiir die Digitalisierung anzulegen und
regelmaRig fortzuschreiben, stattdessen ist sie in den Kategorien In-
dustrie bzw. Gebaude (Haushalte, privater Verbrauch, Kommunen, etc.)
enthalten und so in ihrer Eigendynamik nicht mehr transparent. Zwar
gibt es z. B. Studien, die besagen, dass bis zum Jahr 2020 der Stromver-
brauch der Digitalisierung eine GroRenordnung von 20 % der Strompro-
duktion erreichen wird*. Die wiirde eine Zunahme um den Faktor 2,3 in
nur flinf Jahren bedeuten, wobei der Hohepunkt der Digitalisierungs-
welle noch nicht absehbar ist - selbst bei optimistischen Annahmen
uber eine steigende Energieeffizienz der Digitalisierung. Aber bei den
verschiedenen Untersuchungen zum Strombedarf der Digitalisierung
sind die Start- und Ziel-Messpunkte jedes Mal unterschiedlich. Hinzu
kommt auch noch ein grundsatzlich anderer Faktor: sind die Bereiche
Industrie und Haushalte im klassischen Verbrauch in der Summe we-
sentlich standortstabil, so gibt es bei der Digitalisierung grofte auch glo-
bale Bewegungen. Hat vor ungefahr 3 Jahren eine Studie keine nen-
nenswerte Zunahme von Cloud- und Datenservicerechenzentren in
Deutschland erkennen konnen, so entstehen sie jetzt im Monatstakt.

46 0.V.:Ist das Internet ein Klimakiller? Handelsblatt vom 28.07.2014
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Ein nicht unwesentlicher Grund daflir sind Aspekte der Datensicherheit:
d.h. dass deutsche (europdische) Daten auch unter dem regulatori-
schen Schutz europaischen Datenrechts stehen, also nicht in den USA,
China oder anderswo in der Welt verarbeitet und gespeichert werden.
Allein fiir den Standort Frankfurt sind fiir das Jahr 2018 derzeit 8 neue
Rechenzentren entweder schon fertiggestellt oder in Bau, die rechne-
risch einen Stromverbrauch wie etwa 35.000 ,,Mehrpersonenhaushalte®
haben.

Kommen wir nun zu den beiden fiir die Energieplanungen wichtigen
Zahlen die den Verbrauch der Felder Industrie und ,,Gebaude“ zusam-
menfassen, dies sind 520 TWh fiir 2015 und 470 TWh flir 2030. Die Redu-
zierung wird insbesondere mit erwarteten Effizienzsteigerungen durch
den Einsatz technologisch neuerer Anlagen, Gerate und Verfahren be-
griindet.

Halt man sich die aber die bisher genannten Eckzahlen und Wachstums-
ziele als Anhaltspunkte zum Energiebedarf der Digitalbranche vor Au-
gen, dann wird schnell klar, dass mit der Zielgrofie von 470 TWh etwas
grundsatzlich nicht stimmen kann. Schwieriger wird es noch, Aussagen,
wie etwa die, dass der Strombedarf im Jahr 2020 der Digitalisierung
etwa 20 % der deutschen Stromproduktion ausmachen wird, hinsicht-
lich der Abgrenzung in der Energiewende zu verifizieren. Immerhin gibt
es noch 79 TWh Eigenverbrauch oder Stromverluste der elektrischen
Netze, also produzierte Energie, die aus technischen Griinden nie die
Verbraucher erreicht und gerade in Deutschland einen nicht unerhebli-
chen Anteil von Exportstrom von noch mal 54 TWh. Dies sind Faktoren,
die den Anteil des Stroms fiir Digitalisierung noch mal erhohen wiirden.

Lost man nach den verfligbaren Ausgangsdaten den Stromanteil fiir Di-
gitalisierung heraus, belasst man das Einsparungspotential beim Rest
von Industrie und ,Gebaude” und leitet fiir die Digitalisierung ein Zu-
wachsszenario ab, dass den mittleren Wachstumserwartungen der
Branche entspricht, haben wird fiir 2030 plotzlich nicht mehr eine
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Reduzierung von 520 auf 470 TWh, sondern eine Erhohung von 520 auf
800 TWh - oder anders formuliert eine Energiellicke von 330 TWh auf-
grund des Wachstums der Digitalbranche.

Die bislang nicht erkannte Energieliicke

,Energieliicke*
ca. 330 TWh
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== Energieverbrauch ohne Digitalisierung ™= Energieverbrauch Digitalisierung Planungsszenario 2030

Dabei sind schon zunehmende Energieeffizienzeffekte bei der Digitali-
sierung berticksichtigt. Diese Zahlen beruhen auf einem eigenen von
mir erstellten Berechnungsmodell, das mittlerweile von mehreren
Energieexperten validiert wurde.

Hier besteht nicht nur die Notwendigkeit, dass man jetzt endlich die un-
terschiedlichen Planungs- und Prognosezahlen Gibereinanderlegen und
in einem Gesamtmodell konsolidieren muss. Auch die im Rahmen der
Energiewende geplanten Malinahmen zur Reduzierung des Energiever-
brauchs gehoren hier insgesamt noch einmal auf den Priifstand.

Wir haben also ein Problem, weil das Wachstum der Digitalbranche in
der Energiewende nicht vorkommt. Ein Teil der Problematik wird man
vielleicht dadurch auffangen konnen, dass man den Aufbau von
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europaischen Datencenter-Kapazitaten als einen der Verbrauchstreiber
den Nachbarlandern Uberlasst und einfach nur als Nutznief3er dieser
Dienstleistungen auftritt. Die Frage ist dann aber insgesamt, welche
Auswirkungen hatte dies auf einen zukunftigen Digitalstandort
Deutschland, weil damit auch eine Sogwirkung erzeugt wird auch an-
dere digitale Schlisseldienstleistung und somit Kompetenzen ins Aus-
land abwandern zu lassen.

Ein Fazit

Die Frage ist nicht, wer an dieser Energielucke in der Planung schuld ist.
Fest steht lediglich, die Digitalbranche spielt mit falschen Karten, wenn
sie sich weiterhin als der Bringer von groRRen Einsparungspotentialen in
der Energiewende feiern lasst, tatsachlich aber den Gesamtenergiebe-
darf explosionsartig nach oben treibt. Damit setzt sie ihren Ruf als seri-
oser Partner der Energiewende aufs Spiel.

Das Thema Smart Grid, die intelligente Steuerung der Energienetze und
die unterschiedlichsten Planungs- und Steuerungsaufgaben kdnnen
nur mithilfe der Digitalisierung umgesetzt werden. Dies erfordert aber
ein grundsatzlich anderes Selbstverstandnis der Energiebranche.

Dieses Umdenken darf sich damit nicht nur auf Losungen fiir die Ener-
giewende beschranken. Vielmehr muss letztlich als ein notwendiges
Gebot der Entwicklung egal welcher neuen Digitalisierungslosung die
Energiesparsamkeit stehen. Auch wenn dies jetzt weh tut: jede digitale
Neuentwicklung kann nur unter dem Gebot groRter Energiesparsam-
keit stehen. Es muss auch im Bewusstsein ankommen, dass etwa Bit-
coins, bezieht man die Aspekte Energieeffizienz und Nachhaltigkeit mit
ein, keine revolutionar zukunftsweisende Technologie ist.

Man muss somit auch die bittere Wahrheit aussprechen: Packt eure
Blockchains wieder ein und Alles andere, was ihr uns als den hottest Shit
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verkaufen wollt und kommt damit wieder, wenn dies zu einer wirklich
energieeffizienten Losung ausgereift ist. Und wenn dies nicht moglich
sein sollte, dann kommt bitte mit einem ganz anderen Konzept. Mit
Blick auf die Softwareentwicklung muss man niichtern festhalten, dass
sie bislang, den Produktivitatsvorteil durch neue Rechnerarchitekturen
und Prozessoren bislang weitgehend kannibalisiert hat. An dieser Prob-
lematik setzt das Sustainable Programming an. Das Bewusstsein fur
energieeffiziente Softwareentwicklung steckt gegenwartig noch in den
Kinderschuhen. Dabei ist es, wie der SAP Experte Detlef Thoms formu-
liert und an vielen methodischen Details der Programmierung aus-
fuhrt*", eher ein mentales als ein technisches Problem. Das heilt, viele
Methoden stromsparender Softwareentwicklung sind vorhanden, sie
passen nur nicht zu dem jahrzehntelangen Trend der Softwareentwick-
ler, sich beliebig aus dem Produktivitatsfortschritt der Hardware zu be-
dienen. Auch hier gilt es, die Wirkung von einzelnen Softwarefunktionen
auf die Gesamtheit ihrer Nutzung hochzurechnen.

Die Digitalbranche muss jetzt auch auf den Energiesektor zugehen,
denn sie ist Teil dessen was heute als Sektorenkoppelung verstanden
wird, was nach meinem Selbstverstandnis auch elementaren Grund-
prinzipien des Supply Chain Managements entspricht. Sie ist nicht nur
Problemloser, sich muss sich auch als Teil des Problems verstehen und
real verflighare Handlungswege auch zu nutzen.

47 Detlef Thoms: Sustainable Programming - Softwarecode ohne Stromfresser, Heise de-
veloper, 30.10.2018, http://www.heise.de/-4197828, in einem Rechenbeispiel fiir die
CPU-Nutzung fiihrt er die Energiewirksamkeit naher aus: ,Referenzist eine typische Re-
chenzentrumsumgebung fiir transaktionsstarke B2B-Applikationen. Wird in einer sol-
chen Umgebung mit einer erfolgreich implementierten Sustainable-Programming-
MaRnahme eine CPU-Sekunde eingespart, entspricht das einer Energiereduktion von
10 Wattsekunden pro Transaktion. Wird eine solche Transaktion von 1,5 Millionen An-
wendern an 230 Werktagen 20-mal taglich durchgefiihrt, summiert sich die Energieer-
sparnis auf 19 Megawattstunden. Wenn nun tausend Entwickler fiinf Transaktionen auf
diese Weise optimieren, kommt man gemaR Stromspiegel der Bundesregierung auf
den Jahresverbrauch von tiber 30.000 Zwei-Personen-Haushalten.“
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Damit komme ich zurlick zum Ausgangspunkt und zum Titel meines
Beitrages: Digitalisierung als informatisierte Energie. Der radikale
Wechsel des Blickwinkels ist keine Verlegenheitsiibung, einem Thema,
zu dem eigentlich schon alles gesagt worden ist, nochmals eine origi-
nelle Wendung abzugewinnen, sondern zentraler Schlussel fiir eine
grundlegend neue Sicht auf Digitalisierungsstrategien.

Dass man jetzt seine Hausaufgaben macht, den Energiebedarf der Digi-
talisierung auch bei eigenen Losungen auf den Priifstand stellt und hin-
terfragt (siehe: Total Energy of Ownership oder Energy Footprint), ggf.
sich Uber Energieeffizienzkonzepte flir Zukunftsprojekte Gedanken
macht und gemeinsam mit dem Energiesektor eine gemeinsame ver-
lassliche Planungsbasis schafft, damit ist es aber bei weitem nicht ge-
tan.

Ein Ausblick

»Wenn wir mit der Energiewende Internet und Energieversorgung zusam-
menfiihren, dann noch die Elektromobilitét dazu nehmen, dann haben
wir am Ende nur noch eine grof3e Infrastruktur, von deren Funktionieren
alles abhdngt.“

Armin Grunwald, Leiter des Biiros fiir Technik-Folgen-Abschatzung
beim Deutschen Bundestag (TAB)

Wir mussen grundlegend umdenken. Dazu hohle ich auch noch einmal
die bereits erwahnte E-Mobilitat mit ins Spiel. Ich hatte gesagt, die erste
elektrische Nutzanwendung war die Telegrafie. Seitdem haben sich die
Infrastrukturen auseinander bewegt. Die Verbindung ist aus dem Be-
wusstsein verschwunden, unsichtbar geworden, aber auch wenn wir sie
vergessen haben. Als dritte zentrale Infrastruktur, die in den elektri-
schen Kontext eingebunden werden muss, kommt jetzt noch der Ver-
kehr hinzu. Gleichzeitig mussen neue Verkehrskonzepte in einen
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digitalen Kontext eingebunden werden. Dabei ist es aber auch langst
nicht mehr damit getan, strukturell bestehende Konzepte des Individu-
alverkehrs einfach zu elektrifizieren, digitalisieren und dann vielleicht
auch noch ein digitales Geschaftsmodell dartiber zu stulpen.

Wir miissen uns bewusst machen, dass hier nicht drei um Ressourcen
und Leitbilder konkurrierende Infrastrukturen gegenuberstehen, son-
dern hier bereits eine einzige neue Mega-Infrastruktur zusammen-
wachst, die noch mal komplexer ist, als die Komplexitat, die wir jetzt
schon wahrnehmen. Vor allen lauft die Digitalisierung in die Irre, wenn
sie sich, beflugelt vom Hype der letzten Jahre, als die omnipotente
Leitinfrastruktur verstehen mochte. Es reicht, wenn ihrirgendwo aulRer-
halb ihrer Welt der elektrische Stecker gezogen wird. Nebenbei arbeitet
sie selbst mit an diesem Szenario, wo sich systematische Hackerangriffe
auf Energieinfrastrukturen haufen, dies jedoch nur nebenbei.

Tatsache ist, ohne Strom gibt es keine digitale Zukunft und ohne Digi-
talisierung gibt es keine energetisch umsetzbare Zukunft. Gleiches gilt
auch fiir den Verkehr, der genauso abhangig sowohl von Elektrizitat wie
Digitalisierung wird. Uber allem steht dann nur noch unsere Gesell-
schaft die weder ohne Strom, ohne Digitalisierung und ohne Verkehr
ihre Existenzform aufrechterhalten kann. Letztlich konnen alle drei Inf-
rastrukturen ihren Auftrag gegeniiber der Gesellschaft nur noch dann
erfiillen, wenn sie sich selbst als gegenseitige Mega-Infrastruktur zu
denken und zu handeln beginnen. Infrastruktur, hier bewusst im Singu-
lar verwendet, wird zu einer zentralen Planungs- und Steuerungsebene,
weil - egal in welchem technologischen oder 6konomischen (globali-
sierte Lieferketten) Kontext wir uns bewegen - alle wesentlichen Ent-
wicklungen, nicht mehr als singulare Erscheinungen einzugrenzen sind,
sondern in ihrem Ubergeordneten System verstanden werden mussen.
Und es zeichnet sich ab, dass es zukiinftig nicht nur darum geht, diese
Grenzen in einem klassischen Fortschrittsdenken weiter zu verschie-
ben, sondern sie tatsachlich als limitierenden Faktor flir unsere
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Entwicklungsbestrebungen anzuerkennen. Weder Digitalisierung, noch
Energie oder Verkehr lassen sich heute langer nur als die Summe ihrer
eigenen Innovationen beschreiben, alle sind auf die Systemebene Inf-
rastruktur im Sinne ganzheitlicher geplanter und realisierter (Daten-,
Energie-, Verkehrs-) Netzwerke angewiesen.

Am deutlichsten haben wir dies bisher im Verkehrssektor erfahren:
uberlastete Stral’en oder Bahnverbindungen, bis hinein in die Innen-
stadte, Flughafen an Kapazitatsgrenzen, etc. Gleichzeitig sehen wir uns
mit Grenzen physikalischen Ausbaus konfrontiert, aber auch mit viel
grundsatzlicheren Fragen, z.B. nach einer zukiinftigen Stellung des In-
dividualverkehrs gegeniiber einem Gemeinschaftsverkehrs (von Grup-
pentaxis bis hin zu Ausbau offentlichen Nah- und Fernverkehrs). Es wer-
den Einwande laut, das bisherige Konzepte autonomer Fahrzeuge, das
Problem des stadtischen Verkehrsaufkommens nur noch weiter ver-
scharfen wiirden. Innovationen, wie der Einsatz von Zustelldrohnen o-
der erdgebundenen Robotern fiir die Bewaltigung des Zuwachses der
Paketlieferungen durch den Internethandel, sind sehr schnell wieder
zurtickgezogen worden, weil sie unter dem Strich nicht nur den indivi-
duellen Zustellverkehr weiter vermehren wiirden und einen weiteren
Flachenverbrauch gerade in den Innenstadten erfordern wiirden, wo
Flache heute schon knapp ist. Stattdessen denkt man heute liber den
Einsatz des Fahrrades (!) als aussichtsreichste Verkehrsalternative
nach, genauso wie Uber Innenstadte, aus denen Individualverkehr
ganzlich verbannt wird.

Probleme werden nicht mehr durch das Denken in einem linearen
Wachstum losbar, d. h. vorhandene Systeme mussen auch in ihrer
Grundstruktur infrage gestellt werden. Genauso wie die Versorgung mit
elektrischer Energie jetzt auch vor einem grundlegenden Systemwan-
del steht, ist dies auch furr digitale Infrastrukturen in letzter Konsequenz
zu erwarten. Conny Dethloff weist in seinem Beitrag darauf hin: ,Aller-
dings haben die Menschen mit dem Erkenntnisgewinn Uber die Natur
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auch begonnen, sich lGber diese hinweg zu setzten.“ Wir sind heute mit
dem Fakt konfrontiert, dass diese Entwicklung so groR vorangeschrit-
ten ist, dass uns naturliche, physikalische Grenzen wieder einholen. Wir
konnten in der Vergangenheit diese Grenzen zwar immer weiter ver-
schieben, grundsatzlich aber nicht aufheben.

Infrastruktur verlasst den Bereich des Diskreten, weil sie nicht mehr ein-
fach im Hintergrund passiert, ohne dass wir uns um sie Gedanken ma-
chen mussen. Genau das Gegenteilist heute der Fall, weil sie tatsachlich
alle anderen Entwicklungen in ihrer Entfaltung begrenzt. Und es zeich-
net sich ab, dass es zukiinftig nicht nur darum geht, diese Grenzen in
einem klassischen Fortschrittsdenken weiter zu verschieben, sondern
sie tatsachlich als limitierenden Faktor flir unsere Entwicklungsbestre-
bungen anzuerkennen, dies wird aber konsequenterweise dazu fiihren,
dass alle Losungsstrategien die implizit auf der unbegrenzten Verflg-
barkeit von Infrastruktur aufbauen selbst hinterfragt werden miissen.
In der Tat haben wir es hier mit Komplexitat zu tun, wie Dethloff umfas-
send methodisch beschreibt, eine Komplexitat, die aber die Dimension
der Digitalisierung bereits verlassen hat, weil sie als Infrastruktur - wie
verdeutlicht - unmittelbar in viel weitere Handlungsfelder eingreift.

Anstehende Herausforderungen kénnen nur noch transdisziplinar® be-
arbeitet und bewaltigt werden. Die hier genannte neue Mega-Infra-
struktur wird sich nicht dadurch schaffen lassen, dass sich Experten aus
den betroffen Teilbereichen Energie, Digitalisierung und Verkehr sich
zusammensetzen und nach dem Prinzip eines kleinsten gemeinsamen
Nenners einen Kompromiss finden. Langfristig wird es nicht ausreichen,
in einer Form wie in klassischen Stadtplanungsprojekten vorzugehen,
in denen ,,Psychologen, Soziologen, Verkehrsexperten, Architekten wie
Okonomen durch eine Anzahl von Vorgaben, die sie sich je gegenseitig

48 Zum Begriff Transdisziplinaritat vgl. Philipp W Balsiger (2005): Transdisziplinaritat. Sys-
tematisch-vergleichende Untersuchung disziplineniibergreifender Wissenschaftspra-
xis, Wilhelm Fink Verlag, Miinchen
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machen, die Umsetzbarkeit des Projektes einschranken“.” Die Aufga-
benstellung ist vielmehr eine emergente: die neue Infrastruktur wird
mehr sein mussen als nur die Summe ihrer Teile, erst recht als deren
kleinster gemeinsamer Nenner.

Die von Dethloff geforderte Kompetenz des Briickenbauens gewinnt
hier eine sehr konkrete Gestalt und Herausforderung, weil es nicht nur
um eine methodische Anforderung geht, sondern auch um ein konkret
inhaltliches Projekt: die Briicken, mit dem die Infrastrukturen zukiinftig
zusammenwachsen miussen, werden nicht nur in den Formen der Zu-
sammenarbeit, sondern auch in ihren technisch-konstruktiven Eigen-
schaften neue Qualitaten aufweisen miissen.

Andreas Seidel studierte Betriebswirtschaft und Volkswirtschaftspolitik.
Seit 35 Jahren ist er als Experte fiir Logistik und Marktgutachten tdtig. Er
war Griindungsmitglied des Logistikclusters NRW und einer Fachgruppe
fiir Algorithmen/KI beim Wissenschaftszentrum NRW. 2016 hat er das Fo-
rum »Fiir Verantwortung in der digitalen Wirtschaft und Gesellschaft« ge-
griindet. Er ist bei der Initiative »Managerismus« aktiv und als Lehrbeauf-
tragter an der Hochschule Diisseldorf tditig.

seidel@logvision.com
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Stefan Birk

Renaissance des Vertrauens -
Eine Fallstudie zu virtuellen
Teams

Gute Kaufleute wissen seit jeher: Vertrauen ist die Voraussetzung flr
gute Geschafte. Aber spielt das Thema Vertrauen in der heutigen, zu-
nehmend digitalisierten Geschaftswelt mit vollautomatisierten Ge-
schaftsprozessen, ausgefuchsten IT-Controllingtools und der Messung
relevanter KPI's zu jeder Sekunde, tatsachlich noch so eine zentrale
Rolle? Mit anderen Worten: Ist das Thema auch in Zeiten der Digitalisie-
rung relevant und aktuell?

Ein relativ populares Beispiel fiir ein von der Digitalisierung ermoglich-
tes neues Arbeitsmodell - Stichwort ,,Arbeit 4.0“ - sind sogenannte ,vir-
tuelle Teams“. Dabei handelt es sich um Gruppen von Mitarbeitern, die
im Extremfall an unterschiedlichsten Orten und verschiedenen Zeitzo-
nen in der Welt lokalisiert sind und trotzdem gemeinsam Projekte bear-
beiten. Es ist unmittelbar einsichtig, dass diese Art zusammenzuarbei-
ten aufgrund der virtuellen Distanz Auswirkungen auf die Steuerungs-
methoden haben kann. Genau hier setzt die folgende Fallstudie an, die
sich ganz konkret den Problemstellungen virtueller Tleams in der un-
ternehmerischen Praxis widmet. Auf der Basis der dort gewonnenen Er-
kenntnisse kann man eine erste Antwort auf die oben gestellte Frage
geben und Impulse fiir die weitere (auch wissenschaftliche) Diskus-
sion* gewinnen.

0 Die Nutzung von Fallstudien aus tatsachlich durchgefiihrten Beratungsprojekten ist
eine Alternative zu den ublichen Theorie-Praxis-Ansatzen empirischer oder
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Fallstudie: Virtuelles Team in einem
mittelstandischen Unternehmen

Die Klausursitzung in den bayerischen Bergen geht zu Ende und die Un-
ternehmensleitung ahnt: das wirkliche Problem ist nicht gelost. Zwar
hat man sich einige Miihe gegeben, dem international recht diversen
Team des Geschaftsbereichs die neue Collaboration-Software nahezu-
bringen. Man hat auch liber die Zustandigkeiten der verschiedenen Mit-
arbeiter gesprochen und den neuen Manager des Geschaftsbereichs of-
fiziell installiert. Aber es bleiben Zweifel, ob sich die Leistung des Ge-
samt-Teams signifikant verbessern lassen wird. Und tatsachlich stellt
sich nach wenigen Wochen heraus, dass es noch enorme Defizite gibt.

Wir befinden uns in einem Unternehmen, das im Jahre 2003 als klassi-
sches Start-up begonnen und sich bis heute zu einem sehr erfolgreichen
mittelstandischen Unternehmen der Unterhaltungselektronikbranche
entwickelt hat. Das Unternehmen ist in zwei relativ unabhangige Unter-
nehmensbereiche gegliedert, die auf dieselben Infrastrukturbereiche
zurtickgreifen. Der hier fokussierte Geschaftsbereich produziert Hard-
wareprodukte und Software fir den globalen Gaming-Markt und ver-
fugt  Uber ein  geschaftsbereichsspezifisches  Team  aus

anwendungsorientierter Forschung. Der im Zusammenhang mit dem Thema ,,Huma-
nisierung der Arbeitswelt® in jlingerer Vergangenheit wieder als relevant erachtete, ur-
spriinglich vom Sozialpsychologen Kurt Lewin bereits in den 40er-Jahren des 20. Jahr-
hunderts entwickelte Ansatz der Aktionsforschung verfolgt praktische und wissen-
schaftliche Ziele gleichzeitig. Der Aktionsforschung geht es nicht allein um die Anwen-
dung wissenschaftlicher Erkenntnisse in der Praxis, sondern um die Erarbeitung von
praxisorientierten Denkmodellen. Das heifl3t der Forscher liefert nicht nur relativ unspe-
zifische Modelle zur Analyse der praktischen Problemstellungen, sondern er ist in der
Praxis am Problemlosungsprozess selbst aktiv beteiligt. Dabei nutzt er Erkenntnisse
aus verschiedensten Forschungstraditionen. Im Falle einer Serie von Aktionsfor-
schungsprojekten kommt es im Zeitablauf zu einem ,reasoning-from-case-to-case®,
bei dem die Erkenntnisse der fritheren Projekte in den gerade zu bearbeitenden Fall
einflieRen. Im Laufe der Zeit kristallisieren sich Generalisierungen (,,sichere bzw. ro-
buste Techniken®) heraus, die in dieser Form von Praktikern auch in anderen Fallen
genutzt (und ggf. auch weiterentwickelt) werden kénnen.
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Softwareentwicklern, Vertriebsmannschaft und Marketingmitarbei-
tern. Pragend fur das Team ist die Verteilung auf vier Standorte in den
USA und Deutschland. Dartiber hinaus ist man mit weiteren Standorten
beziiglich Logistik, Buchhaltung und anderen Infrastrukturbereichen in
operativen Kontakt.

Personliche
Probleme

Flihrungs-
probleme

Ziel-
probleme

Kulturelle
Probleme

Technische
Probleme

Prozess-
probleme

Organisa-
torische
Probleme

Abbildung 1: Unmittelbar erkennbare Problemstellungen aus Sicht des Manage-
ments
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Die Unternehmensleitung ebenso wie das Management des Geschafts-
bereichs fuhrt die mangelnde Effizienz des globalen Teams im Kern auf
die vielen Standorte und die weiten Entfernungen zuriick. Wie Abbil-
dung 1 zeigt, beklagte man in der Vergangenheit im Wesentlichen Pro-
zessprobleme, die teilweise auch auf mangelnde Unterstiitzung durch
geeignete IT-Tools zurilickzufiihren sind (deshalb das neue Collabora-
tion-Tool). Es existiert dariiber hinaus ein eher unbestimmtes Gefiihl,
dass auch Probleme in den personlichen Beziehungen eine Rolle spie-
len konnten (deshalb die Klausursitzung).

Die Unternehmensleitung bezieht sich in ihrer Problemanalyse damit
umstandslos auf die typischen Problemstellungen, die sogenannten
sVirtuellen Teams® zugeschrieben werden. Es lohnt also, sich klar zu
machen, welche Eigenschaften bzw. Probleme solchen virtuellen
Teams zugeschrieben werden und inwieweit sie sich von herkdmmli-
chen, lokalen Teams unterscheiden.

Virtuelle Teams

Im Zuge der Digitalisierung und Globalisierung auch bei kleinen und
mittleren Unternehmen (KMU) steigt die Bedeutung virtueller Zusam-
menarbeit.>* Die Vorteile von virtuellen Teams liegen auf der Hand. Erst

51 Eine Umfrage der Consultingfirma Ferrazzi Greenlight in den USA ergab, dass von 1.700
befragten Wissensarbeitern 79% angaben, immer oder haufig in verteilten, also virtu-
ellen Teams zu arbeiten (Ferrazzi, K. (2014): Getting Virtual Teams Right. Harvard Busi-
ness Review. December 2014 issue. Link https://hbr.org/2014/12/getting-virtual-teams-
right). Aber auch in Deutschland gehort virtuelle Zusammenarbeit schon seit langem
zum Unternehmensalltag. In einer Studie des Personalberaters Hay (Niyazi, A./Rumpf
J. (2013): Fihrung virtueller Teams. Die Fiihrungskraft der Zukunft. Prasentation, Folie
16. https://docplayer.org/4105476-Fuehrung-virtueller-teams-die-fuehrungskraft-der-
zukunft-niyazi-akin-joerg-rumpf.html) bestatigten 74% der befragten Unternehmen
mit mehr als 200 Mitarbeitern, dass sie virtuelle Teams einsetzen. Inzwischen dirfte
diese Form der Zusammenarbeit fiir nahezu alle Unternehmen zum Tagesgeschaft ge-
horen. Dafiir spricht auch, dass inzwischen eine grof3e Anzahl von Softwareprodukten
angeboten wird, die virtuelle Zusammenarbeit mit technischen Mitteln unterstitzen
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durch den Ansatz, die Mitarbeit in einem Team von der lokalen Prasenz
zu entkoppeln, ist eine volle Ausschopfung der verteilten Humanres-
sourcen in Organisationen tatsachlich moglich. Durch das lokal unab-
hangige ,Staffing“ von Teams erweitert sich der Moglichkeitsraum flir
Unternehmen ungemein. Im Idealfall hat man die Auswahl unter Spezi-
alisten der gesamten Organisation. Und auch die Flexibilitat steigt: Mit-
arbeiter konnen z.B. fiir ganz spezifische Aufgaben kurzfristig in einem
Projekt eingesetzt und auch wahrend der Laufzeit wieder freigesetzt
werden. Durch die virtuelle Flexibilitat entfallen die in der Vergangen-
heit oft prohibitiv hohen organisatorischen Kosten und Zeitverluste.

Es leuchtet unmittelbar ein, dass der Einsatz von virtuellen Teams in
groRen, global aufgestellten Konzernen von hoher Relevanz ist. Aber es
geht nicht nur dort um den optimalen Zugang zu exzellenten Mitarbei-
tern. Auch in kleineren Unternehmen sind Expertise und Kreativitat
nichtimmer an einem Ort konzentriert. Schon zwei Niederlassungen an
verschiedenen Standorten oder die Moglichkeit im ,Home Office“ zu ar-
beiten machtim Zweifel virtuelles Management von Teams notwendig.

Was theoretisch sehr plausibel erscheint, ist in der praktischen Umset-
zung jedoch sehr problematisch. Studien zeigen, dass virtuelle Teams
in der Mehrzahl der Falle hinter ihren selbst gesteckten Zielen zurtick-
bleiben und sich oftmals selbst als auRerst erfolglos einschatzen (Fer-
razzi 2014). Zum Beispiel scheitern zwei von drei virtuellen Teams, die
im IT-Bereich an Kundenproblemen arbeiten, bei der Erflillung der Kun-
denanforderungen.>

soll. Der schnell wachsende Markt zum Beispiel von sogenannter ,,Collaboration Soft-
ware“ zeigt den Bedarf der Unternehmen an systemischer Unterstiitzung neuer Ar-
beitsformen.

52 Wellings, Cathy (2015): Virtual Teams: Vital Success Factors. International HR Adviser.
Spring 2015, 38-39
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Fur das Scheitern einer solchen Vielzahl von virtuellen Teams werden
unterschiedlichste Problemstellungen verantwortlich gemacht.>® In der
vorliegenden Fallstudie wird zum Beispiel davon gesprochen, dass
Teammitglieder schlecht informiert sind und die Kommunikation ge-
stort ist. Es existieren deshalb aus Sicht der Fuhrung Redundanzen und
Missverstandnisse. Aufterdem gibt es keine Transparenz liber den
Stand der Sacharbeit. Kaum eine Rolle spielt hier und auch in anderen
Praxisfallen die Klage tiber zu komplexe und instabile Technologie. Man
darf heute davon ausgehen, dass insbesondere durch die Entwicklung
kostenglinstiger, internet-basierter IT-Tools jedes halbwegs gut mit
Hardware ausgestattete Unternehmen (iber die technischen Moglich-
keiten fiir die Etablierung eines virtuellen Teams verfugt.>*

Auf der Suche nach einer Antwort zur Uberwindung der signifikanten
Differenz zwischen Anspruch virtueller Teams und deren trauriger Wirk-
lichkeit muss man sich zunachst noch einmal dariiber klar werden, wo-
ruber man genau spricht. Ganz wesentlich ist dabei die Erkenntnis, dass
die Betonung beim Thema ,Virtuelles Team“ zuallererst bei der Kompo-
nente ,Team* liegt. Ein Team wird hier verstanden als eine Gruppe von
Personen, deren Fahigkeiten einander erganzen und die sich fiir eine
gemeinsame Sache bzw. Leistungsziele engagieren und gegenseitig zur

53 Die Problemstellungen, die liblicherweise auftreten, werden in der Literatur vielfach
beschrieben. Fiir viele: Gibson, C. B. and Cohen, S. G. (2003): Virtual Teams That Work.
Creating Conditions for Virtual Team Effectiveness. San Francisco: Jossey-Bass. Eine
eher populdrwissenschaftliche Auflistung der Probleme bietet Thomas (Thomas, G.
(2014): Die virtuelle Katastrophe. So fiihren Sie Teams liber Distanz zur Spitzenleistung.
Paderborn: assist Publishing). Zusammenfassend hat man es im Wesentlichen mit zwei
grundsatzlichen Problemstellungen zu tun: Einerseits mit massiven Problemen durch
ineffiziente Arbeitsprozesse und andererseits mit mangelnder Identifikation der Team-
mitglieder.

54 Eindrucksvoll ist die Vielfalt, die inzwischen selbst fiir einfachere Anwendungen exis-
tiert. So werden heute zum Beispiel allein tber 25 verschiedene Video-Conferencing-
Tools angeboten, fast die Halfte davon kann kostenlos genutzt werden.

113



RENAISSANCE DES VERTRAUENS

Verantwortung ziehen.* Alle Empfehlungen hinsichtlich der erfolgrei-
chen Fihrungvon Teams gelten grundsatzlich auch im virtuellen Raum.

Besonders relevant auch und gerade im virtuellen Raum ist die Abgren-
zung eines Teams von einer Arbeitsgruppe. Eine Arbeitsgruppe zeich-
net sich dadurch aus, dass die einzelnen Mitglieder der Arbeitsgruppe
individuelle Arbeitsprodukte erstellen, fiir die sie die Einzelverantwor-
tung tragen. Die Mitglieder der Arbeitsgruppe fokussieren daher auf die
Erreichung derihnen als Einzelpersonen libertragenen Arbeitsauftrage.
Die resultierenden Arbeitsprodukte werden dann von einem starken
Teammanager zusammengefihrt. Meetings dienen daher weniger der
Diskussion, sondern mehr der Delegation von vordefinierten Aufgaben.
Die Zusammenarbeit der Teammitglieder beschrankt sich auf den Infor-
mationsaustausch.

Anders ein Team: hier werden - wie oben definiert - kollektive Arbeits-
produkte erstellt, d.h. es existiert neben der Einzelverantwortung auch
eine Kollektivverantwortung. Die Teammitglieder arbeiten eng und ge-
meinsam an Aufgabenstellungen. Ein echtes Team liegt nach Katzen-
bach/Smith (1998) erst vor, wenn alle folgenden Elemente in ausrei-
chender Auspragung vorliegen:

ein adaquates Niveau sich erganzender Fahigkeiten,

eine hinreichend spezifische, vollstandig verstandene und geteilte Ziel-
setzung,

ein klarer und geteilter Arbeitsansatz und
ein Geflihl wechselseitiger Verantwortlichkeit

In einem echten Team bestehen Bedingungen, die es ermoglichen, dass
sich Mitarbeiter sehr dediziert und prioritar fiir ein gemeinsames Ziel

55 Katzenbach, J. R. und Smith, D. K. (1998): Teams. Der Schliissel zur Hochleistungsorga-
nisation. Miinchen: Wilhelm Heyne Verlag
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einsetzen. Meetings dienen in diesem Zusammenhang mehr der Diskus-
sion und Problemldsung mit offenem Ende als einer effizienten Koordi-
nation der einzelnen Arbeitsauftrage. Dariiber hinaus ist auch eine an-
dere Fuhrungsphilosophie nétig. Wahrend in typischen Arbeitsgruppen
ein klassisches Verstandnis von Management (,command and control®)
herrscht und klare Hierarchien existieren, kann das Managementin ech-
ten Teams durchaus mit geteilten Fuhrungsrollen oder wechselnder
Flhrung ausgetlibt werden.

In vielen Fallen wird in der Praxis kein echtes Team, sondern eine Ar-
beitsgruppe vorliegen. Naturlich auch dann, wenn man dort - sozusa-
gen ,umgangssprachlich“ - von einem Team sprechen sollte. Eine Ar-
beitsgruppe wird vielen Fallen auch besser zur hierarchischen Organi-
sationsstruktur des Unternehmens passen und fiir eine Aufgabenbe-
waltigung durchaus angemessen sein. Man darf nicht dem Irrtum unter-
liegen, eine Arbeitsgruppe ware in jedem denkbaren Fall eine weniger
effiziente Kooperationsform als ein Team. Im Gegenteil, professionell
gefihrte Arbeitsgruppen sind oftmals wesentlich leistungsstarker als
viele sogenannte Pseudo-Teams. Im Falle eines Pseudo-Teams wird
zwar von einem Team gesprochen und erwartet, dass alle Teammitglie-
der kollektiv Aufgaben bearbeiten sowie gegenseitige Unterstiitzung
leisten, jedoch fehlt IThnen die Basis daflir. Ohne ein umfassend verstan-
denes und gemeinsam geteiltes Zielgeriist und Einigkeit hinsichtlich
des Arbeitsansatzes bleibt die Zusammenarbeit ineffizient. Die sehr viel
umfassenderen Interaktionen im Team gehen dann auf Kosten der Ein-
zelleistung. Ein gegenseitiges Verantwortungsgefiihl kann aber nicht
entstehen. Mit anderen Worten: Durch den hohen Kommunikations-
und Abstimmungsaufwand in der Zusammenarbeit werden die Mitar-
beiter in der Erbringung ihren Einzelleistungen behindert, ohne dass
dadurch der Mehrwert eines funktionierenden (echten) Teams gene-
riert wird. Das Pseudo-Team bleibt deshalb hinter den Leistungen einer
straff geflihrten Arbeitsgruppe zurtick.
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Leistung des
Teams

Echtes Team

Arbeitsgruppe

Pseudo-Team

Umsetzung der Teamkriterien

Abbildung 2: Prinzipielle Leistungsniveaus von Arbeitsgruppen und Teams

Nimmt man die oben naher beschriebenen vier wesentlichen Elemente
als Grundvoraussetzung fur ein echtes Team, zeigt sich aus Sicht des
Managements eine wichtige Unterscheidung: Mit dem passenden ,,Staf-
fing“ (das richtige Personal mit den richtigen Fahigkeiten), der glaskla-
ren Definition bzw. Kommunikation der Zielsetzung und der Vorgabe ei-
nes angemessenen Arbeitsansatzes (inkl. der Nutzung von bestimmten

6 Picot (2012) raumt diesem Punkt fiir virtuelle Teams sehr hohe Bedeutung ein. Zu den
klassischen Fachkompetenzen miissen erhebliche liberfachliche Kompetenzen treten.
Fahigkeiten wie zum Beispiel Selbstmanagement, Kompetenz hinsichtlich der ange-
messenen Kommunikationsmittel, Konfliktmanagement, usw. sind Beispiele fiir diese
zusatzlichen Qualifikationen. Dem ,,Staffing” von Teams kommt damit eine sehr hohe
Bedeutung zu und muss sich an systematischen Kriterien orientieren.

Picot, A. (2012): Virtualisierung von Organisationen. Paderborn: Schoningh
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Technologien) kann die Fiihrung direkt Einfluss auf die Leistung des
Teams nehmen. Die ersten drei Elemente und die dafiir relevanten In-
strumente miissen daher sowohl in lokalen Teams als auch in virtuellen
Teams Teil der professionellen Management-Toolbox sein.

Weniger direkt beeinflussbar ist dagegen das vierte Element. Die ,,wech-
selseitige Verantwortung® kann nicht auf direktem Wege erzeugt oder
gar angeordnet werden.

Dies flihrt in der Praxis oftmals dazu, dass man hier auch keine MaRnah-
men vonseiten des Managements einleitet. Geht man allerdings nicht
davon aus, dass sich ,wechselseitige Verantwortung® sozusagen auto-
matisch einstellt und entschliel3t sich zu handeln, bleibt fiir das Ma-
nagement nur, die Moglichkeit Rahmenbedingungen zu schaffen, die
eine Entwicklung dieses ,team spirits“ beglinstigen. Voraussetzung
hierfiir ist es fiir jedes einzelne Mitglied des Teams, die eigenen Interes-
sen zurtickzustellen und anderen im Team Unterstlitzung zu leisten. Ne-
ben die drei oben genannten ,,design factors®, die mit den liblichen Ma-
nagementtechniken bearbeitet werden konnen, miissen also weitere
Faktoren treten, die sogenannten ,enabling factors“.>” Die wesentliche
Komponente der ,enabling factors“ ist das Vertrauen im jeweiligen
Team, wozu regelmalig eine ganze Reihe von Mallnahmenpaketen vor-
geschlagen werden, die von psychologischen Erkenntnissen bis zu rela-
tiv aufwendigen praktischen ,Teambuilding“-Ubungen reichen.*®

Fur unsere Zwecke interessant ist, dass in den allermeisten dieser An-
satze eine wesentliche Voraussetzung fiir den Aufbau von Vertrauen ist,

57 Hackman J. R. (2002): Leading Teams: Setting the Stage for Great Performance. Boston:
Harvard Business Review Press, sowie: Gibson/Cohen (2003).

8 Diese Forderung ist natirlich nicht neu. Es existiert eine breite Literatur und viele Er-
fahrungsberichte aus der Managementpraxis zum Thema ,, Team Building“ oder auch
ganz spezifisch zur Entwicklung von Vertrauen innerhalb eines Teams (Sprenger, R. K.
(2007): Vertrauen fiihrt. Worauf es im Unternehmen wirklich ankommt. Frankfurt am
Main: Campus Verlag, sowie: Sommerlatte, T. und Keuper, F. (2016): Vertrauensbasierte
Flihrung. Credo und Praxis. Berlin, Heidelberg, New York: Springer-Gabler. Diese Dis-
kussion soll an dieser Stelle nicht wiederholt werden.
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dass sich die Teammitglieder personlich kennen, Zeit miteinander ver-
bringen und sich (ggf. auch aufierhalb der professionellen Zusammen-
arbeit) als Team verstehen. Genau hier befindet man sich also an dem
Punkt, wo sich lokale und virtuelle Teams objektiv unterscheiden. Kann
man die Empfehlungen zu der Gestaltung der ,,design factors“ ohne
Probleme von herkommlichen Teams auf virtuelle Teams lbertragen,
ist das fur die ,,enabling factors“ nicht so ohne weiteres moglich. Hier
mussen also andere Wege gefunden werden.

Auch in der vorliegenden Fallstudie haben wir es mit einem Team (oder
einer Arbeitsgruppe?) zu tun, bei dem die handelnden Personen nicht
die Moglichkeit haben, lokal zusammenzuarbeiten. Es liegt eine virtu-
elle Zusammenarbeit vor: das Team ist raumlich getrennt, hat kaum
direkten ,Face-to-Face“-Kontakt und kooperiert deshalb mithilfe von
IT-Technologie. In Abbildung 3 wird diese zusatzliche Dimension in ei-
ner Matrix aufgespannt.

Handelt es sich um eine virtuelle Arbeitsgruppe andert sich gegentiber
dem Management einer lokalen Arbeitsgruppe wenig. Da die einzelnen
Mitarbeiter durch ein starkes Management koordiniert werden und bis
auf den Informationsaustausch fur eine optimale Leistungserbringung
wenig Anlass fuir Kontakt mit den anderen Mitarbeitern besteht, ist eine
virtuelle Zusammenarbeit relativ unproblematisch. Natirlich vorausge-
setzt man kann das Problem der zumindest in friiheren Zeiten hohen
Kommunikations- und Kontrollkosten fiir die Fuhrung auf Distanz 6-
sen. Genau das ermoglichen die modernen IT-Systeme wie zum Beispiel
Kollaborationssoftware, die in jedem gréReren Unternehmen zur Stan-
dartausstattung gehoren. Diese Systeme wurden entwickelt, um so-
wohl synchrone (z.B. ,Video Conference Systems*) als auch asynchrone
Kommunikation (z.B. ,,Collaboration Software“) im virtuellen Raum na-
hezu zum Nulltarif darzustellen.
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Arbeitsgruppe Echtes Team

Virtuell

Klassisches
Lokal Klassisches Managementmodell
Managementmodell oder agiles Management
(erganzt um Teambuilding)

Abbildung 3: Kooperationsmatrix

In einem echten virtuellen Team bzw. einem ,,Hochleistungsteam“ ist
aber neben moglichst niedrigschwelliger und kostengtlinstiger Kommu-
nikation in erster Linie die kollektive Zusammenarbeit und die gegen-
seitige Verantwortung der Teammitglieder von entscheidender Rele-
vanz. Die wesentlich schwierigere Frage ist daher: Welche Form des Ma-
nagements und welche Instrumentarien sind erforderlich, um erfolg-
reich echte virtuelle Teams zu bilden und zu fiihren? Die Antwort, die in
vielen Unternehmen gegeben wird, lauft ebenso wie in virtuellen Ar-
beitsgruppen oftmals auf den Einsatz von Technologie hinaus. Dies ist
wie oben gesehen aber unter keinen Umstanden hinreichend. Ein mas-
siver Einsatz von IT bei fehlender ,,sozialer Basis“ kann sogar schadlich
sein, da durch neue Systeme auch zusatzliche Aufgaben (z.B. Dokumen-
tation) entstehen, die die funktionale Leistungserbringung des einzel-
nen Mitarbeiters behindern, ohne zusatzlichen Nutzen zu stiften.
Ebenso wie in lokalen Teams muss man neben den technischen
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Moglichkeiten auch die soziale Basis des Teams bewusst und professio-
nell managen.

Fallstudie: Losungsansatz fur das virtuelle
Team

In dem aufgrund der fortdauernden ,, Team-Ineffizienzen“ aufgesetzten
Projekt wurde relativ schnell klar, dass man sich mit einer oberflachli-
chen Problemanalyse nicht zufriedengeben darf. Die Analyse der orga-
nisatorischen Strukturen, der definierten Prozesse und der Rollen der
Team-Mitglieder ergab dann auch ein deutlich anderes Bild bei der
Problemdefinition. Waren zu Beginn des Projekts flir das Management
Probleme hinsichtlich Prozessen und Kommunikation die primar zu be-
arbeitenden negative Phanomene, stellte sich bei naherer Betrachtung
heraus, dass es sich hier eher um die Folgen zweier tieferliegender Prob-
lemstellungen handelte:

In verschiedenen Interviews mit den Mitgliedern des Teams wurde
deutlich, dass u.a. aufgrund der Organisation und Biindelung der
Gaming-Aktivitaten in einem neuen Geschaftsbereich noch keine von
allen geteilte Zielsetzung existierte. Dies betraf einerseits die ganz
konkreten Ziele fiir das laufende Geschaftsjahr als auch das Verstandnis
wofur der Gaming-Bereich auf den Markten und innerhalb des Gesam-
tunternehmens steht (,,Gaming Policy“). Daraus folgend war es den Mit-
arbeitern auch nicht moglich die individuellen Ziele und die dafiir noti-
gen MaRnahmen zur Erreichung dieser Ziele an den Ubergeordneten
Firmenzielen auszurichten. Aufgaben konnten kaum priorisiert werden
und eine Fokussierung auf die wichtigsten Aufgaben war ebenso schwer
moglich. Auch die Steuerung und Kontrolle anhand von Leistungszielen
ist unter diesen Bedingungen naturlich nicht umsetzbar.
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Neben den fehlenden gemeinsamen Zielen gab es unter den Mitarbei-
tern auch eine groRe Unsicherheit hinsichtlich des richtigen ,Ar-
beitsmodells“. Wahrend der Geschaftsbereichsleiter Projekten (liber-
greifenden und individuellen) einen wesentlich hoheren Stellenwert
und mehr Zeit einrdumen wollte, war die Arbeitsweise der Mitarbeiter
eher reaktiv auf Kundenwiinsche und am laufenden Tagesgeschaft ori-
entiert. Man erhoffte sich vonseiten der Mitarbeiter klare, auf Arbeits-
ebene verstandliche Anweisungen des Managements, um dann diese
konkreten Aufgaben abzuarbeiten. Genauso handelte man die Zusam-
menarbeit untereinander ab: man bat zum Beispiel um Zulieferung von
Informationen ohne tatsachliche Einbindung der Kollegen in die zu er-
ledigende Aufgabe. Wichtige Projekte, die der Geschaftsbereichsleiter
in die Verantwortung der Mitarbeiter gelegt hatte, um ,Mikro-Manage-
ment“ zu vermeiden, traten deshalb oftmals in den Hintergrund und
versandeten. Damit einher ging ein weiterer, sichtbarer negativer Ef-
fekt: das neue IT-System, das die Kooperation der verschiedenen Mitar-
beiter koordinieren sollte, wurde nicht bzw. unsystematisch oder un-
vollstandig genutzt mit der Folge entsprechender Koordinations- und
Kommunikationsprobleme. Auch mehrfache Anweisungen und Investi-
tionen in Training durch das Management konnten die Situation nicht
signifikant verbessern. Denn aus Sicht der Mitarbeiter war die unzu-
reichende Nutzung des IT-Systems durchaus rational: Hatte man die
operativen Aktivitaten im System geplant und abgearbeitet ware das
auf eine Art ,Dokumentation des Tagesgeschaftes“ herausgelaufen,
was naturlich wenig Sinn ergibt.
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Personliche
Probleme

Flihrungs- Technische
probleme Probleme

Prozess-

Zielprobleme probleme

Kulturelle Organisatorische
Probleme Probleme

Abbildung 4: Tatsdchliche Problemstellungen nach Analyse

Auch wenn es sich aus Sicht dieses spezifischen Unternehmens um eher
verdeckte Problemstellungen handelte, ist jedem Praktiker bewusst,
dass das Fehlen eines gemeinsamen Zielverstandnisses und eines ge-
teilten Arbeitsmodells in der Praxis wohl haufiger vorkommen. Dieser
Befund ist mit Sicherheit nicht exklusiv fiir virtuelle Teams, sondern
auchim Falle lokaler Teams ein wichtiger Grund flir suboptimale Ergeb-
nisse. Einziger Unterschied konnte sein, dass in einem lokalen Team
diese Pathologien moglicherweise schneller zur Sprache kommen und
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mit entsprechenden GegenmaRnahmen geheilt werden konnen. In un-
serer Fallstudie war also nicht wie zunachst angenommen die virtuelle
Distanz Ursprung der Teamprobleme, sondern die Missachtung einfa-
cher Grundregeln des Managements.

Auch die erste Reaktion der Bereichsfiihrung auf die offenkundigen
Ineffizienzen ist idealtypisch fiir das Vorgehen in einer Vielzahl von Un-
ternehmen. Auf der einen Seite sah sich der Geschaftsbereichsleiter un-
ter den gegebenen Umstanden nicht in der Lage, ein Management auf
Zuruf (,Mikro-Management®) zu etablieren. Auf der anderen Seite
winschte die Fiihrung jedoch eine liickenlose Kontrolle bzw. Verfol-
gung der Aufgabenabarbeitung. Diesen grundsatzlichen Widerspruch
versuchte man - wenig erfolgreich - mit Technologie zu |6sen. Das be-
stehende Fuihrungsproblem sollte also mit einer Investition in moderne
Technologie gelost werden.

Die Empfehlung des Beraters war nun neben den durchaus notwendi-
gen Investitionen in IT-Systeme auch das Thema Teammanagement auf
Basis der Unterscheidung zwischen ,design factors“ und in ,enabling
factors“ explizit zu tGberdenken. Die Fiihrung muss also einerseits die
Ziele und das Arbeitsmodell noch deutlicher kommunizieren und si-
cherstellen, dass die Mitarbeiter diese wesentlichen Orientierungs-
punkte verstanden haben und teilen. Andererseits mussen neben die
MalRnahmen aus dem Bereich ,,design factors“ aber auch Initiativen tre-
ten, die zur Starkung der ,enabling factors” fihren. In diesem Zusam-
menhang wurde empfohlen, die Voraussetzungen fur eine vertrauens-
vollere Zusammenarbeit zu schaffen. Dabei war allen im Projekt Betei-
ligten klar, dass man in einem virtuellen Team moglicherweise ganz an-
dere Herausforderungen zu erwarten hat als in lokalen Teams.

Das Unternehmen hat nur die erste dieser Empfehlungen weiterver-
folgt. Die Investitionen in eine bessere Kommunikation der Ziele und
eine bessere Erklarung des Arbeitsmodells wurde unmittelbar begon-
nen. MalRnahmen zur Verbesserung der Vertrauensbasis aber
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abgelehnt. Begriindet wurde diese Haltung mit der grundsatzlichen
Skepsis, in virtuellen Teams mit vertretbarem Aufwand liberhaupt Ver-
trauen aufbauen zu kénnen. Der Prozess der Vertrauensbildung wurde
zwar als Moglichkeit anerkannt, der damit beflirchtete Aufwand aller-
dings gescheut. An dieser Stelle fehlten dem Management unter ande-
rem theoretisch fundierte pragmatische Ansatze. Die hohe Unsicherheit
der Unternehmensfiihrung konnte jedenfalls nicht zerstreut werden.
Ohne hinreichende Basis war man auch nicht bereit im Rahmen einer
versuchsweisen, moglicherweise auch laborhaften Vorgehensweise
praktische Verbesserungen anzustreben.

Aufgrund dieser grundsatzlichen Entscheidung wurde beschlossen,
dass das Management sich intensiver in die unmittelbare Fihrung des
Teams einbringen wird. Zu diesem Zweck wurden zusatzliche Personal-
ressourcen aufgebaut und Aufgabenpakete innerhalb des Geschaftsbe-
reichs umverteilt. Mit anderen Worten, man geht davon aus, dass das
Team in Zukunft im Sinne einer Arbeitsgruppe zusammenarbeitet und
von einem starken Management gefiihrt wird. Die Erwartungen an das
Team wurden also gesenkt. Hatte man bei der Griindung des Geschafts-
bereichs noch davon gesprochen, dass das Team in starker Selbstver-
antwortung agiert, um schnell und flexibel auf die dynamischen Markt-
veranderungen reagieren zu konnen, ist man zumindest fiir absehbare
Zeit zu einem etwas klassischeren Managementmodell zurlickgekehrt.
Am Ende bleibt man so selbstverstandlich unter den Moglichkeiten ei-
nes echten Teams und nimmt hohere Kosten in Kauf. Auf der anderen
Seite hat man aber die Sicherheit einer funktionierenden Arbeits-
gruppe, die vordefinierte Aufgaben verlasslich abarbeitet.

Vertrauensmanagement in virtuellen Teams

Ist die in der Fallstudie vom Management geaulierte Skepsis berech-
tigt? Oder konnen Teams auch im virtuellen Raum zu echten Teams
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bzw. auch sogenannten Hochleistungsteams werden? Diese Fragen
hangen eng mit der Fragestellung zusammen, ob es im virtuellen Raum
moglich ist, Vertrauen zwischen Teamangehorigen aufzubauen.* Es
lohnt sich also, sozusagen explorativ zu untersuchen, auf welche Weise
Vertrauen in virtuellen, echten Teams Uberhaupt entstehen kann.

Aus der Perspektive der Praxis scheint es unmittelbar evident, dass die
gezielte und nachhaltige Generierung von Vertrauen in einem virtuellen
Team ungleich schwieriger zu bewerkstelligen ist als in einem lokal zu-
sammenarbeitenden Team. Neben der in der Definition eines virtuellen
Teams mitschwingenden rdumlichen Entkopplung nimmt auch die zeit-
liche Entkoppelung zu, da immer mehr Mitarbeiter unterschiedliche Ar-
beitszeitmodelle nutzen. Dadurch kommt es in den Unternehmen zu-
nehmend zu einer zeitlich ,asynchronen“ Arbeit. Dies ist natiirlich in
Unternehmen, die global tatig sind, noch in erhohtem Male der Fall.
Aulterdem hat man es auch mit einem Phanomen zu tun, das hier als
organisatorische Entkoppelung bezeichnet werden soll: Der flexible Ein-
satz von Mitarbeitern in projektbezogenen, kurzlebigen Teams und
auch die in vielen innovativen Branchen bestehende Tendenz zu kiirze-
ren Arbeitsverhaltnissen und hoherer Mitarbeiterfluktuation fiihren

59 Diese Frage wird in der Literatur unterschiedlich beantwortet. Handy (1995) zeigt sich
aufgrund seiner praktischen Erfahrungen skeptisch, ob ohne menschliche Begegnung
Uberhaupt so etwas wie Vertrauen entstehen kann. Optimistischer zeigen sich Jarven-
paa et al. (1998, 2004) aufgrund seiner explorativen empirischen Forschungsergeb-
nisse. Diese Auffassung wird auch von Picot (2012) in einer Untersuchung neuester For-
schungsergebnisse u.a. auf Basis von Studien zur Zusammenarbeit in MMOGs (Massi-
vely Multiplayer Online Games) vertreten.

Handy, Charles. 1995. , Trust and the Virtual Organization®. Harvard Business Review,
73 (3).40-50

Jarvenpaa, Sirkaa L. and Leidner, Dorothy E. 1998. ,,Communication and Trust in Global
Virtual Teams.“ Journal of Computer-Mediated Communication. 3 (4).
d0i:10.1111/j.1083-6101.1998.tb00080.x

Jarvenpaa, Sirkaa L., Shaw, Thomas R., Staples, D. Sandy. 2004. ,,Toward contextual-
ized theories of trust: The role of trust in global virtual teams.“ Information Systems Re-
search, 15 (3), 250-267. doi: 10.1287/isre.1040.0028

Picot, Arnold. 2012. Virtualisierung von Organisationen. Paderborn: Schoninghzi
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dazu, dass die Mitarbeiter wesentlich weniger Gelegenheit haben, zu-
sammenzuarbeiten und einander kennenzulernen.

Man kann daher davon sprechen, dass man es grundsatzlich mit einer
von der Technik getriebenen Tendenz zur Entkoppelung von herkdmm-
lich engeren menschlichen und organisatorischen Beziehungen zu tun
hat. Diese Entwicklung hat konsequenterweise einen fundamentalen
Einfluss auf Entstehung und Pflege von Vertrauen in Unternehmen. Un-
sere These ist daher, dass durch die Entkopplung ,Vertrauensmanage-
ment“ zu einem echten Managementproblem wird und damit zu einer
Aufgabe, der man sich explizit und systematisch zu widmen hat. Denn
man kann sich in virtuellen Teams nicht mehr auf die informellen Ef-
fekte ,,am Kaffeeautomaten® oder bei der gemeinsamen Pizza verlas-
sen, die in stabilen und langjahrigen Arbeitsteams sozusagen automa-
tisch greifen.

Obwohl das ,,Phanomen Vertrauen® insbesondere beim Management
von Teams eine unbestritten groRe Rolle spielt, existiert auch in der Ma-
nagementtheorie weitgehend die Haltung, das Entstehen und die
Pflege von Vertrauen den individuellen, nicht weiter spezifizierten
menschlichen Fahigkeiten des jeweils zustandigen Managers zu lber-
lassen. Mit anderen Worten: Es fehlen anerkannte Ansatze, um Ver-
trauen im Unternehmen systematisch zu bewirtschaften bzw. zu mana-
gen.®® Selbstverstandlich fehlt es aufgrund der offenkundigen Relevanz

8 |n der Vergangenheit wurden in Okonomie und Managementwissenschaften unter-
schiedliche theoretische Versuche gemacht, dem Thema Vertrauen naher zu kommen
(vgl. zum Beispiel Osterloh, M. und Weibel, A. (2006): Investition Vertrauen - Prozesse
der Vertrauensentwicklung in Organisationen. Berlin, Heidelberg, New York: Springer-
Gabler). Gilbert (2007) hat diese Versuche systematisiert dargestellt, stellt jedoch fest:
»1rotz der wachsenden Bedeutung, die man dem Vertrauen zumisst, hat sich bislang
noch kein einheitliches Begriffsverstandnis, respektive kein umfassender und auf
breite Akzeptanz stolRender Ansatz zu dessen Analyse herausgebildet.“ (Gilbert, D. U.
(2007): Vertrauen als Gegenstand der 6konomischen Theorie. Ausgewahlte theoreti-
sche Perspektiven, empirische Einsichten und neue Erkenntnisse. ZfM - Zeitschrift fiir
Management. 1, S. 60-107.) In jlingerer Zeit machen Autoren zum Beispiel vor dem Hin-
tergrund neuer Erkenntnisse auf dem Gebiet der Neurowissenschaft allerdings
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des Themas Vertrauen nicht an mehr oder weniger systematischen
Empfehlungslisten der Praktikerliteratur.®* Allerdings lasst sich zusam-
menfassend feststellen, dass hier oftmals Erfolgskonzepte, die bei loka-
len Teams zum Vertrauensaufbau genutzt werden entweder direkt an-
gewandt oder mindestens im virtuellen Raum simuliert werden sollen.
Man versucht also - etwas bemuht - personliche Vertrautheit in virtuel-
len Teams aufzubauen. Die Empfehlungen reichen dabei von gemeinsa-
men, realen Kick-off-Meetings zum Teambuilding bis zu Tipps, wie man
sich in Videokonferenzen bewegen soll, um so weit wie moglich die Wir-
kungen der Korpersprache ins Spiel zu bringen. Selbstverstandlich dur-
fen in diesem Zusammenhang die technologischen Hilfsmittel nicht au-
Ren vorbleiben. So wird unter anderem vorgeschlagen, dass man ,vir-
tual teamrooms* einrichten soll, um die lokalen , Treffen am Kaffeeau-
tomaten® und den informellen Austausch zu ersetzen.

Will man als Unternehmen die Vorteile virtueller Teams nutzen, ist das
oben beschriebene ,Teambuilding® aus Praktikabilitats- und auch Kos-
tengriinden nichtimmer moglich. Die in Praxisratgebern beispielsweise

Anstrengungen, praktisch verwertbare Empfehlungen abzuleiten. So zeigt sich der Or-
ganisationsforscher Paul J. Zak in seinem aktuellen Studien (Zak, P.J. (2017): Trust Fac-
tor. The Scienece of Creating High-Performance Companies. New York: Amacom) {iber-
zeugt, dass sich Vertrauen in Unternehmen messen bzw. managen lasst und sich diese
Bemiihungen auch betriebswirtschaftlich auszahlen (z. B weniger Stress, hohere Pro-
duktivitat). Auch in populdrwissenschaftlichen Veroffentlichungen steht das Vertrauen
hoch im Kurs. Der bekannte Wirtschaftsjournalist Wolf Lotter spricht in der mit ,Ver-
trauen“ getitelten Ausgabe der Brandeins im Oktober 2014 zum Beispiel davon, dass
Vertrauen ,das Bindemittel der Wissensgesellschaft“ ist (Lotter, W. (2014): Deal. In:
Brandeins, Ausgabe 10/2014). Und auch aus der Unternehmensberaterszene melden
sich namhafte Verfechter des Themas. Der Managementberater und Autor Reinhard K.
Sprenger (2007) postuliert ,,Vertrauen fihrt!“. Und Tom Sommerlatte - Ex-CEO der in-
ternationalen Unternehmensberatung Arthur D. Little - hat mit dem Trust Manage-
ment Institut sogar eine Institution geschaffen, die sich vollstandig auf die Beratung
zum Aufbau von Vertrauenskulturen in Unternehmen konzentriert (Sommerlatte/Keu-
per, 2016).

61 Zum Beispiel haben folgende Autoren Empfehlungen fiir das praktische Management
vorgestellt: Ferrazzi (2014), Thomas (2014) sowie Watkins, M. D. (2013): Making Virtual
Teams Work: Ten Basic Principles. Harvard Business Review. June 2013 issue. Link-
https://hbr.org/2013/06/making-virtual-teams-work-ten
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empfohlene intensive Kennenlernphase mit personlichem Kontakt und
gemeinsamer Zielfindung konterkariert den eigentlichen Vorteil, rele-
vante Experten unkompliziert zu verbinden und im Projektverlauf flexi-
bel weitere Mitglieder einzusetzen. Hier erkennt man schnell die Limi-
tierung der Empfehlungen. Es miissen daher andere Ansatze gefunden
werden, um in einer verstarkt virtuellen Welt Vertrauen aufzubauen und
zu pflegen.

Auf der Suche nach dem an virtuelle Umgebungen angepasstes Ver-
trauen - man konnte auch von Vertrauen 2.0 sprechen - bietet es sich
an, auf eine wesentliche Unterscheidung zuruckzugreifen, die Luhmann
(2014) in einem Stufenmodell zusammenfasst.®* Dort wird zwischen
personalem Vertrauen (das durch gegenseitige, personliche Kenntnis
entsteht und somit auf eher subjektiven Uberzeugungen griindet), Sys-
temvertrauen (das aus dem Vorhandensein objektiv nachvollziehbarer
Sicherungs- und Kontrollmechanismen in Institutionen und Organisati-
onen resultiert), sowie durchschauendem Vertrauen (das Elemente von
personalem und Systemvertrauen verknlipft und dadurch eine hohe
Stabilitat erreichen kann) unterschieden.

Da gegenseitige, personliche Kenntnis in virtuellen Teams eben gerade
nicht vorliegt, erscheint auf den ersten Blick als einziger Ausweg der
Aufbau von ,Systemvertrauen®. Allerdings ist Systemvertrauen - zum
Beispiel durch feste Regeln und Kontrollmechanismen - immer mit ei-
ner gewissen Burokratisierung verbunden, die bei tiberproportionalem
Einsatz die Prozesse starr und wenig entwicklungsfahig macht. Zuviel
Blrokratie ist in modernen, agilen Organisationsformen allerdings
nicht tolerierbar. Man kann also nicht allein auf Systemvertrauen set-
zen. Wenn man zu einem stabilen ,durchschauenden Vertrauen“ kom-
men mochte, miussen zusatzliche Mallnahmen der Vertrauensbildung

62 Luhmann, N. (2014): Vertrauen. Ein Mechanismus der Reduktion sozialer Komplexitat.
Stuttgart: UTB GmbH.
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eingesetzt werden. Diese MaRnahmen kdnnen nur durch Starkung des
personalen Vertrauens erreicht werden.

~Personales Vertrauen“ - soweit die Erkenntnisse der Psychologie -
entsteht in einem Zusammenspiel zwischen einem Vertrauensgeber
und Vertrauensnehmer. Wahrend die Dispositionen eines Vertrauens-
gebers (z.B. frihkindliche Erfahrungen) kaum mit vertretbarem Auf-
wand zu beeinflussen sind (auch wenn die Empfehlungen zum Thema
»Teambuilding® dies immer wieder behaupten), ist es sinnvoll an der
Seite des Vertrauensnehmers anzusetzen. Hierbei kommt es auf die
Merkmale des potentiellen Vertrauensnehmers an und das, was man
dariiber wissen (z. B. aufgrund von personlichen Erfahrungen) oder auf
der Grundlage von Vorinformationen glauben kann (z. B. aufgrund Re-
putation). In der Psychologie wird auf die drei entscheidenden Merk-
male des Vertrauensnehmers hingewiesen, die wiederholt in der Litera-
tur auftauchen und deren Bedeutsamkeit metaanalytisch fundiert ist:
Die Fdhigkeiten (d. h. kontextspezifisch zugeschriebene Kompetenzen
und Fertigkeiten), das Ausmal8 an Fiirsorge (d. h. altruistische Motive
und Verbundenheit) und die Integritdt (d. h. der Grad, zu dem das Han-
deln beiderseits akzeptierten Grundsatzen folgt).®

Zusammengefasst bestehen in der virtuellen Welt also zwei Ansatz-
punkte, um das fur ein echtes Team notwendige Maf% an Vertrauen zu
generieren: Einerseits der Einsatz von MaRnahmen zur Schaffung von
Systemvertrauen und andererseits die Schaffung von Bedingungen, auf
Basis derer die Mitarbeiter eines virtuellen Teams Sicherheit hinsicht-
lich der erforderlichen Merkmale ihrer Teamkollegen erhalten, ohne

8 Mayer, R. C., Davis, J. H. und Schoorman, F. D. (1995): An Integrative Model of Organiza-
tional Trust. Academy of Management Review. 20. S. 709-734. do0i:10.2307/258792.
Sowie Colquitt, J.A., Scott, B.A. und LePine, J.A. (2007): Trust, trustworthiness, and
trust propensity. A meta-analytic test of their unique relationships with risk taking and
job performance. Journal of Applied Psychology. 92 (4). S. 909 - 927

129



RENAISSANCE DES VERTRAUENS

dass es eine ausreichende Moglichkeit gibt, sich dieses Vertrauen in der
personlichen Zusammenarbeit zu erarbeiten.

Welche Schwerpunkte man nun setzt, um eine solche Vertrauensbasis
zu schaffen, ist zudem abhangig von der Kultur, die in einer Organisa-
tion oder einem Unternehmen vorherrscht. Vorstellbar ist zum Beispiel,
dass eine Organisation schon traditionell ein hohes MaR an Systemver-
trauen aufgebaut hat. Solche Organisationen findet man oftmals im 6f-
fentlichen Sektor oder bei Behorden. Hier sind viele Prozesse rechtlich
kodifiziert und Mitarbeiter konnen sich auf Basis dieser Regeln zu einem
gewissen Malde vertrauen. Anders in Unternehmen der Start-up Szene:
Hier hat man es oft mit Unternehmen zu tun, die nur sehr rudimentare
Systeme und Regelungen aufweisen und im Wesentlichen entweder
durch die Fuhrungspersonlichkeiten zusammengehalten werden oder
eine genuine Kultur der gegenseitigen Abstimmung besitzen. Diese Un-
ternehmen hegen in vielen Fallen eine grofte Abneigung gegen unfle-
xible Regeln und sind deshalb fiir MaRnahmen des Systemvertrauens
eher nicht geeignet. Dieser Fall lag bei der in der Fallstudie dargestell-
ten Unternehmung vor. Hier war nicht akzeptabel, dass im lokalen Be-
reich gut etablierte personale Vertrauen im Bereich der virtuellen Zu-
sammenarbeit durch Systemvertrauen (zumindest teilweise) zu erset-
zen. Man entschied sich lieber fur ein Modell des kleinteiligen Einsatzes
von Managementressourcen (also direkte Flihrung der Teammitglieder
in einer Arbeitsgruppe) als das Wagnis einzugehen, eine etwas biirokra-
tischere Struktur zu etablieren.

Was heiRt das alles nun fur die Praxis oder mit anderen Worten: Welche
konkreteren Ansatzpunkte kann man nutzen, wenn man fiir den Erfolg
eines virtuellen Teams Verantwortung tragt? Die nachfolgenden Uber-
legungen fokussieren drei Bereiche und zeigen beispielhaft:

(1) MaRnahmen, um einen Fit zwischen Unternehmenskultur und
vertrauensbildenden MalRnahmen herzustellen,
(2) Malnahmen, um Systemvertrauen zu ermoglichen,
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(3) Malnahmen, um personales Vertrauen ohne personliche
Kontakte zu ermoglichen.

Bei den folgenden Empfehlungen handelt es sich nicht um ein abge-
schlossenes Modell oder gar eine Theorie. Hier wird vielmehr der Ver-
such gemacht, auf Basis der Erfahrungen in der Fallstudie (und einer
Reihe weiterer Falle) einige ,,Faustregeln® zu formulieren, die in der Pra-
xis Orientierung geben konnen. Die individuelle Ausgestaltung bleibt in
jedem Einzelfall natirlich den betroffenen Organisationen bzw. Unter-
nehmen Uberlassen.

(1) Vertrauensmanagement ist auf vielfaltige Weise mit der Unterneh-
menskultur verwoben. Es ist daher von eminenter Wichtigkeit, dass
schon weit vor der Umsetzung erster praktischer MalRnahmen das
Thema ,Vertrauen®in der Organisation explizit problematisiert und dis-
kutiert wird. Dies setzt einerseits einen Trainingsprozess voraus, in dem
die handelnden Personen mit Erkenntnissen Giber das Phanomen , Ver-
trauen® aus Managementtheorie/-praxis, Soziologie und Psychologie
konfrontiert werden. Andererseits muss basierend auf diesen Erkennt-
nissen und Differenzierungen geklart werden, welchen Stellenwert das
Thema besitzt und welche Formen und Auspragungen von Vertrauen
fur die spezifisch vorliegende Organisation relevant sind. Fir ein Pra-
xisprojekt bedeutet dies also, dass der erste Schritt, Vertrauen zu ma-
nagen, in einer Begriffsbestimmung besteht, die nicht von auf3en in das
Unternehmen hereingetragen wird, sondern von den betroffenen Akt-
euren gemeinsam erarbeitet werden muss.

Bei der Analyse der bestehenden ,Vertrauenskultur kann man auf be-
wahrte Methoden der ,Dechiffrierung” von Unternehmenskulturen zu-
riickgreifen.® Zum Beispiel konnen im Rahmen von Gruppenworkshops

64 Spezifischere Hinweise zur Methodik sind zum Beispiel in den Veroffentlichungen des
JAltmeisters“ der Organisationskultur Ed Schein zu finden. Vgl. zum Beispiel Schein,
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mit Fokus auf das ,,Binnen-Vertrauen® Artefakte (z.B. Regeln, Vorschrif-
ten, Organigramme, Kontrollsysteme, Anreizsysteme) identifiziert und
offentlich propagierte Werthaltungen (z.B. Leitbilder, Aussagen zur Feh-
lerkultur) analysiert werden. Aus der Beschreibung, dem Vergleich und
der Analyse der Abweichungen kdnnen Riickschlusse auf die tatsachli-
che Vertrauenskultur in der Organisation gemacht und Ansatzpunkte
fur Verbesserungen diagnostiziert werden.

Ein weiterer Ansatzpunkt fiir die Analyse der bestehenden Vertrauens-
kultur ist die bewusste und 6ffentliche Suche nach Misstrauenssituati-
onen. Die Analyse orientiert sich also nicht ausschlieRlich an Vertrau-
enssituationen, sondern ermittelt ebenso Beispiele fiir Misstrauen in
der Organisation, was - da Misstrauen meistens an ganz spezifische Er-
eignisse geknlipft und mit stark negativen Emotionen besetztist - in der
Regel leichter ist. Misstrauen wird also als graduelle Abwesenheit von
Vertrauen begriffen und einer bewussten Analyse zugefiihrt.

Dem Management kommt in dieser Anfangsphase eine uberaus wich-
tige Rolle zu. Es muss nicht nur den Prozess initiieren und moderieren,
sondern muss sich auch um die inhaltliche Ausgestaltung der Vertrau-
ensdiskussion bemiihen. Dabei kommt der Kennzeichnung von Ver-
trauen als rationales Verhalten in komplexen Entscheidungssituationen
eine besondere Relevanz zu. Nur wenn die Mitarbeiter verstehen, dass
das Management voll hinter einer (zugegebenermalen sehr individuel-
len) Vertrauenskultur steht, werden sich diese mit Ernsthaftigkeit dem
oben beschriebenen Prozess widmen.

(2) Wie man in der Fallstudie sehen konnte, liegen nicht in jeder Organi-
sation die Voraussetzungen vor, um allein auf Systemvertrauen zu set-
zen. Auf Basis der Analyse und Definition der Vertrauenskultur in der Or-
ganisation missen die Potentiale moglicher MaBnahmen zur Starkung

E.H. (2010): Organisationskultur. Bergisch-Gladbach: EHP sowie: Schein (2017): Orga-
nizational Culture and Leadership. Hoboken: Wiley
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des Systemvertrauens eingeschatzt und vorlaufig beurteilt werden. In
den Fallen, in denen die Voraussetzungen fiir Systemvertrauen vorlie-
gen, ist es flr das Management moglich, mithilfe verbindlicher und
transparenter Definitionen von Entscheidungs- und Arbeitsprozessen
die Bedingungen zu schaffen, den Mitarbeitern schrittweise ein starke-
res Systemvertrauen zu ermoglichen. Dabei ist es wichtig, dass zum Bei-
spiel vorab definierte Team-Spielregeln gerade am Anfang der virtuel-
len Zusammenarbeit sehr akribisch eingehalten und auch in vielfaltigs-
ten Situationen ohne besondere Abweichungen wiederholt werden.
Durch die sequentielle Anwendung der Spielregeln mit den (hoffentlich)
entsprechend erfolgreichen Arbeitsergebnissen erhalten die definier-
ten Prozesse weitere Bestarkung. Die Teammitglieder lernen, dass die
Regeln nicht nur konstituierender Bestandteil der Teamzusammenar-
beit sind, sondern auch den Weg zum Erfolg beschreiben, was im Ergeb-
nis geeignet ist, die Verlasslichkeit in virtuellen Teams nachhaltig zu
steigern.

Auch dem Thema ,Kontrolle“ kommt in diesem Zusammenhang eine
wichtige Rolle zu, da Vertrauen und Kontrolle nicht unabhangig vonei-
nander zu betrachten sind. Grundsatzlich ist es zwar in unserer durch-
birokratisierten Organisationslandschaft wohl unstrittig, dass fehlen-
des Vertrauen durch Kontrolle aufgefangen werden kann. Aber auch der
umgekehrte Zusammenhang ist jedem Praktiker gelaufig: Vertrauen
kann in einem durch Kontrollméglichkeiten abgesicherten Umfeld so-
gar verlasslicher entstehen als auf Basis sogenannten ,,blinden Vertrau-
ens“. Hierbei ist es wichtig, dass man zwischen Ergebniskontrolle und
der Kontrolle des Prozesses oder mit anderen Worten der Kontrolle der
Regeleinhaltung unterscheidet. In einem virtuellen Team massiv auf Er-
gebniskontrolle zu setzen wiirde bedeuten, das Team mit der Losung
der Probleme virtueller Zusammenarbeit und dem fiir das Ergebnis
wichtigen Vertrauensaufbau weitgehend allein zu lassen. Stattdessen
ist es fur die Flihrung weit wichtiger die Prozesse der Zusammenarbeit
abzusichern, um auf diesem Wege die Bedingungen zu schaffen, dass
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sich auch ohne personliche Vertrautheit ein gewisses Mal} an Vertrauen
in das System und die Prozesse bildet, welches die Zusammenarbeit vir-
tueller Teams tragen muss.

Auch hier kommt dem Management (in diesem Fall dem Teammanage-
ment) eine aulRerordentlich wichtige Rolle zu. Bei der Formulierung und
Festlegung der Regeln ist durch das Management sicher zu stellen, dass
dies moglichstin einem breiten Teamkonsens geschieht. Alle Mitglieder
des virtuellen Teams sollten gemeinsam die Regeln flr dieses spezifi-
sche Team festlegen, da dadurch die Chancen signifikant erhoht wer-
den, dass die Mitglieder sich auch an diese Regeln halten. Dies konnen
fir jedes einzelne virtuelle Team im Detail andere Regeln sein. Eine all-
gemeingultige ,,Blaupause® existiert nicht. Berticksichtigt werden muss
jedoch die Organisationskultur bzw. die Vertrauenskultur. Das Manage-
ment muss genau daruber wachen, dass die spezifischen Regeln des vir-
tuellen Teams zum Beispiel zum Thema ,,Kontrolle“ mit der Vertrauens-
kultur vereinbar sind und die Werte des Unternehmens widerspiegeln.

(3) Wie man oben sehen konnte, lauft die Diskussion, ob personales
Vertrauen in virtuellen Teams moglich ist, auf eine viel grundsatzli-
chere Frage hinaus: Kann das Management auch im virtuellen Raum
echte Teams oder perspektivisch sogar Hochleistungsteams ermogli-
chen?Vor dem Hintergrund praktischer Managementerfahrungen ist es
wenig wahrscheinlich, dass Systemvertrauen allein ausreicht, um die
erwunschten ,Team-Effekte“ zu erzielen. Nicht nur in Organisationen,
in denen es wenig Anknupfungsmoglichkeiten fiir Systemvertrauen
gibt, ist ein gewisses Malk an personalem Vertrauen grundlegend.

Wie man oben gesehen hat entsteht personales Vertrauen im Zusam-
menspiel zwischen Vertrauensgeber und Vertrauensnehmer. Unter der
Voraussetzung, dass alle Teammitglieder grundsatzlich in der Lage
sind, Vertrauen zu geben, kommt es darauf an, dass die Vertrauensge-
ber beurteilen konnen, ob der Vertrauensnehmer tiber die notwendigen
Eigenschaften verfligt, die das Vertrauen in ihn rechtfertigen. In
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virtuellen Teams kann sich jedoch der Vertrauensgeber nicht auf der
Basis von Erfahrungen in der personlichen Zusammenarbeit fiir Ver-
trauen entscheiden, sondern nur auf Basis einer rationalen Abwagung
vor dem Hintergrund vorab gelieferter Fakten hinsichtlich Fahigkeiten,
Motiven und Integritat des Vertrauensnehmers. Vertrauen ist und bleibt
in beiden Fallen eine Entscheidung unter Risiko. Im Falle von virtuellen
Teams besteht aber fuir den Vertrauensgeber aufgrund des Fehlens von
Erfahrungen eine deutlich hohere Gefahr des Vertrauensmissbrauchs.
Um also unmittelbares Vertrauen (,instant trust“) zu ermoglichen,
braucht es Systeme, die geeignet sind, das Risiko flir den Vertrauensge-
ber erkennbar zu senken und so die Entscheidung zu ermdglichen.

Dies weist auf zwei Aufgaben hin, die das Management eines virtuellen
Teams erfiillen muss, wenn die Bedingungen fiir ein echtes Team ge-
schaffen werden sollen. Die erste Aufgabe besteht darin, ein transpa-
rentes, hinsichtlich der Kriterien nachvollziehbares und in der Organi-
sation anerkanntes ,Reputationsmanagementsystem® fiir potenzielle
Teammitarbeiter aufzubauen. Dieses System muss fur interne und ex-
terne Betrachter ermoglichen, die relevanten Eigenschaften des Ver-
trauensnehmers zu erkennen und zu bewerten. In ein solches ,,Reputa-
tionsprofil“ konnen Informationen (und Bewertungen) von ver-
schiedensten Seiten eingehen (Teammitglieder, Management, HR). Be-
sonders flexibel - und auch in Teams mit externen Teammitgliedern
(Kunden, Lieferanten, Beratern) nutzbar - waren ,Reputationsprofile®,
die offentlich zuganglich sind und nicht in den Personalakten des Un-
ternehmens ,versteckt werden. Man konnte in diesem Zusammen-
hang sogar daran denken, dass solche offiziellen ,,Reputationsprofile”
vom Mitarbeiter - z.B. im Falle eines Arbeitgeberwechsels - ,,mitgenom-
men“ werden konnten.®

 In Verbindung mit diesen Reputationsprofilen kdnnten auch Maflnahmen entwickelt
werden, die eine glaubhafte Weiterentwicklung der Mitarbeiter durch die Organisation
zum Ziel haben (analog zum Beispiel sogenannter ,Operationskataloge bei Arzten).
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Konnen die Eigenschaften (Fahigkeiten, Integritat) von Teammitglie-
dern zumindest ansatzweise in einem Reputationsprofil abgebildet
werden, ist die fiir andere Teammitglieder glaubhafte Motivlage des
Vertrauensnehmers kaum auf diese Weise vermittelbar. Neben einem
Reputationsprofil, das die Fahigkeit der Vertrauensnehmer zur Koope-
ration abbildet, ist daher auch eine glaubhafte Information dariiber
notwendig, ob der Vertrauensnehmer willens ist, die Zielsetzung des
Projekts zu unterstiitzen und sich fur das Teamergebnis einzusetzen.
Hier kommt dem Management eine zweite Aufgabe zu, die sich hinsicht-
lich der Moglichkeiten zur Operationalisierung als deutlich schwieriger
erweist. Die Ziele eines spezifischen Teams miissen namlich nicht nur
transparent kommuniziert und erklart werden (ohnehin wie oben be-
reits angemerkt eine in jedem Team notwendige Aufgabe), sondern
sind im Falle virtueller Teams auch explizit in einen engen Zusammen-
hang mit der Motivationslage jedes einzelnen Teammitglieds zu brin-
gen. Dies bedeutet, dass hier gegenuber lokalen Teams deutlich mehr
Investitionen in die Klarung der Frage gesteckt werden muss, warum
die Beteiligung in einem Team flir den Einzelnen sinnvoll ist. Selbstver-
standlich ist diese Diskussion auch in lokalen Teams relevant. Aller-
dings fallen in virtuellen Teams die laufenden, oft informellen Kommu-
nikationen weg, aus denen sich fiir die anderen Teammitglieder sozu-
sagen am Rande der taglichen funktionalen Arbeit laufend das ,Com-
mittment“ des Einzelnen bzw. dessen Motivationslage erschlief3t. Diese
informellen Gesprache miissen im Falle virtueller Teams in einer be-
wussten Weise vom Management initiiert und laufend fortgefiihrt wer-
den.

Digitalisierung braucht Vertrauen

Am Ende der Diskussion bleibt die auf den ersten Blick tiberraschende,
aber plausible Erkenntnis: die ,Vertrauensfrage“ wird im Zeitalter der
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Digitalisierung sogar noch verstarkt gestellt werden miussen. Das
Thema Vertrauen muss in Organisationen einer bewusst gefiihrten, ra-
tionalen und systematischen Debatte unterworfen werden. Dabei ist
nicht nur personales Vertrauen im virtuellen Raum von Wichtigkeit, son-
dern man muss auch das Thema Systemvertrauen starker betonen als
in lokalen Teams. Dies kann im Ergebnis zu formalen Malinahmen fiih-
ren, die flir sich genommen die Regelungsdichte eher erhhen statt ver-
mindern konnten. Ganz im Gegenteil zu manch unreflektierter Zu-
kunftsutopie wird also die Virtualisierung und Digitalisierung der Team-
arbeit nicht zwangslaufig dazu fiihren, dass sich proaktives und profes-
sionelles Management in einem wie auch immer gearteten Selbstrege-
lungsmechanismus auflost. Oder mit anderen Worten: Vertrauen muss
von der Fuhrung ,,gemanagt® werden.

Und eine weitere Erkenntnis ergibt sich aus der engen Verknupfung der
Themen ,Virtuelle Teams® und ,Vertrauen®: Die Digitalisierung muss in
Unternehmen auch als ein innovatives organisatorisches Projekt be-
griffen werden. Durch eine rein technisch orientierte Herangehens-
weise und ohne das Schaffen der organisatorischen und personalen
Grundlagen werden Digitalisierungsprojekte nicht erfolgreich sein. Da
mit kostengtinstigen, technisch ausgereiften Systemen heutzutage die
Basis flir eine friktionslose, virtuelle Zusammenarbeit von Mitarbei-
tern®® vorliegt, erscheint gerade die mangelnde organisatorische Inno-
vationskraft ursachlich fir den zu beobachtenden und allseits beklag-
ten Umsetzungsstau bei der Digitalisierung vieler Unternehmen und Or-
ganisationen.

% An dieser Stelle wird nur davon gesprochen, dass eine Zusammenarbeit im Team zwi-
schen Menschen stattfindet. Eine weitere, hier nicht verfolgte Dimension ergibt sich,
wenn Technik nicht nur Medium ist, sondern gewissermaRen als ,Teammitglied“ auf-
tritt. Schon heute sind die neuen ,,Subjekte® aus den Forschungslaboren zur Kiinstli-
chen Intelligenz in einfachen Kommunikationen nicht von menschlichen Kollegen zu
unterscheiden. Im Rahmen des Themas ,Vertrauen in Teams® ergeben sich hier vollig
neue Fragestellungen, die in Zukunft eminent an Relevanz gewinnen werden.
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Gleichzeitig ist es fur jede Organisation besonders attraktiv, komplexe,
innovative Problemstellungen mit den bestmdglichen (oder kosten-
glinstigsten) Experten in einem virtuellen Team zu bearbeiten, ohne die
Einschrankungen der raumlichen Verfugbarkeit zu beachten. Diese
Moglichkeiten konnen von Unternehmensmitarbeitern innerhalb von
Unternehmen genutzt werden, es entstehen aber auch vermehrt Platt-
formen (,Crowdsourcing), auf denen sich externe Personalressourcen
global anbieten. In diesen Fallen ist die virtuelle Zusammenarbeit na-
turlich alternativlos. Ein Unternehmen, das in der Lage ist, kreative und
innovative Teams in einem virtuellen Umfeld effektiv zusammenzufih-
ren und zu steuern, kann die Vorteile der Digitalisierung optimal nutzen
und sich im Wettbewerb um Kunden und Mitarbeiter positiv differenzie-
ren.

Stefan Birk studierte Betriebswirtschaft und promovierte im Rahmen ei-
nes Kooperationsprojekts der LMU Mtinchen mit der Robert Bosch GmbH.
Nach verschiedenen Stationen bei ThyssenKrupp, Accenture und einem
Technologie-Startup ist er heute als Geschdftsfiihrer der Arbeitslabor
GmbH tdtig. AuRRerdem ist er Vorstand des gemeinniitzigen Instituts fiir
Arbeitsdesign und Zukunftstechnologien e.V., das sich wissenschaftlich
mit Themen zur Arbeit 4.0 beschiiftigt.

mail@arbeitslabor.de | http://www.i-faz.de | www.arbeitslabor.de
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SmartCheck fur nachhaltige
AppSs -

Fallbeispiel ,,Schutzranzen” far
Kinder

Um gigantische 62 Mrd.$ schrumpfte der Bérsenwert von Facebook bin-
nen weniger Tage im Datenskandal um ,Cambridge Analytica” im Marz

2018.%" Zum Vergleich: Das entspricht etwa zwei Drittel der gesamten

Marktkapitalisierung von VW.% Dieser Fall macht deutlich, daR Unter-
nehmen gefordert sind, MaRnahmen zum Schutz ihrer Reputation und
Unternehmenswerte auch in Bezug auf digitale Geschaftsaktivitaten zu
verfolgen.

»Digital Responsibility” bietet Unternehmen
Chancen

Neben der Chance, die Digitaltechnologie fiir eine nachhaltige Entwick-

lung bietet®, bestehen heute bereits eine Reihe gesellschaftlicher

7 borse online (2018): Facebook-Aktie: Investoren reichen Klage wegen Datenaffare ein.
21.03.2018 http://www.boerse-online.de/nachrichten/aktien/Facebook-Aktie-Investo-
ren-reichen-Klage-wegen-Datenaffaere-ein-1018922290 (Zugriff am 24.03.2018)

 Finanzen.net (2018): DAX 30 Marktkapitalisierung am 24.3.2018. https://www.finan-
zen.net/index/DAX/Marktkapitalisierung (Zugriff am 24.03.2018)

6 BMZ (2018): Technologien fir nachhaltige Entwicklung nutzen.
http://www.bmz.de/de/themen/nachhaltige_wirtschaftsentwicklung/ikt/quer-
schnittsthema/index.html (Zugriff am 14.07.2018)
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»Nebenwirkungen”: Eine neue Kluft digitaler Fahigkeiten innerhalb der
Gesellschaft, die unethische und nicht legitimierte Nutzung von Kun-
dendaten, der 6kologischer FuRabdruck der Digitaltechnik, der unglei-

che Zugang zu Digitaltechnologie und ihren Vorteilen sowie der Druck

auf die Gemeinschaft und das Wohlbefinden des Einzelnen.”®"*

Unternehmen werden sich mehr und mehr ihrer Verantwortung fiir eine
nachhaltige Umsetzung der Digitalisierung bewusst. Bereits 98 % aller
Flhrungskrafte denken, dass das ,,Internet der Dinge” zu einer nachhal-
tigen Zukunft beitragt, aber bisher handelt nur die Halfte danach, so
eine britische Studie.” Ziel ist das Vertrauen von Kunden und anderer
Stakeholder sowie eine zukunftsfahige Positionierung im Wettbewerb.

Ob zur Vermeidung von Risiken oder Nutzung von Chancen: ein syste-
matisches Management von ,Digital Responsibility” stiftet einen Mehr-
wert fuir Unternehmen.

Im Innovationsprozess Win-Win-Situationen
erkennen

Bei einem nachhaltig-orientierten Innovationsprozess gilt es, die - kriti-
schen - Perspektiven unterschiedlicher Stakeholder (deutsch: An-
spruchsgruppen) ,einzufangen”. Um die Chance auf Erfolg zu steigern,

™ ygl. Lange, S. & Santarius, T. (2018): Smarte griine Welt? Digitalisierung zwischen Uber-
wachung, Konsum und Nachhaltigkeit. Berlin: oekom.

™ vgl. Business in the Community (2016): A Brave New World? Why business must ensure
an inclusive Digital Revolution. https://www.bitc.org.uk/sites/default/fi-
les/a_brave_new_world_bitc_accenture_report_november_2016.pdf (Zugriff am
19.01.2019)

2 vgl. Forum of the Future & Wipro digital (2017). Vision 2030: A connected future.
https://wiprodigital.com/2017/11/15/iot-sustainability-report-vision-2030-connected-
future/ (Zugriff am 24.03.2018)

141



SMARTCHECK FUR NACHHALTIGE APPS

ist es Ziel so viele Win-Win-Situationen wie moglich mit unterschiedli-

chen Stakeholdern herzustellen.”

Fir einen solchen Prozess bestehen jedoch zahlreiche Hemmnisse in
der Unternehmenspraxis, wie z.B. Ressourcen- und Zeitaufwand, ver-
fligbare Kommunikationskompetenzen oder Schutz von Intellectual
Property. Innovation im Digitalzeitalter ist zudem von Unsicherheit,
Vieldeutigkeit und Dynamik gepragt. Neue Losungswege mussen entwi-
ckelt werden.

Um die Hemmnisse zu liberwinden und dennoch die Perspektiven un-
terschiedlicher Stakeholder im friihen Designprozess beriicksichtigen
zu konnen, schlagen wir einen SmartCheck fiir Nachhaltigkeit von digi-
talen Services und Produkten vor. Mit dem SmartCheck konnen in ei-
nem frihen Entwicklungsprozess die Punkte identifiziert werden, die
die Kooperationsbereitschaft gesellschaftlicher Stakeholder mit der di-
gitalen Anwendung oder einen Reputationsverlust riskieren. Ziel sind
digitale Anwendungen ,sustainable-by-design”.

Unsere grundlegende Annahme ist es, dass digitale Anwendungen ent-
wickelt werden konnen, die sowohl fiir Unternehmen als auch fiir die
Gesellschaft wertstiftend sind und sich diese Ziele nicht gegenseitig
ausschlieflen. Zudem gehen wird nicht davon aus, dass digitale Anwen-
dungen nur eine positive oder nur eine negative Nachhaltigkeitswir-
kung haben - vielmehr gehen wir von einer Mischung von beidem aus.
Ein ,Sustainable Design” strebt nach einem positiven Nettoeffekt.

3 Gould, R. W. (2012): Open Innovation and Stakeholder Engagement. Journal of Tech-
nology Management & Innovation 7, 3, S. 1-11, http://www.jotmi.org/index.php/GT/ar-
ticle/view/925 (Zugriff am 14.07-2018)
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SmartCheck unterstutzt beim ,,Sustainable
Design” von Apps

Der SmartCheck fiir Nachhaltigkeit kann sinnvoll in nachhaltigkeitsori-
entierten Unternehmen und Organisationen eingesetzt werden, die an
der Entwicklung oder Anwendung von digitalen Vernetzungslosungen
im Bereich ,Internet der Dinge” (Internet of Things, l0T) im Business-to-
Consumer-Segment beteiligt sind (z.B. Smart City, Smart Building,
Smart Clothes). Konkrete Einsatzbereiche finden sich in FUE, Produkt-
und Innovationsabteilungen, Marketing sowie Einkauf und Anforde-
rungsmanagement.

Grundlage bildet die Stakeholder-Theorie von Freeman, die als eine der
einflussreichsten Ansatze des Nachhaltigkeitsmanagements das kom-

plexe Zusammenspiel gesellschaftlicher Akteure adressiert.”

Seele (2017) schlagt vor, diesen Ansatz auch auf die Verantwortung von
Akteuren fiir eine (zuklnftige) Nachhaltigkeit im Digitalzeitalter anzu-

wenden.”

Fur die Entwicklung des SmartChecks fiir Nachhaltigkeit haben wir zu-
nachst bestehende Anspriiche gesellschaftlicher Stakeholder z.B. Biir-
ger, Kunden, Beschaftigten, Unternehmern, NGOs und Regulierer, an di-
gitalen Produkten und Services sowohl in Bezug auf Chancen als auch

Risiken mittels Literaturrecherche gesammelt.”® Sie wurden durch

™ Freeman, R. E. (1984): Strategic Management: A Stakeholder Approach, Cambridge Uni-
versity Press, New York.

> Lock; I. & Seele, P. (2017): Theorizing stakeholders of sustainability in the digital age.
Sustainability Science 12, 2, p. 235-245

6 vgl. beispielsweise Christl, W. & Spiekermann, S. (2016): Networks of Control. A Report
on Corporate Surveillance, Digital Tracking, Big Data & Privacy. Wien: facultas Univer-
sitatsverlag. Hildebrandt, A. & LandhaufRer, W. (Hrsg.) (2017): CSR & Digitalisierung. Ber-
lin: Springer. Griefler, M. (2013): Digitale Nachhaltigkeit. Interdisziplindre Transforma-
tion eines 0kologischen Begriffs. Masterarbeit. Helbing et al. (2017a): ,,Digital-Manifest
(1). Digitale Demokratie statt Datendiktatur®. Spektrum Spezial ,Willkommen in der Da-
tenwelt!“ 1/17, S. 7-14. Helbing et al. (2017b): ,Digital-Manifest (). Eine Strategie fir
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einen nicht-systematisierten Dialog der beiden Autoren mit Vertretern
der gesellschaftlichen Gruppen erganzt und in einer aktuell ca. 95 Vari-
ablen umfassenden Sammlung zusammengestellt.

Die gesellschaftlichen Akteure wurden nach der Systematisierung des
sLeitfadens zur gesellschaftlichen Verantwortung von Organisationen®
- der DIN-ISO-26000-Norm - zugeordnet. Diese sind: Konsumentenanlie-
gen, faire Betriebs- und Geschaftspraktiken, Arbeitspraktiken, Men-
schenrechte, Umwelt, Einbindung und Entwicklung der Gemeinschaft

und Organisationsfiihrung.”

So entstand ein umfangreiches Raster an moglichen Anspriichen unter-
schiedlicher Stakeholder, das in der Entwicklung digital-vernetzter Pro-
dukte und Services eingesetzt werden kann. Furr jede Anwendung ist die
Betroffenheit der Anspriiche und die Bedeutung fiir die Umsetzung ein-
zuschatzen. In der Ergebnisdarstellung stellen wir jeden Anspruch als
Handlungsfeld mit einer ,Bubble” dar (vgl. Abb. 1).

Hier zeigt sich einer der Mehrwerte des SmartChecks: die Einschatzung
kann aufgrund der umfangreichen Vorarbeiten mit begrenztem Auf-
wand von den Projektbeteiligten durchgefiihrt werden. Auf Basis der

das digitale Zeitalter“. Spektrum Spezial ,Willkommen in der Datenwelt!“ 1/17, S. 15ff.
Open Knowledge Foundation (2018): Offenes Wissen fiir die digitale Gesellschaft.
https://okfn.de/ (Zugriff am 16.3.2018). Schmidtpeter, R. (2017). Digitalisierung - die
schopferische Kraft der Zerstérung mit Verantwortung managen. In Hildebrandt, A. &
Landh&ufer, W. (Hrsg.) (2017): CSR & Digitalisierung. Berlin: Springer. S. 595- 602. Se-
ufert, S. (2017): Digital competences. In Schweizer Wissenschafts- und Innovationsrat
(Hrsg.) “Notions of disruption”, S. 64-100.

" vgl. Global Reporting Initiative (2016): Consolidated set of GRI Sustainability Reporting
Standards 2016. https://www.globalreporting.org/standards (Zugriff am 24.03.2018);
UN Global Compact (2018). Making Global Goals Local Business. https://www.unglo-
balcompact.org/sdgs (Zugriff am 24.03.2018) und Bundesministerium fiir Arbeit und
Soziales (2011): Die DIN ISO 26000. Leitfaden zur gesellschaftlichen Verantwortung von
Organisationen. Berlin: Beuth. http://www.bmas.de/SharedDocs/Downloads/DE/PDF-
Publikationen/a395-csr-din-26000.pdf;jsessio-
nid=E27430B2BBF24923906E15ADE901B066?__blob=publicationFile&v=2 (Zugriff am

19.01.2018)
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Prioritaten konnen Empfehlungen zur weiteren fokussierten Untersu-
chungen erfolgen. Fiir eine weitergehende Nutzung im Rahmen von so-
zialer oder unternehmensinterner Innovation wurden zu jedem der ca.
95 Anspruche Fragen entwickelt, die den Prozess der Losungsentwick-
lung befordern. Dieser Ansatz folgt dem Konzept der menschzentrierten

Entwicklungim Design Thinking.” Es ist geplant, den methodischen An-
satz praktisch und theoretisch weiter zu entwickeln.

Mit Vernetzung von Schulranzen Kinder im
Verkehr schutzen?

Um die Anwendung deutlich zu machen, wendeten wir den SmartCheck
fiir Nachhaltigkeit beispielhaft auf ein medial gut zugangliches loT-Pro-
jekt, den ,,Schutzranzen”, an. Es ist eines von vielen lot-Projekten, die
aktuell in Deutschland und weltweit in einem Markttest durchgefiihrt
werden. Der loT-Markt ist einer der grofsen Wachstumsmarkte der Digi-
talisierung. Laut einer Prognose von Growth Enabler wird er bis 2020
um 28,5 % auf 457 Milliarden Dollar anwachsen. Treiber fiir Erfolgin die-
sem Markt ist die Reduzierung von Betriebskosten, die Erhohung der
Produktivitat, eine Entwicklung neuer Produkte sowie ErschlieRung

neuer Markte.”

Unternehmen, die an diesem Wachstum partizipieren wollen, fiihren
daher Pilotprojekte durch, um ein entsprechendes Know-How aufzu-
bauen und Prozesse und Ablaufe zu optimieren.

8 vgl. Brown, T. (2008): Design Thinking. Harvard Business Review Juni 2008, 85-92.
http://5a5f89b8el0a225a44ac-ccbed124¢38c4f7a3066210c073e7d55.r9.cfl.rack-
cdn.com/files/pdfs/IDEO_HBR_DT_08.pdf (Zugriff am 16.3.2018)

™ vgl. Growth Enabler (2017): Market Pulse Report Internet of Things (loT).
https://growthenabler.com/flipbook/pdf/I0T%20Report.pdf (Zugriff am 24.03.18)
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Das Projekt ,Schutzranzen”®

erprobt ein IT-System, das Schulkinder
vor Verkehrsunfallen schiitzen soll. Schutzranzen verspricht, schiitzens-
werte Verkehrsteilnehmer flir Autofahrer friihzeitig sichtbar zu machen
und zu helfen, Unfalle zu vermeiden. Die App ermdoglicht den Autofah-
rern Kinder wahrzunehmen, bevor diese liberhaupt in das Blickfeld des
Fahrers kommen. Damit soll die Zahl der Unfalle mit Kindern deutlich

reduziert werden.

Umgesetzt wird das Projekt von der Firma Coodriver GmbH, die eben-
falls fuir den Vertrieb zustandig ist, in Kooperation mit der Volkswagen
AG. Sponsoren waren der Sportausriister Uvex und der AvD Automo-
bilclub von Deutschland. Die Coodriver GmbH ist laut eigenen Angaben
ein deutsches Start-up-Unternehmen, das sich zum Ziel gesetzt hat, mit
innovativen Technologien die Sicherheit von Kindern im StraRenver-
kehr zu erhohen. Aufgrund des Nachhaltigkeitsengagements der VW AG
und Uvex Group gehen wir davon aus, dass ein ,,Sustainability-by-De-

sign” der Anwendung im Unternehmensinteresse wire.®!

Kern des Konzeptes sind zwei Smartphone-Applikationen die Kinder
stracken” (dt. verfolgen), in der Nahe befindliche Verkehrsteilnehmer
warnen und Eltern die Moglichkeit der Ortung geben. Kinder werden per
GPS Gberwacht und ihre Position an Autofahrer geschickt, um ein Warn-
system aufzubauen.

80 Schutzranzen App - Mehr Sicherheit fiir Kinder im Strallenverkehr https://schutzran-
zen.com (Zugriff am 29.03.18)

8 vgl.  Volkswagen  AG (2018): Nachhaltigkeit. http://www.volkswage-
nag.com/de/sustainability.html ; Uvex  Group (2018):  Verantwortung.
https://www.uvex-group.com/de/verantwortung/ (Zugriff am 14.07.2018)
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So funktioniert die ,,Schutzranzen-App” fur
Eltern und Autofahrer

Kinder senden mit der ,,Schutzranzen fiir Ihre Kinder“- App oder dem
GPS -Tracker ein Positions- und Bewegungssignal. Ein Server berechnet
die Bewegungsrichtungen beider Verkehrsteilnehmer und warnt den
Autofahrer sowohl optisch als auch akustisch, wenn ein definierter Si-
cherheitsabstand unterschritten wird. Der Autofahrer soll, bevor er die
Kinder liberhaupt sieht, eine Warnung bekommen. Die Autofahrer-Funk-
tion der App warnt den Autofahrer, sobald ein kritischer Abstand zur Po-
sition der Kinder unterschritten wird. Der Autofahrer soll in dieser Zeit
seine Aufmerksamkeit erhhen und sein Fahrverhalten anpassen. Die
Autofahrer-Funktion zeigt die aktuell gefahrene Geschwindigkeit an und
warnt in der Nahe von Grundschulen mit einem akustischen und visuel-
len Signal, wenn 30 km/h Uberschritten werden. Besonders in Situation
in denen sich Kinder hinter anderen parkenden PKW aufhalten und fiir
den Fahrer unvorhersehbar die StralRe liberqueren, soll die Anwendung
wirksam sein. Laut Angaben der Hersteller wurden 16.000 Grundschu-
len kartiert und mit sogenannten ,Schutzzonen” versehen in denen die
App zum Tragen kommt. Die Schutzranzen-App ist kostenfrei.

Mit der Eltern-Funktion konnen Eltern Nachrichten der Kinder empfan-
gen oder die Position des Kindes abfragen. Die Sichtbarkeit der Kinder-
App fur die Eltern ist nach der Installation nicht angeschaltet und die
Eltern konnen das Kind nicht lokalisieren. Die Kinder mussen dazu die
Funktion selbst anschalten und konnen sie jederzeit wieder ausschal-
ten.
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So funktioniert die ,,Schutzranzen-App” far
Kinder

Per ,Notfalltaste“ haben Kinder die Moglichkeit eine SOS-Nachricht an
ausgewabhlte Personen zu schicken. Eltern erhalten dann die Positions-
daten ihres Kindes. Nachdem eine Position von Tracker oder Kinder-
App vom Server empfangen wurde, wird sie dafiir verwendet, alle Sek-
toren, die sie beinhaltet, als aktiv zu markieren oder deren Zeitschalt-
uhr neu zu starten. Danach wird die Position der Kinder-App verworfen
und geldscht. Falls die Position von einem Tracker gesendet wurde,
wird sie als letzte Bekannte Position gespeichert. Dies ist notwendig,
um die Lokalisierungsfunktion zu nutzen. Es wird aber immer nur die
letzte Position gespeichert.

Die Kinder-Funktion soll Kinder im Straflenverkehr sichtbar machen -
Voraussetzung ist die Installation und der Betrieb der ,,Schutzranzen fiir
Eltern & Autofahrer” bei den Ubrigen Verkehrsteilnehmern. Fur Kinder
ohne Smartphone bietet das Schutzranzen - Projekt weiterhin die Mog-
lichkeit einen GPS-Tracker (,Schutzranzen GPS Tracker“) gegen eine
jahrliche Geblihr zu leihen.

Das ,,Schutzranzen”-Projekt ruft kritische
Stakeholder auf den Plan

Das ,,Schutzranzen”-Projekt von einer Reihe Stakeholder kritisiert. Be-
teiligt waren die Biirgerrechtsorganisationen Digitalcourage®* und

8 vgl. ,Schutzranzen“: Uberwachte Grundschulkinder sponsored by VW & Co.
https://digitalcourage.de/blog/2018/schutzranzen-ueberwachte-grundschulkinder-
sponsored-by-vw-und-co#3 (Zugriff am 29.03.18)
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Digitale Gesellschaft®, der Kinderschutzbund sowie die Datenschutzbe-

auftragten von Niedersachsen®* und Baden-Wiirttemberg® (der Lander,
in denen das Projekt durchgefiihrt wurden), die sich der Meinung der
Burgerrechtsorganisationen anschlossen. Die Kritik betraf Aspekte des

Datenschutzes, Einschrankungen der Personlichkeitsrechte des Kindes,
die tatsachliche Wirksamkeit sowie die Praxistauglichkeit der Anwen-
dungen. Ziel von einiger Kritiker der Stopp des Projekts.

Folgende Punkte wurden bemangelt:

Kritiker warnen vor Uberwachung von Kindern durch ihre Eltern und
beflirchten, dass sich Autofahrer zu sehr auf die Technik verlieRen.
Die GPS-gestiitzte Uberwachung von Grundschulkindern sei laut
Digitalcourage e.V. nicht geeignet, die Verkehrssicherheit zu
erhdohen.®® Vielmehr kodnne ein falsches Sicherheitsgefiihl zu
gegenteiligen Effekten fiihren: zu nachlassender Aufmerksamkeit
der Autofahrer. Gewdhnungseffekte wirden die Warnungen
unbrauchbar machen. Ein Autofahrer, der taglich an einer Zone
vorbeifahrt, in der sich digital-liberwachte Kinder aufhalten, wiirde
die Warnungen der App nach kurzer Zeit nicht mehr wahrnehmen.

Des Weiteren wird bemangelt, dass vorab keine unabhangigen
Studien zum moglichen Nutzen und zu moglichen Gefahren des
Kinder-Trackings eingeholt worden waren. Ein softwareseitiger
Fehler, ein Hacking-Angriff oder ein hangengebliebenes Smartphone
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vgl. VW dberwacht mit ,Schutzranzen“ Grundschulkinder https://netzpoli-
tik.org/2018/vw-ueberwacht-mit-schutzranzen-grundschulkinder/ (Zugriff am
29.03.18)

vgl. Mit Peilsender in die Grundschule - Ist das gut? https://www.ndr.de/nach-
richten/niedersachsen/braunschweig_harz_goettingen/Datenschuetzer-kritisieren-
Schutzranzen-App,schutzranzen100.html (Zugriff am 29.03.18)

vgl. "Schutzranzen"-Projekt kombiniert Kinder-Tracking mit Verkehrssicherheit Peil-
sender in die Grundschule - Ist das gut?
https://www.heise.de/newsticker/meldung/Schutzranzen-Projekt-kombiniert-Kinder-
Tracking-mit-Verkehrssicherheit-3947907.html (Zugriff am 29.03.18)

vgl. In der Kindeserziehung: Aufpassen statt Uberwachen https://digitalcou-
rage.de/blog/2018/aufpassen-statt-ueberwachen (Zugriff am 29.03.18)
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wirden den ,Schutzranzen” sofort funktionslos machen, ohne dass
die Teilnehmer dies in der kritischen Zeit merken wirden.

Kritisiert wird zudem, dass man mit der App dem Datenhandel
Vorschub leiste. Coodriver GmbH behauptet, dass weder
personenbezogene Kinderdaten gespeichert, noch Nutzerprofile
erstellt wiirden.?” Die Daten seien anonym, wiirden nach einem Tag
geldscht und seien nicht zuriickverfolgbar. Digitalcourage dagegen
behauptet nachweisen zu kénnen, dass Daten an Google, Microsoft,
Akamai, Amazon und 1&1 Ubertragen wurden. Die Autofahrer-App
kontaktiere zudem Facebook.®® Der Betreiber hat hierzu eine
Stellungnahme zu den Vorwiirfen abgegeben, in dem er betont keine

persdnliche Daten an andere Dienste weiterzugeben. Andere

sicherheitskritische Fehler wurden eingeréiumt.89

Ein weiterer Vorwurf betrifft die generelle Anwendung solcher
Uberwachungs- und Alarmierungsméglichkeiten: Anbieter von
Ortungs-Apps appellierten an die Urangst der Eltern. Nach Ansicht
des Kinderschutzbundes tragen solche Apps nicht zur Sicherheit bei,
sondern erzeugen im Gegenteil eine Atmosphare der Angst.
Demnach vermitteln Eltern ihren Kindern damit das Gefiihl, in einer
besonders gefdhrlichen Welt zu leben, die stdandige Kontrolle

erfordert — was nicht der Realitat entspricht.90 Stattdessen sollten

die Kinder zu selbststandigen Personlichkeiten erzogen werden.”!

87

88

89

90

91

vgl. Allgemeine Informationen zur Schutzranzen Losung https://schutzran-
zen.com/presse/so-funktioniert-die-schutzranzen-losung (Zugriff am 29.03.18) mitt-
lerweile vom Netz

vgl. Kinder-Tracking mit ,,Schutzranzen“ - Amazon, Google, Microsoft & Co. bekommen
Daten https://digitalcourage.de/blog/2018/schutzranzen-amazon-google-und-co-be-
kommen-daten (Zugriff am 29.03.18)

vgl. Stellungnahme zum Blogbeitrag des Vereins Digitalcourage 22.01.2018
https://schutzranzen.com/presse/stellungnahme-zum-blogbeitrag-des-vereins-digi-
talcourage (Zugriff am 29.03.18)

vgl. Wie Eltern ihre Kinder digital iiberwachen https://www.wiwo.de/technologie/digi-
tale-welt/schnueffler-apps-wie-eltern-ihre-kinder-digital-ueberwa-
chen/11234472.html (Zugriff am 29.03.18)

vgl.  Was taugen Kontroll-Apps fiir die Sicherheit von Kindern?
https://www1l.wdr.de/verbraucher/digital/kontroll-apps-eltern-kinder-100.html  Zu-
griff am 29.03.18)
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Nach Auseinandersetzungen mit dem Verein Zivilcourage und Daten-
schutzbeauftragten wurde die Tracking-Funktion der Kinder aus dem
Angebot herausgenommen.” In Niedersachsen wird das Projekt nicht
mehr verfolgt - in Ludwigsburg wird offenbar weiter an dem Vorhaben
festgehalten, nachdem zahlreiche Anderungen an der Software durch-

gefiihrt wurden %

Wir gehen davon aus, dass die Kritik am Schutzranzen-Projekt durch ei-
nen ,Sustainability-by-Design”-Ansatz, z.B. durch den SmartCheck fur
Nachhaltigkeit, hatte verhindert werden konnen.

Fur die Erstnutzer hatte sich damit die Chance fiir einen echten Mehr-
wert durch Erprobung der Pilotanwendung ergeben. So waren sie eher
sversuchskaninchen” einer im Nachhaltigkeitssinne nicht durchdach-
ten Losung. Die Chance in einem friithen Entwicklungsstadium von loT
zu gesellschaftlich akzeptierten Losungen zu gelangen, blieb unge-
nutzt.

Im SmartCheck des ,,Schutzranzen” zeigen sich
die Risiken fur die Kooperationsbereitschaft
von Stakeholdern

Im Folgenden wird das Analyseergebnis des SmartChecks fiir Nachhal-
tigkeit des ,,Schutzranzen”-Projekts zusammenfassend dargestellt. Zur
Bewertung wurden im April-Mai 2018 o6ffentlich zuganglichen Quellen

92 “Neue App-Version: Schutzranzen jetzt ohne Tracking-Funktion” https://www.schutz-
ranzen.com/presse/neue-app-version-schutzranzen-jetzt-ohne-tracking-funktion (Zu-
griff am 06.07.18)

% vgl. Ludwigsburg hélt an App-Test fest https://www.lkz.de/lokales/stadt-kreis-lud-
wigsburg_artikel,-Ludwigsburg-haelt-an-App-Test-fest-_arid,469642.html (Zugriff am
08.07.18)
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herangezogen (siehe Abschnitt ,,Gesellschaftliche Resonanz”). Es han-
delt sich also um eine hinlangliche aber gegebenenfalls auch verzerrte
Bewertung aufgrund fehlender Informationen. Aufgrund der Anpassun-
gen im Projekt ist das Bewertungsergebnis abhangig vom Analysezeit-
punkt.

In Abbildung 1 ist das Ergebnis des SmartChecks des ,,Schutzranzen”-
Projekts grafisch dargestellt. Von den uber 95 Anspriichen und Fragen-
sets, die zur Verfligung stehen, sind beim ,,Schutzranzen”-Projekt nur
41 relevant. Nur diese werden in Abbildung 1 dargestellt.

Jede ,Bubble” entspricht einem Anspruch eines Stakeholders und da-
mit einem potenziellen Handlungsfeld. Wenn eine Win-Win-Situation
aus Anspriichen und der Umsetzung in der digitalen Anwendung ent-
steht, wird die ,,Bubble” griin dargestellt. Eine Win-Loose-Situation, in
der Anspriiche nicht getroffen werden, zeigt die ,,Bubble” in Rot. Wenn
ein Anspruch sowohl in einem Aspekt nicht getroffen wird, in einem an-
deren jedoch schon, wird die ,,Bubble” rot-griin eingefarbt. Je bedeu-
tender ein Handlungsfeld furr die digitale Anwendung, umso groRer wird
die ,,Bubble” dargestellt. (Zu den Details siehe Legende in Abb. 1).

Die am meisten betroffenen Handlungsfelder finden sich bei Konsum-
entenanliegen, Organisationsfihrung und Menschenrechten. Dort fin-
den sich Anspriiche, die von der digitalen Anwendung positiv (,griin”),
negativ (,,rot”) oder neutral (,,gelb”) betroffen sind. Anspriiche zur Ein-
bindung und Entwicklung der Gemeinschaft sind positiv betroffen. Die
Anspriiche zu fairen Betriebs- und Geschaftspraktiken, Umwelt und Ar-
beitspraktiken sind weniger bedeutend.

Vertieft wird an dieser Stelle nur auf Anspriiche eingegangen, die nach
unserer Einschatzung fiir das Projekt sehr relevant und entweder posi-
tiv oder negativ betroffen sind. Dies zeigt sich in Abbildung 1 in ,gro-
Ren” sowie in vollstandig oder teilweise roten oder griinen ,,Bubbles”.
Im Folgenden werden die Anspriiche dargestellt und der Hintergrund
flr die Bewertung erlautert.
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Abbildung 1: Schutzranzen-App im Smart-Check fiir Nachhaltigkeit. Ergebnis der Analyse.
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Konsumentenanliegen

Die besonderen Beziehungen innerhalb der Triade ,Verkehrsteilneh-
mer- Eltern-Kind” macht eine genauere Unterscheidung der Konsu-
menten notwendig. Eltern und Kinder stehen in einer besonderen, emo-
tionalen Beziehung gegenseitiger Abhangigkeit. Da davon ausgegangen
werden kann, dass nur Eltern und Verkehrsteilnehmer als Kunden in Be-
tracht kommen, werden Kinder nur in den Kreis der Nutzer aufgenom-
men. Es gilt drei Nutzergruppen zu unterscheiden: Die Eltern, die Kinder
und die Verkehrsteilnehmer. Diese Nutzergruppen befinden sich in un-
terschiedlichen Beziehungen zueinander und sind mit verschiedenen
Anwendungsmoglichkeiten der Software ausgestattet.

Digitale Selbstbestimmung und digitale Souveranitat

Das Projekt bietet den Nutzern keinen Zugriff oder Manipulationen der
eigenen Daten, wie z. B. Ortungsprofile. Es bietet weder eine Einfluss-
moglichkeit auf die Speicherung der Daten, noch besteht eine Moglich-
keit, diese zu portieren oder endglltig zu l6schen. Das Besitzverhaltnis
der Daten bleibt flir den Verbraucher weitgehend ungeklart. Die Bestim-
mungsgewalt darliber, was mit den ,,eigenen” Daten geschieht, ist dem-
nach nicht gegeben.

Klare Grenzen der Verbraucherhaftung und -verantwortung fur
komplexe internationale digitale Anwendungen

Es ist flir den Verbraucher (in diesem Fall die Eltern und Autofahrer) un-
klar, wer fir folgende Szenarien bei einem Verkehrsunfall verantwort-
lich gemacht werden kann:

e Was passiert bei einem Ausfall der GPS-Verbindung bei der Kinder-
App - und wenn keine Ortung des Kindes mehr moglich ist?

e Was passiert bei einem Ausfall der Server beim Anbieter?

e Was passiert, wenn die Verkehrsteilnehmer trotz laufender App an
einen Unfall beteiligt sind?
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Neue Anwendungen stellen Menschen in neue Beziehungsstrukturen
und werfen neue, teils fundamentale Fragen auf. Produktanbieter sind
in der Verantwortung Unsicherheiten, die durch nicht gekannte Szena-
rien entstehen, verstandlich zu beschreiben. Einfache Sprache hat hier
einen hoheren Wirkungsgrad bei den zu Informierenden als ein Disclai-
mer in juristischer Terminologie.

Individuelles Tracking von Nutzungsverhalten

94 einen Datenaus-

In Untersuchungen wies der Verein ,Digitalcourage
tausch der App mit Google, Microsoft, Akamai und 1&1 nach. Dies ware
nach geltendem Datenschutzbestimmungen nurin sehrengen Grenzen
und nach explizitem Einverstandnis der Nutzer rechtlich erlaubt. Eine
Stellungnahme des Betreibers behauptet das Gegenteil. Hier zeigt sich
deutlich, wie schwierig es selbst flir Experten ist, ohne Zutun der Betrei-
ber Transparenz in Bezug auf Fairness oder Rechtskonformitat herzu-
stellen - und flir den Verbraucher ist dies ganzlich unmaoglich. Der Ver-
braucher kann also nicht erkennen, welche Daten liber ihn erhoben, ge-
speichert und weitergegeben werden. Der Anbieter gibt an bestimmte
Daten zu loschen - Giber den genauen Umfang der Daten bleibt der Ver-
braucher aberim Ungewissen. Ein méglicher Datenfluss zu US-amerika-

nischen Drittanbietern wird weder explizit ausgeschlossen noch weiter

erwahnt.?

Nachdem das Projekt in der Kritik stand, erklarte der Betrei-
ber dass weder personenbezogene Daten der Kinder gespeichert, noch
Nutzerprofile erstellt wiirden. Die Positionsdaten der Kinder blieben
stets anonym, seien nicht zuriickverfolgbar und wiirden binnen eines

Tages endgultig geloscht.

% vgl. ,Schutzranzen®: Uberwachte Grundschulkinder sponsored by VW & Co.
https://digitalcourage.de/blog/2018/schutzranzen-ueberwachte-grundschulkinder-
sponsored-by-vw-und-co#3 (Zugriff am 29.03.18)

% Diese gegenwartigen Unklarheiten kdnnten nur durch eine technische Untersuchung
des Quellcodes der Software sowie der Dokumentation beseitigt werden
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Kunden- und Nutzungsfreude durch Vereinfachung (u.a.
auch User Experience)

Den hochsten Komfort verspricht die Anwendung den Eltern, die
schnell den Aufenthaltsort ihres Kindes per App checken konnen. Diese
kommen aber erst in den ,,Genuss” der Kontrolle, wenn die Kinder die
Ortung in ihrer App aktivieren.? Dieser Anspruch stellt eine Win-Win-Si-
tuation mit den Eltern als Anwender dar. Fiir die Verkehrsteilnehmer,
d.h. Auto-, Taxi- oder Lkw-Fahrer, stellt sich die Situation anders dar. Sie
haben die Moglichkeit Einstellungen vorzunehmen, z.B. ob sie bei 19 o-
der 75 km/h (oder einer beliebigen Geschwindigkeit dazwischen) ge-
warnt werden mochten und ob diese Warnung akustisch erfolgen soll.
Nicht ersichtlich ist flir den Nutzer an der Stelle was diese Einstellungen
flir Auswirkungen haben bzw. welche Risiken oder Chancen eingegan-
gen werden, wenn diese Optionen gewahlt wird. Bislang wurde noch
nicht untersucht, ob eine ,,semantische Anreicherung” einer Warnung
in Form eines Gerausches und eines visuellen Hinweises zu positiven Ef-
fekten in zeit- und sicherheitskritischen Verkehrssituationen fiihren.
Eine Bewertung wie sinnvolle Warn-Konfigurationen die zu der jeweili-
gen Gefahrensituation und den damit verbundenen Erwartungen eines
Fahrers passen, aussehen konnten, steht noch aus. Durch ein benutzer-
optimiertes Design von Warnhinweisen konnte sichergestellt werden,
dass die Warnung alarmiert, informiert und auf eine geeignete Hand-
lung vorbereitet.

% Diese Funktion des Kindertrackings wurde nach entsprechenden Stakeholder-Reakti-
onenim April 2018 deaktiviert, wurde aber in die Analyse und Bewertung des Projektes
aus methodischen Griinden mit aufgenommen
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Menschenrechte

Verantwortung fur Abhdngige, digital-unterstutzt

Der Gebrauch der Anwendung soll eine Uberwachung der Kinder an-
hand ihrer geografischen Lage ermdglichen. Die Uberwachung der Kin-
der wird mit Kontrolle und Kontrolle mit deren Schutz gleichgesetzt. Der
Schutz der Kinder besteht zunachst nurim Zusammenspiel der Interak-
tion zwischen Verkehrsteilnehmern und der Kinder. Die Eltern stehenin
dieser Anwendung in keinem Zusammenhang des Schutzes, sondern
dienen zunachst nur als mogliche erste Anlaufstelle, die mithilfe der
»Notfall-Buttons” herbeigerufen werden konnte. An der potenziellen
Gefahrenlage konnen die Eltern nichts andern. Mit der generellen Ver-
fligbarmachung der Anwendung wird den Eltern suggeriert, ihre Kinder
schitzen zu konnen, ohne dass sie dazu faktisch in der Lage sind. Um-
gekehrt besteht die Moglichkeit, dass die Eltern diesen ,,Schutz” als so
weitreichend erachten, dass die Folge ein vermindertes Risikobewusst-
sein ist, da sie annehmen, eine wichtige Vorsorge bereits getroffen zu
haben. Hinsichtlich des Wunsches der Eltern nach mehr Kontrolle kann
die Applikation dieses Bediirfnis erfiillen, unabhangig des tatsachlichen
Schutzpotenzials. Dies gilt ebenso fiir die Fahrer. Fiir die Kinder kann es
auch bedeuten, sichim Verkehr eigenstandig bewegen zu konnen, ohne
die Anwesenheit der Eltern. In diesem Fall ware eine (nur) ,,digitale” An-
wesenheit der Eltern ein positiver Effekt fiir Kinder.

Verringerung von Freirdumen und von Mdéglichkeiten des
L2Andersseins“

Bei den Kindern konnen sich Effekte der Verhaltensanderung einstellen,
die weder den Eltern bewusst sind noch von ihnen als positiv gewertet

werden kénnten. In Uberwachungssituationen verandern Menschen ihr

157



SMARTCHECK FUR NACHHALTIGE APPS

Verhalten, bekannt als ,Hawthorne-Effekt”®’. Die Folgen kénnen
Selbstzensur, Konformitat und Stress sein. Das Hinausgehen bzw. das
Sich-Entfernen von angestammten Raumen gilt als die Moglichkeit des
Andersseins, des Uber-sich-hinaus-gehen Kénnens. In der Wissenschaft

spricht man vom sogenannten ,,Chilling Effect”®®: Im vorauseilenden

Gehorsam beschranken sich Menschen selbst, um etwaige spatere Kon-
flikte zu vermeiden.

Die prinzipielle Verfligharkeit von Systemen, in denen eine Verhaltens-
anderung von Gefahrdeten erwartet werden kann, z.B. mit dem Kauf
und dem Betrieb der App bei Kindern, eroffnet zunachst den Freiraum
von Handlungsmoglichkeiten, moglicherweise aber auch Handlungs-
druck. Ein Nicht-Einsatz von ,,Schutzsystemen” fiir Kinder kann einen
hoheren Anpassungsdruck fur die Eltern bedeuten, die fir ihre Kinder
nur ,,das Beste” wollen. Dieser Anpassungsdruck kann vor allem dann
zum Tragen kommen, wenn Eltern die Funktions- und Wirkweise von
Systemen nicht oder nur unzureichend verstehen. Mit steigender Popu-
laritat solcher Systeme wird selbst bei der personlichen ablehnenden
Haltung der Eltern, der Einsatz wahrscheinlicher, da sich diese dem Vor-
wurf des unterlassenen Schutzes nicht aussetzen mochten: ,,Im Zwei-
felsfall doch lieber die App.”

9 vgl. Olson, R. et al. (2004): What we teach students about the Hawthorne studies: A re-
view of content within a sample of introductory I-O and OB textbooks. In: The Indus-
trial-Organizational Psychologist. Band 41, Nr. 3, 2004, S. 23-39.

% vgl. Penney, J. (2016):, Chilling Effects: Online Surveillance and Wikipedia Use. Berkeley
Technology Law Journal, 31,. 1, S. 117. https://ssrn.com/abstract=2769645 https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract_id=2769645 (Zugriff am 08.07.2018)
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Einbindung und Entwicklung der Gemeinschaft

Umgang mit kollektiver Datensammlung und Vernetzung

Die ,Schutzranzen”-App vermittelt digital zugangliche Information zum
Aufenthaltsort eines schutzbediirftigen Verkehrsteilnehmern an Auto-
fahrer, um diesen die Moglichkeit zu geben und ggf. das eigene Verhal-
ten anzupassen. Damit leistet die App einen Ansatz fiir eine Datenbe-
reitstellung zum Schutz im StraRenverkehr. Falls sich das System be-
wahren wiirde, konnte der Anspruch jedoch nur dann erfiillt werden,
wenn es allen Verkehrsteilnehmern kollektiv zur Verfligung gestellt
wirde.

Ein wesentlicher Anspruch von Staat und Gesellschaft ist die Nutzung
von ,digitaler Intelligenz”, welche das gespeicherte kollektive Wissen,
flr die Verbesserung von Gemeinwohl und Zusammenleben einsetzt.

Soziale Nachhaltigkeit

Das Projekt unterstiitzt Akteure beim Schutz von Kindern sowie von
Verkehrsteilnehmern und der weiteren Minderung von Opfern im Stra-
Renverkehr. Es bildet eine Win-Win-Situation und kann als praktische
Umsetzung des globalen Nachhaltigkeitsziels (,Sustainable Develop-
ment Goals, SDG) Nr. 3 ,,Gesundheit und Wohlergehen” gewertet wer-
den. Dabei geht es darum, ein gesundes Leben fiir alle Menschen jeden
Alters zu gewahrleisten und ihr Wohlergehen zu fordern.

Organisationsfuhrung und wirtschaftlicher Erfolg

Personal-Data-Markte als Geschaftsmodell

Furdie Unternehmen auf Konsumentenmarkten, wie die Beteiligten am
Konsortium flir den ,Schutzranzen”, stellt sich die Frage, wie personen-
bezogene Daten fiir das eigene Geschaftsmodell genutzt werden soll-
ten. Die EU-Datenschutzgrundverordnung bietet hier einen
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gesetzlichen Rahmen, aber Internetnutzer bleiben weiterhin in einer
benachteiligten Rolle®. Mit einer beschleunigten Entwicklung der Digi-
taltechnologie wird sich dies noch weiter verstarken und Unternehmen
weiteren Spielraum gewahren. Die App-Nutzung, z.B. von Facebook,
zeigt heute bereits, dass Nutzer in hohem Mal3e bereit sind, zur sozialen
Teilhabe aufiihre ,digitale Souveranitat” zu verzichten. Das ,,Schutzran-
zen”-Projekt bewegt sich im Markt der personenbezogenen Daten. Je
nach Erfolg kann es strategische Entscheidungen zur weiteren Nutzung
personenbezogener Daten vorbereiten. Unternehmen sind aus 6kono-
mischer Perspektive gut beraten, heute die Moglichkeiten auf diesem
wachsenden Markt auszuloten. Aber Unternehmenspolitik und -werte
setzen dem Handeln Grenzen, so dal nicht alles, was machbar ist, auch
umgesetzt wird. Welche Rolle freiwillige Unternehmensverantwortung
und Selbstbeschrankung in Zukunft fiir Unternehmen spielen wird,
wird aktuell gesellschaftlich ausgehandelt.

Verhaltensbeeinflussung im Geschdftsmodell
Mit dem Fall von ,Cambridge Analytica” wurde deutlich, wie weitrei-

chend Nutzerverhalten mittels digitaler Medien - hier fur zielgerichte-
tere Werbung - bereits heute vorhergesagt und fir Manipulationen ge-
nutzt wird.*® Es gilt fiir ein Engagement von Unternehmen das Gleiche
wie flir das Engagement auf Personal-Data-Markten (siehe oben). Auf-
grund der fiir die Gesellschaft vollig neuen moglichen Szenarien, beste-
hen jedoch noch groRere Schwierigkeiten einer ethischen Bewertung,
was ,,in Ordnung” ist und was nicht.

% Heuser, U. J. (2018): DSGVO: Stimmen Sie zu? DIE ZEIT Nr. 22/2018, 24. Mai 2018.
https://www.zeit.de/2018/22/dsgvo-internet-datenschutz (Zugriff am 08.07.2018)

10 Jenca, M. & Vayena, E. (2018): Cambridge Analytica and Online Manipulation. Scientific
American. 30.4.2018. https://blogs.scientificamerican.com/observations/cambridge-
analytica-and-online-manipulation (Zugriff am 08.07.2018)
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Kapazitats- und Skillaufbau von ,digital skills“

Der Aufbau von Fahigkeiten im Rahmen des jeweiligen Geschaftsmo-
dells Daten und Digitaltechnologie wirksam einzusetzen, ist ein Treiber
fur den Geschaftserfolg der Zukunft. Ein Pilotprojekt wie der ,,Schutz-
ranzen” kann fir die beteiligten Unternehmen ein ,Lernobjekt” zum
Aufbau mangelnder oder fehlender Kompetenzen, z.B. ,,Big Data” Ana-
lytics, customer-centric design, fairer Umgang mit Kundendaten, sein.
Fruhzeitig neue und ggf. unausgereifte - Produkte in einem (Test-) Markt
zu erproben, kann fiir eine Unternehmen entscheidende Informationen
fir strategische Weichenstellungen bringen. Das Projekt stellt fiir die
beteiligten Unternehmen im Sinne des Aufbaus von Expertise und
Know-How, eine ,Win-Win”-Situation dar. Sie steht im Antagonismus zu
den oben dargestellten tibergangenen Ansprichen von Individuum und
Gesellschaft.

Der SmartCheck fur Nachhaltigkeit zeigt eine Reihe von Risiken fur die
gesellschaftliche Akzeptanz des Projekts sowie auch Chancen auf. Ins-
besondere die Risiken gilt es im Zuge des Produktdesigns zu beruck-
sichtigen, um die Kooperationsbereitschaft unterschiedlicher Stake-
holdergruppen mit dem Produkt zu erhdhen und die Reputation des Be-
treiberkonsortiums nicht zu schadigen.

Mit Sustainable Design Lernraume eroffnen
und Reputation erhéhen

Aus den Risiken wurden Design Challenges abgeleitet, die neue Hand-
lungsfelder fur eine nachhaltige Gestaltung der App eroffnen sollen.
Jede dieser Design Challenges eroffnet neue Lernraume fiir eine zu-
kunftsfahige und robuste Gestaltung dieser oder ahnlicher Anwendun-
gen. Es wird daher den Projektbetreibern empfohlen, diese Design
Challenges - bspw. mithilfe von Design Thinking - in die Projektentwick-
lung zu integrieren.
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Sie wurden in vier Themenbereichen geclustert: Umgang mit Daten, der
Umgang mit elterlicher bzw. zwischenmenschlicher Verantwortung
und Kontrolle, eine erweiterte Sicht auf die Usability der Anwendung
und das libergeordnete Projektziel. Die Design Challenges werden im

Folgenden aufgefiihrt.

Design Challenges zu Risiken der App-Nutzung:

Wie kdénnen Haftungsfragen fir Eltern und Autofahrer in Fallen von
Systemausfallen ausgestaltet werden?

Wie konnen bestehende Risiken durch Kundeninformationen
zielgruppengerecht dargestellt werden?

Wie kann gewahrleistet werden, dass Nutzer sich digital selbst
schitzen konnen, z.B. Uber Kontrolle der eigenen Stamm- und
Nutzungsdaten?

Wie konnen Nutzer als Datenerzeuger in fairer Weise von der
Wertschopfung bei den Datenverwertern partizipieren?

Design Challenges zu elterlicher bzw. zwischenmenschlicher Verant-

wortung und Kontrolle:

Wie koénnen Wirkzusammenhdnge von digitalen Systemen
verstandlich gemacht werden?

Wie lassen sich freie Handlungsspielraume von digital
,Uberwachten” in akzeptabler Weise gestalten?

Wie kann eine digital vernetzte Be- und Uberwachung
Schutzbefohlener verhaltnismalig gestaltet werden?

Wie kann eine digital gestiitzte Losung resilient bei veranderten
Rahmenbedingungen gestaltet werden?

Design Challenges zu einer erweiterten Usability der Anwendung;:

Wie konnen handlungsauffordernde Hinweise auf Endgeradten
eindeutig und aufmerksamkeitssparsam gestaltet werden?

Wie kann ein sachgerechter Umgang mit digitalen Systemen zur
Unterstiutzung von Risikoeinschatzung verstandlich gemacht
werden?
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e Wie kann im Design der Anwendung die Wirkung von
Benutzereingaben und Systemeinstellungen intuitiv integriert
werden?

Design Challenges zum Schutz von Kindern im Stral’enverkehr:

e Wie kann der Schutz von Kindern im StraBenverkehr digital
unterstltzt verbessert werden?

e  Wie konnen Kinder mit digitalen Mitteln unterstitzt werden, um sich
im StralRenverkehr sicherer zu bewegen?

e  Wie konnen Autofahrer digital unterstiitzt werden um Unfalle mit
FulRgangern und Kindern zu vermeiden?

Wir gehen davon aus, dass die Erfolgschancen des Projekts im dynami-
schen gesellschaftlichen Umfeld der Digitalisierung damit gesteigert
werden, Fehlinvestitionen reduziert werden und Reputationschancen
entstehen. Fir Individuum und Gesellschaft entstehen so wiinschens-
werte Produkte und Services, die Sicherheit und Vertrauen bieten.

Die Hohe des Schadens fiir das Betreiberkonsortium durch den im Pro-
jektverlauf spaten Diskurs mit Stakeholdern ist von uns nicht zu bezif-
fern. Auch ist uns unbekannt, ob diese Kosten eventuell aufgrund takti-
scher Uberlegungen in Kauf genommen worden sind. Dennoch meinen
wir, dass Zeit und Ressourcen bei einem SmartCheck flir wertschopfen-
dere Aufgaben hatten eingesetzt werden konnen. Das Projekt hatte Zeit
fur die Entwicklung weiterer nachhaltiger Losungen gewonnen und Re-
putationsrisiken hatten weiter minimiert werden konnen.

Diese Form der Open Innovation tragt dazu bei, das bestehende Mach-
tungleichgewicht zwischen Unternehmen und Verbraucher sowie Zivil-
gesellschaft bei der Nutzung von loT- und Vernetzungslésungen auszu-
balancieren. Die Gesellschaft erhalt digitale Produkte und Services mit
einer hohen Akzeptanz- und Nutzungsbereitschaft.
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Der Weg fuhrt weg von der ,digitalen
Kurzsichtigkeit”

loT-Pilote dienen Unternehmen, Organisationen und Verwaltung heute
als Lernfelder fiir den Erfolg der Zukunft. Die Reaktion von Offentlich-
keit, Nutzern und anderen Stakeholder in neuen dynamischen Markten
ist ungewiss; die Zuritickhaltung gegentiber digitalen Vernetzungslosun-
gen in Deutschland und Europa groR.

Zur Absicherung der Investitionen, dem Schutz und Aufbau von Repu-
tation empfehlen wir daher eine Einbindung eines ,,Sustainability-by-
Design”-Ansatzes im Rahmen des Innovationsprozesses. Eine Moglich-
keit dazu ist der hier vorgestellte SmartCheck fur Nachhaltigkeit. Dabei
konnen Win-Win-Situationen und Risiken identifiziert werden, die einer
nachhaltige Gestaltung des Geschaftsmodells dienen. Bei agilen Pilot-
projekten bietet sich im weiteren Verlauf die Chance der Einbindung
von wichtigen Stakeholdern mit fokussierten Design Challenges an.

Die Anwendung des Stakeholder-Ansatzes im Zuge der Digitalisierung
in den Unternehmen und Organisationen fihrt weg von einer - nicht sel-
ten herrschenden - , digitalen Kurzsichtigkeit”. Stattdessen werden be-
stehende Gestaltungsressourcen im Sinne von Open Innovation einer
gemeinsamen Wertschopfung zugefuhrt. Unternehmen haben damit
frihzeitig im Innovationsprozess Zugang zu Wissen und Haltungen, die
sie fuir eine erfolgreiche Geschaftsentwicklung nutzen konnen.

Der gesellschaftliche Nutzen des Ansatzes besteht u.a. in der Minderung
negativer sozialer und okologischer Externalitaten durch Digitalisie-
rung und dem Zugriff auf innovative und gesellschaftliche akzeptierte
Marktangebote. Zukiinftig wird es mehr und mehr darum gehen, Ver-
netzung und Digitaltechnologie gezielt einzusetzen, um die globalen
Nachhaltigkeitsherausforderungen, aber auch staatliche und politische
Aufgaben im Sinne des Gemeinwohls besser als bisher zu l0sen.
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Herausforderungen und
Losungsansatze fur die
vertrauenswurdige
Digitalisierung

53 Prozent der deutschen Unternehmen waren 2017 Opfer von Cyber-
kriminalitat. Das sind erschreckende Zahlen, insbesondere wenn man
die Schadensumme, welche sich auf 55 Milliarden belauft hinzuzieht*,
Mit der steigenden Vernetzung von Alltagsgegenstanden mit dem Inter-
net, wird die Angriffsflache immer grofRer und es ist damit zu rechnen,
dass auch die Zahl der Risiken und Schaden durch Cybercrime, sich er-
hohen wird. Deutsche Unternehmen sehen die Bedrohungslage eben-
falls als wachsend. 5 % von 590 Experten der IT Branche im Jahr 2017
sahen die Gefahren als mindestens gleichbleibend an und 95 % der Be-
fragten sahen eine wachsende Bedrohungslage'®. Aber nicht nur Unter-
nehmen sind Teilhaber im Okosystem Internet, sondern vor allem Biir-
ger. Denn alle Bevolkerungsschichten sind mittlerweile Teil dieses Oko-
systems. Durch die strukturellen Eigenschaften des Internets erhalten
Kriminelle einen globalen Handlungsspielraum, der nur eingeschrankt
werden kann, wenn globale Handlungsstrategien entwickelt werden.
Uber individuelle Opfer unter Privatpersonen gibt es eine wesentlich
geringere Datengrundlage als bei Unternehmen oder Behorden. Eine
europdische Datengrundlage ist das Eurobarometer’®®. 87 % der

101 Wirtschaftsschutz in der digitalen Welt Achim Berg, Dr. Hans-Georg MaaRen, Juli 2017

102 Eco Studie IT-Sicherheit 2017, Ein Report der Eco Kompetenzgruppe Sicherheit.

103 TNS Opinion & Social, Special Eurobarometer 464a - Europeans Attitudes towards
Cyber Security, Hg. Europdische Kommission, Sep. 2017
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Befragten in dieser Studie sehen Internetkriminalitat als wichtige Her-
ausforderung in der digitalisierten Welt. Insbesondere bei Online-
Transaktionen zeigen sich die Befragten besorgt. Auch die innere Si-
cherheit der EU wird von vielen Befragten in Abhangigkeit von der IT-
Sicherheit gesehen. Im Gegenzug sieht sich weniger als die Halfte der
Bevolkerung gut informiert iber aktuelle Cybercrime-Vorfalle. Eine po-
lizeiliche Meldung von Vorfallen im privaten Raum erfolgt meist nur,
wenn auch wirtschaftlicher Schaden entstanden ist. Der Diebstahl von
Daten erhalt selten mediale Aufmerksamkeit, aul3er er libersteigt Ge-
wohntes deutlich in Masse und Klasse.

Dieser Text erlautert zundchst die unterschiedlichen Formen von Inter-
netkriminalitat, die fiir Burger relevant sind. Dies geschieht im Kapitel
Risiken fiir Nutzer. Im Anschluss daran werden im Kapitel Losungsan-
satze und Diskussion unterschiedliche Losungsansatze fiir dieses Prob-
lem ausgewahlt und diskutiert. Ein Fazit schlief3t den Artikel ab.

Risiken fur Nutzer

In den folgenden Abschnitten werden ausgewahlte Risiken flir Nutzer
aufgeflihrt und erlautert. Es handelt sich natirlich nicht um eine ab-
schlieRende Aufzahlung aller Risiken, die sich im Rahmen der Digitali-
sierung fiir die Nutzer ergeben, sondern um eine reprasentative Aus-
wahl.

Malware

Cyber, IT, Digitalisierung und Malware haben alle eins gemeinsam: Es
gibt keine feststehende Definition fiir die Nutzung der einzelnen Be-
griffe, da Sie haufig dem Verwendungszweck angepasst werden. Mal-
ware beispielsweise kann grob klassifiziert werden, als Software, die
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vom Nutzer ungewollten Programmcode ausfiihrt'®. Das Problem ist
hier die Definition von gewolltem und ungewolltem Verhalten einer
Software. Ungewolltes Verhalten wird meist erst a posteriori, beispiels-
weise nach einem Angriff entdeckt. Die Definition von Malware ist also
in erster Linie abhangig von der Differenz zwischen erwiinschtem und
unerwiinschtem Softwareverhalten. Letztlich ist Malware der prakti-
sche Beweis, dass Programme nicht immer korrekt sind. Sicherheits-
patches werden dann eingespielt, um diese Liicken zu schliel3en. Der
Prozess ist vergleichbar mit dem durch Popper beschriebenen Verfah-
ren der Falsifizierung'®. Besonders beim Penetrationstest von Software
lasst sich dies sehr schon veranschaulichen: Beim Penetrationstest wer-
den koordiniert Schwachstellen in Programmen und Systemen ge-
sucht. Werden Schwachstellen gefunden, ist bewiesen, dass die Soft-
ware angreifbar ist. Gemeinsam mit dem Inhaber des Systems werden
dann Losungen gesucht und ein sichereres System entsteht. Dieses Vor-
gehen ist als Prozess zu verstehen. Mit jeder Iteration entsteht ein Sys-
tem welches gegen aktuelle Angriffe besser gesichert ist. Aus Angreifer-
sicht betrachtet, muss eine Schwachstelle - umgangssprachlich ,,Bug”
- gefunden werden, um Malware zu schreiben. Eine Schwachstelle etwa
im Betriebssystem Windows flihrt dazu, dass eine aus dem Internet her-
untergeladene Software das Betriebssystem unbrauchbar macht. Ein
Zutun des Nutzers ist, z.B. in Form einer Bestatigung oder Installation,
bei der Ausnutzung von Sicherheitsliicken nicht notig. Der Besuch einer
Website kann bereits ausreichen. Dabei sind nicht nur Betriebssysteme
von solchen Schwachstellen betroffen. Auch einzelne Software oder
Laufzeitumgebungen (bspw. Java Runtime Environment) kdnnen von
solchen Schwachstellen betroffen sein und ein Einfallstor fiir Malware
darstellen. 2016 war Java mit 21 % der haufigste Grund fiir solche

104 Kramer, Simon, and Julian C. Bradfield. "A general definition of malware." Journal in
computer virology 6.2 (2010): 105-114.

105 Popper, K. R. "Die offene Gesellschaft und ihre Feinde Il/Studienausgabe: Falsche Pro-
pheten Hegel, Marx und die Folgen (Bd. 2)." Tiibingen: Mohr Siebeck. Google Scholar
(1945).
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Schwachstellen, laut einem HP Report'®. Die haufigsten Infektions-
wege von Malware auf Computersysteme sind Spam beziehungsweise
infizierte Wechseldatentrager, kompromittierte Webseiten oder Blinde-
lung von Malware mit legitimer Software sowie Social-Engineering-An-
griffe per Mail *". Social Engineering ist im Informationssicherheitskon-
text die Beeinflussung von potentiellen Opfern mit Methoden der sozi-
alen Manipulation, damit diese Informationen preisgeben oder Hand-
lungen im Sinne des Angreifers durchfiihren.

Auch die Anzahl an Malware fiir mobile Gerate ist steigend, da immer
lukrativere Daten auf mobilen Endgeraten liegen, beispielsweise medi-
zinische oder Finanzdaten'®,

Ein Problem von mobilen Endgeraten sind die Applikationen und die Art
und Weise wie diese ihren Weg auf das Gerat finden. Ein Nutzer instal-
liert im Regelfall eine Applikation, da er sich von ihr einen Mehrwert er-
hofft. Beispielsweise soll mithilfe einer App gepriift werden, ob die Kin-
der auf dem Weg nach Hause sind. Solche Tracking-Applikationen sind
aber ein grofdes Problem, da sie den Nutzer faktisch ausspionieren und
dies nicht direkt ersichtlich ist (Spyware)'®. Die zahlreichen Sensoren
im Smartphone und Tablet generieren die wertvollen Informationen.
Aber nicht nur Smartphones und Computer werden zukiinftig von Mal-
ware befallen, sondern auch vernetzte Gerate (Internet der Dinge, 10T)
werden von Malware gezielt angegriffen werden. Das Ziel eines solchen
Angriffs ist es, das Gerat einem Botnetz hinzuzufiigen, wie es

16 HPE Security Research, Cyber Risk Report 2016, Online Verfligbar:
https://www.thehaguesecuritydelta.com/media/com_hsd/report/57/docu-
ment/4aa6-3786enw.pdf

o7 Windows Defende Security Intelligence, How does malware infect your PC, Online Ver-
fligbar: https://www.microsoft.com/en-us/wdsi/help/malware-infection-sources

18 Tam, Kimberly, et al. "The evolution of android malware and android analysis tech-
niques." ACM Computing Surveys (CSUR) 49.4 (2017): 76.

109 All your family secrets belong to us. Worrisome security issues in tracker apps, Sieg-
fried Rasthofer, Stephan Huber, Steven Arzt, In: DEF CON 26, August 2018.
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beispielsweise bei Mirai der Fall war''°. Das Mirai-Botnetz sorgte fiir den
groRflachigen Ausfall von Internetdiensten im Jahr 2016. Auch Privat-
kunden der Telekom in Deutschland waren von diesem Angriff betrof-
fen'tt, Besonders grof ist die Gefahr bei einer hohen Anzahlvon Geraten
eines gleichen Typs in der Bevolkerung. Kleine Sicherheitsliicken kon-
nen so zu einem nationalen Problem werden. Mit der zunehmenden Re-
chenleistung, Energieeffizienz und Speicherkapazitat'? ist aber damit
zu rechnen, dass in kleinen vernetzten Geraten auch sensible Daten ver-
arbeitet werden und nach einer Malwareinfektion herausgefiltert wer-
den konnen. Ein grofdes Problem beim Internet der Dinge sind die ein-
geschrankten Moglichkeiten der Riickmeldung. Die Gerate haben in den
meisten Fallen nur eine sehr eingeschrankte Moglichkeit mit dem Nut-
zer zu kommunizieren. Infizierte Gerate sind deshalb nicht in der Lage
mitzuteilen, ob sie kompromittiert worden sind. Eine zusatzliche Her-
ausforderung stellen Sicherheitspatches fur die Gerate dar. Diese kon-
nen selten, wenn liberhaupt, benutzerfreundlich installiert werden. Ist
ein PC oder ein Smartphone infiziert, gibt es Moglichkeiten, dies bei-
spielsweise an visuellen Veranderungen zu bemerken. loT Gerate haben
meist kein visuelles Interface. Ungeachtet der Tatsache, dass die Si-
cherheitsmechanismen bei loT Gerdten eher rudimentar sind'®, gehen
die meisten Nutzer davon aus, dass, solange vom Gerat Daten empfan-
gen werden, auch keine Infektion vorliegt''*. Dieser Trugschluss fiihrt zu
einer hohen Anzahl an Geraten, die flir Attacken missbraucht werden,

10 Dulaunoy, Alexandre, et al. "An extended analysis of an loT malware from a blackhole
network." TNC17 (2017).

111 pC World, Upgraded Mirai Botnet Disrupts Deutsche Telekom by Infecting Routers
online abrufbar wunter: https://www.pcworld.com/article/3145449/security/up-
graded-mirai-botnet-disrupts-deutsche-telekom-by-infecting-routers.html

112 Alioto, Massimo, ed. Enabling the Internet of Things: From Integrated Circuits to Inte-
grated Systems. Springer, 2017.

113 Chahid, Yassine, Mohamed Benabdellah, and Abdelmalek Azizi. "Internet of things se-
curity." Wireless Technologies, Embedded and Intelligent Systems (WITS), 2017 Interna-
tional Conference on. IEEE, 2017.

114 Cheryl Biswas, BSidesLV 2018: Don't Bring Me Down. Are you ready for weaponized
botnets? BSidesLV 2018.
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ihren Anschaffungszweck aber noch erfiillen. Eine Kompromittierung
kann vom Betreiber dann nur schwer festgestellt werden. In Ausnahme-
fallen wurden Sicherheitsliicken auch dazu verwendet, die Gerate voll-
standig zu zerstoren. Der sogenannte Kill Switch [6st eine Prozedur im
Gerat aus, die eigentlich durch die Entwickler als NotmaRRnahme instal-
liert wurde, um die zukiinftige Bildung von umfangreichen Botnetzen
zu verhindern.

Identitatsdiebstahl

Einzelne Nutzer, die sich im Internet bewegen, miissen eindeutig be-
stimmbar sein und bei Bedarf auch authentifiziert werden, wenn Sie auf
personenbezogene Daten zugreifen mochten. Dies erfolgt meist in
Form eines Benutzerkontos bei einzelnen Online-Diensten wie z.B.
Shops, Social-Media-Plattformen oder Kommunikationsdiensten. In
den meisten Fallen erfolgt die Authentifizierung, um auf personliche Da-
ten zuzugreifen mithilfe einer E-Mail-Adresse, einer Telefonnummer
und eines, bei der Registrierung gewahlten, Passworts®. Einige Grund-
regeln fiir die Vergabe von Passwortern sind: Es sollte moglichst schwer
zu erraten, moglichst lang sein, nicht mehrfach verwendet werden,
nicht in einem Worterbuch stehen, keinen Bezug von Freunden, Ver-
wandten und Bekannten beinhalten und ausreichend viele Sonderzei-
chen und Zahlen beinhalten. Diese Regeln sorgen dafiir, dass das Pass-
wort aus zufalligen Zeichen bestehen muss und sich dem Nutzer des-
halb schwer einpragen kann. In der Praxis werden diese Grundregeln
darum oft nicht eingehalten'®, was unter anderem dafiir sorgt, dass
Identitatsdiebstahl eine der grofRten Gefahren im Internet ist. Und auch
die Aufforderung das Passwort in regelmaRigen Abstanden, haufig ei-
nem 90-Tage Intervall, zu andern, gehort zu einer veralteten Richtlinie

15 Florencio, Dinei, and Cormac Herley. "A large-scale study of web password habits."
Proceedings of the 16th international conference on World Wide Web. ACM, 2007.

116 Bonneau, Joseph, et al. "Passwords and the evolution of imperfect authentication."”
Communications of the ACM 58.7 (2015): 78-87.

172



MATTEO CAGNAZZ0O & CHRIS WOJZECHOWSKI

die nachweislich nicht dafur sorgt, dass das Passwort an Komplexitat
und Sicherheit gewinnt''’. Oft werden ganze Datenbanken, die Pass-
worter, oder ihre mathematische Transformation enthalten, von den
entsprechenden Dienstleistern gestohlen und im Internet zum Verkauf
angeboten. Nutzer, die nichts von dem Diebstahl ihrer Daten erfahren
haben, konnen so ins Visier der Angreifer geraten. In diesem Fall ist es
moglich, wenn ein Nutzer ein komplexes, einzigartiges Passwort mehr-
fach vergeben hat, diesen Nutzer tiber mehrere Dienste hinweg zu ver-
folgen'®, Teilweise werden diese Datenbanken der Offentlichkeit tiber
Online-Dienste'**'?° zuganglich gemacht, damit Nutzer priifen kdnnen,
ob lhr Account Teil eines Datenlecks ist. Eine Herausforderung ist, dass
potenzielle Opfer diese Dienste kennen miissen und es keinen praven-
tiven, proaktiven Ansatz gibt, um Nutzer zu informieren. Teilweise wer-
den die Daten von Kriminellen fiir Phishingmails verwendet.

Das Ablaufen einer Domain, beispielsweise durch das Ausbleiben einer
Zahlung oder die Kiindigung einer Domain, stellt ebenfalls ein erhebli-
ches Sicherheitsrisiko fiir private Personen und Unternehmen dar. Zahl-
reiche Dienste im Internet beobachten die Laufzeit von Internetadres-
sen und liefern Kriminellen die notigen Informationen. Durch die er-
neute Registrierung der Domain konnen Dritte die Passworter von Platt-
formen anfordern, zurlicksetzen und neu vergeben. Die erneute
Vergabe der E-Mail-Adresse kann auch vom E-Mail-Provider durchge-
fiihrt werden, wenn das E-Mail-Konto dort geloscht worden ist. Eine
ahnliche Herausforderung stellt der Einsatz von Telefonnummern als
Authentifizierungsmerkmal dar. Beide Technologien lassen sich mit

U7 Zhang, yingian. Et al ,The Security of Modern Password Expiration: An Algorithmic
Framework and Empiricial Analysis” Proceedings of the 17th ACM conference on Com-
puter and communications security, 2010

18 Qlivier Heen, Christoph Neumann. On the Privacy Impacts of Publicly Leaked Pass-
word Databases. Michalis Polychronakis, Michael Meier. 14th International Confer-
ence on Detection of Intrusionsand Malware, and Vulnerability Assessment (DIMVA
2017)

119 Vigilante.pw online abrufbar: https://vigilante.pw/

120 Have | Been Pwned, Online Abrufbar: https://haveibeenpwned.com/
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uberschaubaren technischen Kenntnissen manipulieren. Dies flihrt
dazu, dass die Angreifer es leichter haben, eine digitale Identitat zu
stehlen, Accounts zu erstellen und Informationen anzufordern. Etab-
lierte Uberpriifungs- und Kontrollmechanismen, wie sie z.B. beim Fiih-
rerschein oder Personalausweis angewandt werden, kommen im Inter-
net selten zur Anwendung.

Social Engineering

Social Engineering ist im Informationssicherheitskontext die Beeinflus-
sung von potentiellen Opfern, damit diese Informationen preisgeben o-
der eine bestimmte Handlung ausfiihren. Angreifer bedienen sich dabei
nicht ausschlieBlich technischer Mittel. Die soziale Manipulation steht
beim Social Engineeringim Vordergrund. Kriminelle machen sich haufig
gesellschaftlich etablierte Verhaltensweisen zunutze. Das Aufhalten ei-
ner Tilr mit Zugangsbeschrankung fiir eine attraktive Frau ware ein sol-
cher erfolgreicher Angriff. Die erhaltenen Informationen oder getatig-
ten Handlungen sind haufig nur Mittel zum Zweck und werden in den
meisten Fallen dafiir genutzt, um ein informationsverarbeitendes Sys-
tem zu betreten oder Zugang zu wertvollen Daten innerhalb eines Un-
ternehmens zu erhalten. Die Manipulation kann sich auf die Vertrauens-
wirdigkeit, Integritat oder die Verfligbarkeit auswirken. Tauschung und
Manipulation sind die Grundlagen von Social Engineering-gestiitzten
Angriffen. Gegen Privatpersonen werden Social-Engineering-Kampag-
nen meist durchgefiihrt, um Identitatsdiebstahl zu betreiben. Beispiels-
weise indem der Nutzer auf gefalschte Webportale geleitet wird, um
dort falschlicherweise Anmeldeinformationen, wie zum Beispiel Nut-
zername und Passwort einzugeben. Privatpersonen werden auch Opfer
von Social Engineering, um unerlaubt Zugang zu betrieblichen Informa-
tionen ihres Arbeitgebers zu erhalten. Aktuelle technische Gegenmal-
nahmen sind in der Regel gegen diese Angriffe unwirksam. Unterneh-
men haben kaum Informationen dariiber, welche Daten die Mitarbeiter
im Internet preisgeben. Dariiber hinaus unterliegen viele Opfer von
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Social-Engineering-Angriffen der Selbsttauschung, dass sie gut darin
seien, solche Angriffe zu erkennen®?!. gEine hohe Komplexitat weisen
insbesondere solche Angriffe auf, die darauf abzielen, sich ein Uninten-
tional Insider Threat (UIT) zunutze zu machen. Das Federal Infrastruc-
ture Protection Bureau definiert einen UIT wie folgt: ,,Ein Unintentional
Insider Threat ist (1) ein gegenwartiger oder ehemaliger Mitarbeiter,
Auftragnehmer oder Geschaftspartner (2), der Zugriff auf das Netzwerk,
System oder Daten einer Organisation autorisiert hat oder hatte und (3)
durch Aktion oder Unterlassung ohne boswillige Absicht (4) Schaden
verursacht oder wesentlich die Wahrscheinlichkeit eines zukiinftigen
ernsthaften Schadens flir die Vertraulichkeit, Integritat oder Verfligbar-
keit des Informations- oder Informationssystems der Organisation er-
hoht“!%2,

Solche Bedrohungen durch Insider, unabhangig davon ob diese in scha-
digender Absicht handeln oder nicht, gelten als eines der groRten Risi-
ken fiir die betriebliche und organisatorische Sicherheit. Die beiden Be-
drohungen, durch den Angreifer von Innen und den Angreifer von au-
Ren, unterscheiden sich in Bezug auf Motivation, Indikation und Aus-
mal’ des Angriffs. Daher ist es wichtig, diese Bedrohungen zu erforschen
und ihr aufkommen zu verstehen. Cagnazzo und Pohlmann zeigen in ei-
ner Fallstudie wie frei verfugbare Informationen von Personen mit
standortbezogenen Informationen aus Fitnessapplikationen verkniipft
werden konnen. Aus den gesammelten Informationen lassen sich ge-
zielte sogenannte Pretexte und zielgruppenspezifisches (Spear)
Phishing Kampagnen entwickeln':

121 Krombholz, Katharina, et al. "Advanced social engineering attacks." Journal of Infor-
mation Security and applications 22 (2015): 113-122.

122 Bureau Federal Infrastructure Protection. "Unintentional Insider Threats: A Founda-
tional Study." (2013).

123 Cagnazzo, Matteo, Pohlmann, Norbert, Verwendung von Geolokationsdaten als An-
griffsvektor fiir Social Engineering, DACH Security 2018.
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Beim Pretexting wird ein erfundenes oder echtes Szenario verwendet,
um die Chancen zu erhohen, dass ein Opfer die Vertraulichkeit, Integri-
tat oder Verfligbarkeit seines Unternehmens gefahrdet. Unter norma-
len Bedingungen wirde das Opfer eine solche Handlung nicht durch-
fihren, aber durch die geschickte Wahl eines Pretext kann ein potenti-
elles Opfer motiviert werden, auf bosartige Links oder Anhange zu kli-
cken. Die Personalisierung von E-Mails, Posts und Tweets in sozialen
Netzwerken sorgt in entsprechenden Fallen dafiir, dass bis zu zwei von
drei Personen Links ungepriift anklicken,

Spear Phishing enthalt haufig Pretexting, das den ,,Phisher® als vertrau-
enswiirdige dritte Partei darstellen. Informationen aus dem privaten o-
der beruflichen Umfeld des Opfers sind fiir diese Manipulation der
Schliissel zum Erfolg. Das Verwenden dieser Informationen erhoht die
Erfolgswahrscheinlichkeit eines Angriffs, selbst wenn Benutzer geschult
sind und eine gesteigerte Wachsamkeit besitzen, enorm*®,

Losungsansatze und Diskussion

Die oben aufgefiihrten Probleme sind nur ein kleiner Teil der Gefahren,
welche Nutzern im Internet begegnen konnen. Technisch gesehen kon-
nen wir besser werden, wenn wir beispielsweise Malware und andere
Gefahren proaktiv erkennen konnten. Bei den bisherigen, etablierten
signaturbasierten Verfahren ist stets ein ,,Patient Null“, also ein erster
Betroffener, notig. Erstim Anschluss kann die breite Masse vor der Mal-
ware gewarnt werden. Signaturbasierte Verfahren bilden eine krypto-
grafische Signatur des Schadprogramms und hinterlegen diese in lhrer
Erkennungsdatenbank. Wird auf einem anderen Computer ein

124 Benenson, Zinaida., et al. “Unpacking Spear Phishing Susceptibility”, Friedrich-Ale-
xander-Universitat Erlangen-Nirnberg, Germany (2017)

125 Caputo, Deanna D., et al. "Going spear phishing: Exploring embedded training and
awareness." IEEE Security \& Privacy 12.1 (2014): 28-38.
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verdachtiges Programm entdeckt, wird ebenfalls die kryptografische
Signatur gebildet und verglichen.

Die grofdte Herausforderung ist die Schulung der Nutzer und die effizi-
ente Bereitstellung und Nutzung von Sicherheitsmechanismen fiir Nut-
zer, die kein technisches Hintergrundwissen besitzen. Die Nutzer mus-
sen effektiver und regelmaRiger sensibilisiert werden. Das Beschranken
auf die Vermittlung von Wissen, das zeigt die Vergangenheit, ist nicht
ausreichend. Laut Internet Security Forum muss das Wissen mit ande-
ren Formen der Einflussnahme kombiniert werden, um einen verstar-
kenden Effekt auf die Wachsamkeit der Nutzer zu haben'*. Zudem wer-
den Schulungen meist durch Menschen durchgefiihrt, die ein erhohtes
Verstandnis der Probleme haben, die dann haufig in repetitive Muster
verfallen, beispielsweise: ,Nutzen Sie gute Passworter“. Die meisten
Nutzer kennen diesen Hinweis und doch werden Passworter noch im-
mer zu haufig sorglos vergeben und mehrfach verwendet. Hier ist es
Aufgabe der Technik und Entwicklung Sicherheitsmechanismen zu ge-
nerieren, die nicht auf Passworter angewiesen sind oder bei denen die
Passworter keinen integralen Wert fiir die Vertrauenswiirdigkeit der An-
wendung haben.

Aber auch die Vermittlung von Transferwissen, das Nutzer in die Lage
versetzt, eine neue Betrugsmasche zu erkennen, muss zum integralen
Bestandteil der Wissenskultur der Informationsgesellschaft werden.
Spam- und Phishingkampagnen nutzen lediglich jene technischen Mog-
lichkeiten, die auch von Benutzern jeden Tag verwendet werden. Der
Benutzer muss deshalb in der Lage sein, Erfahrungen aus bereits be-
kannten Betrugs-Maschen auf zukiinftige anzuwenden, ganz gleich, ob
der Kommunikationsweg die E-Mail, eine SMS, ein Telefonanruf oder

126 Information Security Forum (ISF). From Promoting Awareness to Embedding Behav-
iours, Secure by choice not by chance, February 2014. https://www.securityfo-
rum.org/uploads/2015/03/From-Promoting-Awareness-ES-2014_Marketing.pdf
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ein Instant Messenger ist. Auch die Frage, wann Aufklarung im Bereich
Cybersicherheit starten sollte, ist in Zukunft zu klaren. Laut KIM Studie
2016 sind 77 % aller sechs bis 13-jahrigen Kinder schon online'*. Eine
amerikanische Studie zeigt auf, dass mehr als 1 Millionen Kinder in den
USA Opfer von Identitatsdiebstahl wurden'?, Der dadurch entstandene
wirtschaftliche Schaden belauft sich auf 2,6 Milliarden Dollar und 540
Millionen Dollar Schaden, der sich direkt auf die Familien auswirkt. Die-
ser Datendiebstahl kann nur durch praventive Mallnahmen verhindert
werden, nicht nur aufseiten der Kinder, sondern auch aufseiten der El-
tern.

Fazit

Die steigende Komplexitat informationstechnischer Systeme erfordert
von Privatpersonen und Unternehmen eine erhohte Aufmerksamkeit in
allen Belangen. Mehr und mehr werden digitale Identitaten und Ge-
schaftsprozesse, unabhangig von Land und Branche, digital abgebildet.
Doch so viele Vorteile dieser Fortschritt auch mit sich bringt - parallel
dazu entsteht auch ein Feld fiir kriminelle Geschaftsmodelle. Aufgrund
eines fehlenden, weltweiten Identitatsmanagementdienstes und einer
einheitlichen, internationalen Gesetzgebung ist das Internet fur krimi-
nelle Organisationen ein wachsender Markt. Jeder einzelne Nutzer
steht dabei in der Pflicht, sich das Wissen, um sich zu schiitzen, anzu-
eignen. Eltern und padagogische Krafte stehen zudem in der Pflicht Kin-
der und Jugendliche hinsichtlich Ihrer Rechte, Pflichten und Gefahren
im Internet aufzuklaren. Eine grofe Herausforderung ist die Vermitt-
lung dieses Wissens auf eine leicht zugangliche und verstandliche Art
und Weise, sodass Nutzer sich im Alltag effizient und effektiv schitzen
konnen. Gerade im Kinder- und Jugendbereich missen Inhalte leicht

127 Medienpadagogischer Forschungsverband Siidwest, KIM Studie, 2016.
128 Javelin Strategy and Research, 2018 Child Identity Fraud Study, 2018.
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zuganglich aufbereitet werden, um einen Lehreffekt zu erzielen und un-
sere Gesellschaft in Zeiten des digitalen Wandels vorzubereiten auf zu-
klinftige Herausforderungen.

Besondersim Bildungsbereich gibt es eklatante Liicken, die verhindern,
dass Schiilerinnen und Schiiler geschult werden. Die notwendigen
Grundlagen zum Thema Datenschutz und Datensicherheit miissen in
das Fortbildungsangebot fiir Lehrkrafte integriert werden. Lehrer soll-
ten sich weiterhin auf den Unterricht fokussieren konnen und durch die
Sicherheitsmechanismen und deren Umsetzung wenig Zusatzbelas-
tung erfahren. Bundesweit gibt es beispielsweise kaum Fortbildungsan-
gebote, die sich niederschwellig mit dem Bewusstsein flir Datenschutz
und Datensicherheit beschaftigen. Eine niederschwellige Umsetzung
von Lehrangeboten ist n6tig, damit sich Lehrkrafte weiterhin auf den
Unterricht fokussieren konnen. Unter einem erhohten Sicherheitsni-
veau durfen Schiiler und Schiilerinnen nicht leiden. Da das aktuelle An-
gebot liberschaubar ist, sind Lehrkrafte autodidaktisch gefordert sich
den fachfremden Herausforderungen zu stellen. Fir eine vertrauens-
wirdige Zukunft sollte im Bereich der Kinder- und Jugendbildung ein
verstarkter Fokus im Bereich IT-Sicherheit und Datenschutz liegen. Die
zukiinftigen Generationen auf diese Angriffe hinzuweisen und dafiir zu
sensibilisieren ist ein grofder Schritt nach vorne, um Pravention zu be-
treiben, egal ob im Beruf oder im Privatleben.

Matteo Cagnazzo studierte Medizintechnik und Sportmedizintechnik, so-
wie Internet-Sicherheit. Aktuell promoviert er kooperativam Lehrstuhl fiir
Elektrotechnik und Informationstechnik an der Ruhr Universitdt Bochum
und der Westfdlischen Hochschule. Er arbeitet als Sicherheitsforscher und
Referent mit Unternehmen und Offentlichen Stellen in Europa. AuRerdem
ist er Mitbegriinder der AWARE7 GmbH, welche sich auf das sichere Zu-
sammenspiel von Menschen und Technik im Rahmen der Digitalisierung
konzentriert.
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Interview mit Helmut Volkmann

,Ich wurde nicht zuerst auf die
Technik setzen.“

Ein Gesprdch mit Helmut Volkmann lber die Digitalisierung aus der Sicht
von vier Jahrzehnten Berufs- und acht Jahrzehnten Lebenserfahrung so-
wie (iber den notwendigen Ubergang von der Industrie- zur Wissens- und
Zivilgesellschaft. Das Interview mit Helmut Volkmann fiihrte Andreas
Schiel.

Zur Biografie

Dr. Helmut Volkmann wurde 1936 in Berlin geboren. Nach der Schulzeit
absolvierte er in Berlin zunachst eine Ausbildung zum Industriekauf-
mann bei Siemens. In den friihen 1960er Jahren begann er dann neben
seiner Berufstatigkeit ein Studium des Wirtschaftsingenieurwesens. Ein
Informatikstudium gab es damals noch nicht, aber er konzentrierte sich
auf die technischen Facher und lernte, in der ALGOL-Sprache zu pro-
grammieren. Er arbeitete damals an einer ZUSE 23, einem Computer,
der mit Lochstreifeneingabe funktionierte.

Im Anschluss an sein Studium half Helmut Volkmann dann bei Siemens,
viele Neuerungen auf den Weg zu bringen: Investitionsrechnung, Ope-
rations Research, Szenario-Technik und mehr. Es begann mit einer klei-
nen betriebswirtschaftlichen Forschungsabteilung in Erlangen. Er
wechselte dann nach Miinchen in die Firmenzentrale und arbeitete an
der Entwicklung von elektronischen Management-Informations-Syste-
men. Dabei kam es auch zu einer Demonstration der
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,Datenfernverarbeitung’ im Siemens-Konzern: Den kaufmannischen
Leitern der Werke wurde in Berlin das fiir die betriebswirtschaftliche
Planung eingerichtete Management-Informations-System vorgefiihrt -
von einem Computer aus, der in Miinchen stand.

Spater war Helmut Volkmann auch in der Organisationsentwicklung bei
Siemens tatig. Er wirkte verantwortlich an der Vorbereitung und Durch-
fihrung der groRen Management-Tagungen mit, die sich an den Kreis
der oberen Fiihrungskrafte des Unternehmens richteten. Die Planung
im Vorbereitungsteam stand unter dem Slogan: ,, 1000 reden, einer hort
zu!“. Der damals geradezu revolutionare Gedanke dahinter: Statt Vor-
trage zu halten, erfahrt der Firmenchef von seinen Fihrungskraften un-
geschont und direkt, was diese denken. Helmut Volkmann sagt heute
dariber: ,,Das war eine hochinteressante Zeit.“

1976 wechselte er in den Bereich Software Engineering. Dabei war ihm
- wie schon zuvor - wichtig, seine Arbeit aus der Anwendungsperspek-
tive zu betrachten und zu bewerten und nicht nur mit einem techni-
schen Blick. Abteilungen in seinem Arbeitsbereich waren eine Zeit lang
mit intern entwickelten Datenbanken und deren Einsatz betraut, die
spater auch an Siemenskunden verkauft wurden. In dieser Zeit trat Hel-
mut Volkmann auch der Gesellschaft fiir Informatik bei und begann
mehr und mehr, sich mit gesellschaftspolitischen Fragen zu beschafti-
gen.

Das groRe Interesse an diesen Themen war der Grund, dass er 1986 ,,ge-
wissermalden aus der Linie ausscherte” und in den Forschungsbereich
bei Siemens wechselte. Bis zu seiner Pensionierung 1999 hat er dort an
verschiedenen Projekten, vor allem aber an XENIA gearbeitet. Dahinter
steht die Idee einer Wissensstadt der Zukunft, liber die man im Internet
mehr herausfinden kann. Dieses Projekt beschaftigt Helmut Volkmann
bis heute, sodass er auch mit tiber 80 Jahren noch nicht aufgehort hat,
zu arbeiten.
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Interview

Seit einiger Zeit ist iiberall die Rede von ,,der Digitalisierung®. Ist
das eigentlich ein sinnvoller Begriff aus deiner Perspektive? Wir ha-
ben es hier ja immerhin mit einem langfristigen Prozess zu tun, der
mindestens schon vor vielen Jahrzehnten eingesetzt hat.

Der Begriff hat sich eingepragt. Der geht jetzt nicht mehr weg. Von der
Semantik her ist er allerdings nahezu bedeutungslos. Das bedeutet
letztendlich: Alles wird abzahlbar und bekommt entweder den Wert 0
oderden Wert 1 zugeschrieben. Das ist wenig plastisch. Man musste den
Prozess, auf den da Bezug genommen wird, mal kritisch hinterfragen:
Zunachst habe ich Zeichen, dann habe ich Daten, die Daten ergeben
Nachrichten, aus den Nachrichten gewinne ich - so hiel3 es jedenfalls
mal - Wissen, und dieses Wissen verdichte ich dann zu Informationen.
Fruher sagte man namlich: Information ist zweckorientiertes Wissen.
Diese Definition ist aber vollig tiberholt. Information und Wissen haben
in der heutigen Bewertung die Rollen vertauscht. Wissen gilt heute als
das hochste Gut, wahrend Informationen nur als ein Teilbestandteil von
Wissen gelten. Uberall soll heute Wissen generiert werden, dazu soll na-
turlich auch die Digitalisierung beitragen, denn wir begreifen uns ja als
Wissensgesellschaft - aber im Grunde genommen geht es doch nicht
nur um Wissen. Aber unserer Sprache fehlt die ausreichende Plastizitat,
um zu erklaren, um was es eigentlich geht.

Wenn man sich diesen technologiegetriebenen Verdanderungspro-
zess iiber die Jahrzehnte anschaut, gibt es da einen eindeutigen Be-
ginn dieses Wissens- oder Informationszeitalters aus deiner Sicht?

Ja, das kann man ziemlich genau datieren: 1941, mit Konrad Zuse, im
deutschsprachigen Raum jedenfalls. Zuse war Bauingenieur und hatte
genug von den vielen in seinem Beruf notigen Berechnungen. Er hat
sich gefragt: Wie kann ich das einen Computer machen lassen? Am An-
fang war also der Gedanke an die Anwendung. In diesem Fall hiel3 das:
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Ich will mir bei der aufwendigen Berechnung der Statik von Bauten das
Leben etwas erleichtern.

In diesem Zusammenhang mochte ich jetzt gern auf die Kondratjew-
Zyklen zu sprechen kommen. Nikolai Kondratjew war ein russischer
Okonom in der ersten Halfte des 20. Jahrhunderts. Er hat festgestellt,
dass die Wirtschaft in groRen Wellen von ca. 50 Jahren Dauer schwingt.
Zu Beginn gibt es eine fundamentale Innovation, die zur entscheiden-
den Triebkraft fiir Jahrzehnte wird. Zum Ende eines solchen Zyklus
nimmt die Dynamik ab, die aus der ersten Innovation hervorgehenden
Entwicklungen werden unspektakuldrer und verlieren an Bedeutung.
Dann beginnt der nachste Zyklus. Die grof3en Zyklen sind bekannt: Die
Dampfmaschine (etwa ab 1800), die Eisenbahn (etwa ab 1850), die
Elektrizitat (etwa ab 1900), das Automobil (etwa ab 1950), der Computer
(etwa ab 2000). Die entscheidende Erkenntnis Kondratjews ist nun: Die
fur einen Zyklus Grund legende Erfindung liegt viele Jahrzehnte vor
dem Beginn dieses Zyklus. So wie beim Automobil: Um 1900 wurde es
erfunden, aber erst ab etwa 1950 begann es die Wirtschaft und den All-
tag zu pragen.

Diese fundamentale Innovation nach Kondratjew setzt sich jeweils
dann durch, wenn sie wichtige Bedurfnisse der Menschen befriedigt. So
wurde mithilfe der Dampfmaschine die Arbeit erleichtert. Mit der Eisen-
bahn konnte man tiber groRRe Distanzen Giiter heranschaffen. Die Elekt-
rifizierung machte das Leben leichter und das Automobil forderte er-
heblich die individuelle Mobilitat. Und so ist das auch mit dem Compu-
ter: Er unterhalt uns und schafft erneut Erleichterungen bei der Arbeit.

Die jeweiligen Zyklen sind aber nicht klar voneinander abgetrennt, 16-
sen sich nicht gegenseitig ab, sondern gehen ineinander liber. Es
kommt sozusagen zu einer Uberwolbung der fritheren Zyklen durch die
spateren. Die Agrargesellschaft, die vor dem Einsetzen der Industriali-
sierung durch die Dampfmaschine existiert hat, ist ja bis heute da. Ich
bin in einer Kleinstadt bei meinen Grolieltern aufgewachsen. Dort
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standen noch in den 1940er Jahren viele, viele Pferdewagen auf dem
Marktplatz, von Bauern, die ihre Milch zur Molkerei brachten und dann
Einkadufe erledigten. Die brachen morgens um flinf oder sechs Uhr bei
sich auf und um acht war der gesamte Marktplatz voller Pferdewagen.
Es gibt also diesen Uberwolbungseffekt.

Was bedeutet das fuir die Epoche, in der wir uns befinden? Industrie 4.0,
Automatisierung, dasist Fortsetzung der Industriegesellschaft. Aber wir
haben auch schon den Anfang einer Uberwdlbung, einer Weiterentwick-
lung zur Wissens- und Zivilgesellschaft. Jetzt ist die Frage: Welche Inno-
vationen sind schon auf den nachsten Zyklus ausgerichtet und welche
sind noch in der Industriegesellschaft verhaftet?

Aber fiihrt das angebrochene digitale oder Informationszeitalter
wirklich notwendig zu solch einer Veranderung unserer Gesell-
schaft, zu einer Wissens- und Zivilgesellschaft, wie du das nennst?

Jedenfalls entsteht mit der technischen Entwicklung ein Bediirfnis nach
einer solchen weitergehenden Entwicklung. Aber dieses Bedurfnis wird
derzeit noch nicht befriedigt. Wir haben noch nicht die grofen Durch-
briiche, wir haben noch kein stabiles Netzwerk fiir diese Wissens- und
Zivilgesellschaft.

Wir konnten ja auf Basis der digitalen Technik auch eine Gesell-
schaft organisieren, die nach dem Prinzip Brot und Spiele funktio-
niert - etwa wenn viele sich in Zukunft nur noch konsumtiv in virtu-
ellen Fantasiewelten bewegen, vielleicht finanziert durch ein
Grundeinkommen oder eine dahnliche staatliche Versorgung.

Das erleben wir sogar bereits. Das halte ich aber fiir verhangnisvoll. Die
Industrialisierung hat wirklich echte Bediirfnisse der Menschen befrie-
digt. Die Frage ist jetzt: Welchen Stellenwert haben Spiele? Ist das ein
echtes Bedirfnis oder vorsichtiger gefragt: Ist das ein Bedirfnis, das in
die Zeit passt? Angesichts der Probleme, die wir in der Welt haben,
wirde ich sagen: Leute, hort auf zu spielen und fangt an nachzudenken.
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Und nutzt dafiir den Computer, die Technik, das Netzwerk. Das kdnnte
die Sorgen der Welt vermindern.

Ich iibernehme einmal deine These von den Kondratjew-Zyklen.
Kannst du auf der Basis dieser Theorie absehen, was die nachste,
tragende Innovation sein wird, die unsere Welt verandert?

Nein. Da ist noch eine Leerstelle. Es zeichnet sich vielleicht ein bisschen
ab, etwa durch ein Phanomen wie Wikipedia. Selbst durch soziale Netz-
werke wie Facebook. Aber gleichzeitig gibt es da auch negative Effekte.
Dennoch glaube ich, dass wir uns etwa seit dem Jahr 2000 in einem Epo-
chenwechsel befinden. Der Zukunftsforscher Herrmann Kahn hat ein-
mal gesagt, die kommende Wissens- und Zivilgesellschaft wird ahnlich
lange andauern wie die Industriegesellschaft, also etwa 200 Jahre. Und
wir stehen am Anfang dieser 200 Jahre. Am Anfang der Industriegesell-
schaft wusste auch niemand, was sich da im Einzelnen entwickeln
wiirde. Somitist Bescheidenheit angesagt. Dennoch sollte man sich auf
eine lange Phase einstellen.

Was du sagst, macht mir Hoffnung. Wenn wir andererseits nach
China schauen, dessen Einfluss in der Welt stetig wachst, dann ent-
wickelt sich dort gerade eine Mischung aus Manchester-Kapitalis-
mus und Orwellscher Uberwachungsdiktatur. Das lasst zumindest
fiir die nahere Zukunft nicht unbedingt Gutes erwarten und ist je-
denfalls weit weg von einer Wissens- und Zivilgesellschaft, zumal
mit Betonung auf dem Zivilen, ein Begriff, den wir im Westen ja ge-
wohnlich im Sinne eines emanzipierten Staatsbiirgertums verste-
hen. Bereiten dir solche Entwicklungen wie in China Sorge oder sind
das aus deiner Sicht iiberwindbare Herausforderungen, die allen-
falls temporar ein Problem darstellen werden?

Es besorgt mich schon, ganz klar. Meine Hoffnung ist, dass diese Prob-
leme Uberwunden werden. Die Frage ist, welche groReren Probleme
uns zur Abkehr von solchen Irrwegen zwingen werden. Das Problem der
Ressourcenverschwendung und -vernichtung z.B. konnte ein Ausloser
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sein. Augenblicklich ruinieren wir mit unserer Lebensweise unseren Pla-
neten und geféahrden so die Fortexistenz der Menschheit.

Zu diesem Zusammenhang passt librigens eine andere Zyklustheorie:
Das ist der 500-Jahres-Zyklus, der zuriickgeht auf den Soziologen und
Historiker Immanuel Wallerstein. Vor 500 Jahren begann die Neuzeit.
Demnach waren wir jetzt also am Beginn eines neuen Zyklus, zu dem
sich entscheidet, ob wir unsere bisherige Lebensweise ungefahr auf-
rechterhalten konnen, oder sich eine vollkommen neue Zeit entwickelt,
die wir uns noch gar nicht vorstellen konnen. Bis hin zum Zusammen-
bruch, dem Aussterben der Menschheit.

Dieses vollig andere konnte ja auch eine Transformation von einer
menschlichen zu einer maschinellen Zivilisation sein. Das ist ja eine
Vorstellung aus dem Silicon Valley, dass sich der Mensch durch tech-
nologische Innovationen sozusagen selbst liberwindet.

Ja, da sind diese...Transhumanisten. Das Selbstbild des Silicon Valley,
das von dort aus propagiert wird, dass man angetreten ist, die Welt zu
verbessern, ist ja irreflihrend. Tatsachlich verschlechtern sie den Zu-
stand der Welt, und zwar dramatisch. Da miissen wir gegensteuern. Und
aus dieser Gegenbewegung werden hoffentlich konstruktive Krafte her-
vorgehen, die eben eine Wissens- und Zivilgesellschaft ermoglichen.
Das Interessante ist ja: Mitjedem der Kondratjew-Zyklen gab es ja Ruick-
wirkungen. Die Landwirtschaft hat etwa von der Industrialisierung stark
profitiert. Und so konnte auch die Industriegesellschaft von einer Wis-
sens- und Zivilgesellschaft bzw. -wirtschaft enorm profitieren. Da sehe
ich grof3es Potenzial. Die Frage ist aber naturlich, ob wir dieses nutzen,
oder ob Europa und die USA zurtickfallen und zu einer, vorsichtig ge-
sagt, uninteressanten Weltgegend werden.

Die Chinesen dagegen, die sehr fleiRige Menschen sind, haben ein sehr
pragendes historisches Bewusstsein. Sie denken nach wie vor in den
Kategorien der Kaiserzeit und der damaligen Herrschaftsform. Dort gibt
es vielleicht wenig Freiheit in einem spezifisch westlichen Sinne, aber in
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einem anderen Sinne gibt es durchaus viel Freiheit in China. Nun aber
haben sie ein Punktesystem, einen Citizen Score eingefiihrt, nach dem
jeder Biirger in China umfassend fiir sein Verhalten bewertet werden
soll. Das ist erst einmal sehr beunruhigend, aber vielleicht kann solch
ein System sogar ein neues Bewusstsein fiir Verantwortung und Ge-
meinschaft entstehen lassen. Umgekehrt betrachtet hat ja schlieBlich
auch unser westliches, aufs Individuum fokussierte Freiheitsverstand-
nis seine Nachteile. Wir wollen uns selbst standig optimieren und setzen
uns so unter Druck...

Ich glaube, du sprichst hier einen grundsatzlichen Punkt an: Wir ste-
hen vor einem Epochenwechsel und es fehlen uns die MaRstdbe, um
das Neue wirklich sinnvoll zu bewerten. Wir kommen aus einem be-
stimmten Zeitalter mit seinen eigenen Grundsatzen und MaBsta-
ben, die vielleicht auch bisweilen verhindern, dass wir das eigent-
lich vielversprechende Neue wirklich erkennen und produktiv an-
gehen konnen.

Andererseits miissen wir uns eben auch vor folgenschweren Irrtii-
mern in Acht nehmen. Das gilt sicher fiir das Thema Uberwachung
und es gilt auch fiir das Thema Kiinstliche Intelligenz, auf das ich
jetzt noch kommen will. Was haben wir von der eigentlich zu erwar-
ten und wie nutzen wir sie sinnvoll? Man hat ja, im sogenannten
Winter der Kiinstlichen Intelligenz, der bis vor einigen Jahren an-
dauerte, manchmal spottisch von ,Kiinftiger Informatik* gespro-
chen, weil die Leistungen der Technik so enttduschend waren im
Vergleich zu den Erwartungen, die sich daran von jeher gekniipft
haben. Jetzt ist es so, dass viele weiter in einer Haltung verharren,
die sagt: Das miissen wir nicht ernst nehmen, das wird nicht viel dn-
dern. Und dann gibt es eine andere Gruppe, die eine geradezu dra-
matische Wirkung der Kiinstlichen Intelligenz erwartet, bis hin zu
einer existenziellen Bedrohung der Menschheit durch diese Techno-
logie, wenn man etwa an autonome Waffensysteme denkt.
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Dazu kann ich etwas beitragen. Ich war mal eine Zeit lang zusammen
mit einem Kollegen verantwortlich fiir ein Forschungscluster, in dem
sich u. a. eine kleine Gruppe schon mit kiinstlicher Intelligenz beschaf-
tigte. Es gab auch damals schon hohe Erwartungen, die sich dann aber
eben noch nicht erfiillt haben. Und kiirzlich las ich jetzt etwas in der Zei-
tung iber die Gefahren von Kl, die von ihrer Primitivitat herriihren. Und
das erinnerte mich an ein Programm, das scheinbar perfekt zwischen
Wolfen und Hunden unterscheiden konnte, bis man feststellte, dass der
Computer nur zwischen Bildern mit und ohne Schnee unterschieden
hatte. Alle Tiere auf Bildern mit Schnee waren fiir ihn Wolfe, alle ande-
ren Hunde. Und vor ein paar Tagen las ich nun also diesen Artikel in der
Zeitung, der das identische Problem beschreibt, nur an einem anderen
Beispiel. Und da liegt eben die Problematik und das Risiko der Kl, dass
sie nach undurchsichtigen, unangemessenen Kriterien entscheidet, die
wir gar nicht verstehen. Und da droht dann in der Tat so eine Art Zau-
berlehrlingseffekt, je leistungsfahiger die Systeme werden - und wie
man dem begegnet? Keine Ahnung...

Ich mochte auch nochmals auf den Begriff Zivilgesellschaft kom-
men. Das lasst ja an irgendeine Form der Erméachtigung von uns
Menschen denken. Einen Prozess, den wir ja auch mit diesem Buch
unterstiitzen wollen. Und einen solchen Prozess kann man sich ja
vor dem Hintergrund der sogenannten Digitalisierung tatsachlich
vorstellen, dass bestimmte technische Assistenzsysteme - Kiinstli-
che Intelligenz also - und die Vorziige der Vernetzung uns mehr und
mehr zu souveranen Individuen machen. Glaubst du an einen sol-
chen Effekt - wie wahrscheinlich ist der?

Da muss man unterscheiden zwischen den alltaglichen Notwendigkei-
ten des Lebens, den trivialen, laufenden Obliegenheiten, die einen als
Blirger oder Firmenvertreter usf. eben beschaftigen. Dann gibt es auf
der anderen Seite Aufgaben einer ganz anderen Qualitat: Gesellschaft
gestalten, neu denken, die Welt verandern. Das ware also eher kreatives
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und innovatives Denken und Handeln. Und zwischen diesen Polen be-
wegen sich die moglichen Anwendungsfelder der Kiinstlichen Intelli-
genz. Die ganz trivialen Dinge konnen wir natirlich der Technik tiberlas-
sen. Aber schon, wenn das in einen mittleren Bereich vordringt, ist das
bereits eine Abwagung. Wird der Mensch, etwa ein Arzt, hier in seinen
Entscheidungen von der Technik unterstiitzt oder wird er bevormun-
det? Das kann eine sinnvolle Anwendung sein, aber da mussen wir auf-
passen. Was dann den letzten, den gestalterischen Bereich angeht, da
wird, glaube ich, weiterhin der Mensch gefordert sein. Eine lernende Ge-
sellschaft miisste das Empathische pflegen, Motivation fordern, auch
die Liebe dirfte nicht zu kurz kommen und die Asthetik, die Liebe zum
Schonen.

Aber das wird nicht von selbst geschehen, oder?

Nein. Uberhaupt nicht. Ich kann natiirlich den Computer einsetzen, um
mir Wissen zuganglich zu machen. Problembezogenes Wissen. Das In-
ternet ist da heute noch, mit Joseph Weizenbaum gesprochen, ein Mist-
haufen. Da kann Computertechnik sicherlich noch viel besser werden,
im richtigen Moment das passende Wissen zur Verfligung zu stellen.

Was du da beschreibst, das hatte der Philosoph und Soziologe Erich
Fromm einen Zugewinn an negativer Freiheit genannt: Es fallen
viele Beschwerlichkeiten weg, die uns im Alltag und bei der Arbeit
aufhalten und belasten. Es gibt da plotzlich viele Dinge, die wir
nicht mehr machen miissen. Die Maschine nimmt sie uns ja ab. Die
Frage ist: Wird es auch einen Zugewinn an positiver Freiheit geben?
Damit meine ich eine Zunahme von Gestaltungsfahigkeit. Viele er-
warten ja, wenn die Technologie nur da ist, dann werden mit der
Technik auch die Menschen besser und leistungsfahiger. Aber ist
das nicht etwas, was wir erst unabhangig von der Technik noch ler-
nen miissen?

Ja sicher. Das konnen wir noch nicht optimal. Das wird ja zum Beispiel
an der Vielzahl der Spiele-Apps deutlich, die heute in Verwendung sind.
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Was davon ist wirklich sinnvoll und hilft, solche Kompetenzen zu entwi-
ckeln? Wahrscheinlich nur ein kleiner Teil.

Du warst auch in der Organisationsentwicklung tatig. Glaubst Du,
dass digitale Technologien heute helfen konnten, Unternehmen
sinnvoll und produktiv weiterzuentwickeln?

Nun ja, in grofen Organisationen herrscht eine unglaubliche Tragheit -
und diese wiederum speist sich zu einem grofsen Teil aus den organisa-
tionsinternen Machtkonstellationen. Keiner will Macht verlieren, alle
wollen welche dazugewinnen. Trotzdem gibt es Moglichkeiten, etwas
zu bewegen. Fir mich ist das aber kein technischer Prozess. Sondern
der Weg lautet: Bringt Menschen zusammen und verfeinert die Art und
Weise wie ihr miteinander kommuniziert. Und wenn es gelingt das um-
zusetzen - dann wird es leichter. In den Fernseh-Talkshows kann man
ubrigens beobachten, wie es nicht gelingt: Da sprechen Menschen nicht
miteinander, um sich etwas mitzuteilen, sondern nach draufden gerich-
tet. Die wollen zeigen: Schaut mal, ich bin der GrofRte. In einer Runde, in
der Menschen sich begegnen und moderne Kommunikationsmethoden
verwenden, also mit Empathie und Wertschatzung fiir andere, da wird
ganz anders diskutiert. Die erste Regel, die wir bei Siemens gelernt ha-
ben, war: Everybody is his own Chairman. Das hiel3, anderen den Vortritt
zu lassen, wenn sie etwas Wichtiges mitzuteilen hatten. Und zuzuhoren.
Zuhoren konnen ist das aller allerwichtigste.

Jetzt kann man natirlich fragen: Mit welchen Computerprogrammen
kann ich zuhoren lernen? Vielleicht lieRe sich da eine App programmie-
ren. Aber das wiirde auch viel menschliches Knowhow von verschiede-
nen Fachleuten erfordern...

Letzten Endes gilt: Wenn du die Computertechnik mit modernen, hu-
manen Methoden der Kommunikation verbindest, wird es zwar nicht
leichter, aber du kannst grof3ere Dinge vollbringen. Komplexere Aufga-
ben bewaltigen. Darin sehe ich eine grof3e Chance.
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Einen Problemkomplex mochte ich noch aufbringen. Die Rolle der
Konzerne und heute insbesondere die der Plattformkonzerne wird
ja stets kritisch diskutiert. Du hast nun jahrzehntelang fiir einen
groRen Konzern gearbeitet, dabei aber auch Projekte verfolgt, die
zum Teil gar keinen sichtbaren Nutzen fiir das Unternehmen, in vie-
len Fallen jedenfalls keinen unmittelbaren ,,Return on Invest* hat-
ten. Vor dem Hintergrund dieser Erfahrungen, was glaubst du: Wel-
che konstruktive Rolle konnten die groRen Konzerne eigentlich in
der Zukunft spielen?

Gute Frage. Zunachst einmal sind Plattformkonzerne wie Google, Face-
book oder Uber wirklich eine ganz andere Form von Unternehmen als
traditionelle DAX-Konzerne wie Siemens. Konzerne sind nicht per se
profitgierig. Das hangt schon immer von den Menschen ab. Wir hatten
in der Ausbildung ein Fach in der Werksschule bei Siemens, das hief}
»,Geschichte des Hauses Siemens“. Das habe ich zunachst wie die meis-
ten fur ein vollkommen Uberfllssiges Fach gehalten. Aber ich habe
dann schnell meine Meinung geandert. Es kann nicht schaden, wenn
man etwas weil tber die Firma, das Haus, in dem man arbeitet. Da gibt
es fastimmer einen besonderen Geist. Aber es kommt natiirlich auch zu
Missbrauch, wie das extrem bei der Deutschen Bank oder VW der Fall
war. Dennoch sind solche klassischen Konzerne aus meiner Sicht nicht
gefahrlich fur die Gesellschaft. Sie sollten mehr fiir den Zusammenhalt
tun, aber es sind keine destruktiven Akteure. Bei den Plattform-Unter-
nehmen sieht das anders aus. Denn die lehnen ja jegliche Verantwor-
tung fur ihre Dienstleistungen ab. Aber wenn wir hier klug regulieren,
dann konnte sich da durchaus positiver Gestaltungsspielraum eroffnen.

Interessant fande ich zum Beispiel, wenn in den Konzernen - ob Platt-
form oder nicht - ein echtes ehrenamtliches Engagement der Mitarbei-
ter angestrebt wirde. Also nicht nur als punktuelles Feigenblatt, son-
dern regelmalRig und als wichtigen Bestandteil der Tatigkeit der Unter-
nehmen. Dann ware es normal, dass Unternehmen auch und immer
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gesellschaftliche Verantwortung ubernehmen. Das wiirde einiges an-
dern und diejenigen Unternehmen, die da nicht mitmachen wollen, un-
ter Zugzwang setzen.

Kann man Unternehmen dazu motivieren? Oder muss man sie zwin-
gen?

Man muss sie motivieren. Zwang hilft nicht.

Ich frage mich manchmal: Nicht zuletzt durch die Digitalisierung ha-
ben wir heute so eine Stimmung in der Gesellschaft, dass unheim-
lich viel moglich sei, dass alle fast alles konnen - aber kaum jemand
muss noch etwas tun. Wir konnen alles, aber wir miissen nichts
mehr. Mittlerweile frage ich mich da, ob es nicht an der Zeit ist, ei-
nige Tugenden des 20. Jahrhunderts wiederzuentdecken und viel-
leicht wieder einmal ein paar Vorschriften zu erlassen, entschiede-
ner Vorgaben zu machen. Zu sagen: Wir haben bestimmte Wertvor-
stellungen und so muss die Entwicklung laufen. Reicht es denn um-
gekehrt aus, wenn wir einfach gute Argumente finden, warum
grofRRe Unternehmen sich engagieren sollten?

Ich glaube, Uber Vorschriften erreicht man nichts. Man muss die Men-
schen in ihren Rollen erreichen. Natirlich sind da einige bewahrte Tu-
genden des 20. Jahrhunderts, wie zum Beispiel Pflichtbewusstsein. Das
spielt heute uberhaupt keine Rolle mehr. Aber das kann man nicht
durch neue Vorschriften wachrufen. Im Sinne eines aufklarenden Lern-
angebots - nein, das reicht noch gar nicht, sondern einer meiner akade-
mischen Lehrer hat mal gesagt, das Geheimnis ist die ,Vitalisierung zur
Informationsnachfrage“ - kann man durchaus ein paar trickreiche tro-
janische Pferdchen, zum Beispiel in Apps verpacken. Da zeigen sich in
der jungen Generation durchaus Tendenzen, solche Wege zu gehen.
Aber ansonsten mussen wir naturlich immer noch. Bei erwartbar 10 Mil-
liarden Menschen auf dem Globus kommen wir nicht ohne Pflichten
aus.
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Du bist jetzt in einem Alter, in dem es erlaubt sein darf, eine Art Bi-
lanz zu ziehen. Wenn du jetzt eine Bilanz im Hinblick auf die Zukunft
ziehen wiirdest: Was ware deine Analyse oder dein Rat, wie wir den
anstehenden Epochenwechsel, iiber den wir gesprochen haben, gut
bewaltigen konnen?

Nehmt euch Zeit, in kleinen Kreisen dartiber zu sprechen. Mit positiven
Erwartungen und Hoffnungen, aber verliert auch mogliche negative
Entwicklungen nicht aus dem Blick. Aber konzentriert euch auf die
Kommunikation zwischen Menschen. Ich konnte mir vorstellen, dass
man grolie Festivals organisiert, wo Menschen mit vollkommen unter-
schiedlichem Hintergrund Uber ein Problem diskutieren. Nach be-
stimmten, vorher eingelibten Regeln. Das kann einen Schneeballeffekt
hervorrufen. Natlrlich unterstiitzt durch Computertechnik. Aber ich
wirde nicht als Erstes die Frage stellen: Was kann Computertechnik
leisten, dass wir Menschen unsere Probleme besser bewaltigen kdnnen.

Kontaktinformationen zu Helmut Volkmann:

archie@xeniapolis.de | www.xeniapolis.de
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